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Application Security Audit
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Definition
Gründliche, technische, unprivilegierte und privilegierte
Sicherheitsüberprüfung einer Applikation und der zugehörigen
Systeme aus der Perspektive eines Angreifers mit Skill Level
«Hacker / Cracker».
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Optimaler Zeitpunkt
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Typische Zeitpunkte
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Testansatz

23

















© 2011 OneConsult GmbH
www.oneconsult.com

Generischer Ablauf Application Security Audit
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Schlussbericht
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Live Demo
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SQL Injection
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$id = $_GET['id'];
$querry = "SELECT name FROM users WHERE id = '$id'";
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Cross Site Scripting (XSS)
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<script>
// Stehlen der aktiven
// Benutzersessions

</script>
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Webserver Angreifer

Opfer

<script>
// Stehlen der aktiven
// Benutzer-Sessions

</script>
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Session-Handling
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Cross Site Request Forgery (CSRF)
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Angreifer Opfer

<script>
// Bank: überweise 500

</script>
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