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1. Allgemeine Informationen 
  

OneConsult® Pandora LT 
 
� kann in der jeweils aktuellsten Version von unserer Website herunter geladen werden: 

http://www.oneconsult.com/downloads/downloads.html 
 
� wurde für Microsoft Windows XP (mit oder ohne SP2) optimiert. 

 
� wurde von der OneConsult GmbH für Testzwecke und nicht als «Hackertool» entwickelt, 

um mittels einer benutzerfreundlichen Applikation zu prüfen, ob eine IT Infrastruktur vor auf 
Protokoll-Tunneling basierenden Attacken, auch als Inside-Out-Attacken (Ausbruch aus 
dem LAN durch die Firewall ins externe Netz) bezeichnet, geschützt ist. Falls keine 
entsprechenden Schutzmechanismen (z.B. Firewall mit Black/White-List-Ansatz, IDS/IPS, 
Anti-Trojanerprogramme oder Webproxy mit User-Authentifizierung) auf dem zu 
steuernden System oder im Netzwerk installiert wurden, sollte es möglich sein, das mit der 
Clientkomponente «infizierte» System über die Serverkomponente remote (durch 
eine/mehrere Firewall(s) hindurch) zu steuern. Falls dies nicht gelingt (und Sie die 
Lösungsansätze in Kapitel 6 durchgelesen haben): Gratulation, Ihr System ist vor 
derartigen Angriffen geschützt! 

 
� wird üblicherweise von Anti-Virenprogrammen nicht erkannt. Dies bedeutet aber nicht, dass 

Ihr Anti-Virenprogramm schlecht ist. Anti-Virenprogramme erkennen bekannten Malicious 
Mobile Code (Viren, Würmer, Trojaner, Dialer, Adware, etc.) an Hand von Signaturen (Bit-
Mustern). Da es sich bei OneConsult® Pandora LT nicht um ein schon länger im Umlauf 
befindliches, potentiell gefährliches Tool handelt, wird dessen Bit-Muster (noch) nicht 
erkannt. 

 
� ist ungefährlich (eine im Vergleich zu OneConsult® Pandora PRO im Funktionsumfang 

eingeschränkte und damit entschärfte Version). 
 

� ist eine Client-/Serverapplikation bestehend aus: 
 

- OneConsult® Pandora Client (Clientkomponente = gesteuerte Komponente) 
 
- OneConsult® Pandora Server (Serverkomponente = Steuerkomponente) 

 
� kann jeweils (gleichzeitig) nur eine Clientkomponente steuern. 

 
� unterstützt in der LT-Programmversion nur das Protokoll http (Ports 80 und 443) via 

Direktverbindung und für Port 80 auch die Verbindung über Proxy-Server, bei welchen die 
Proxykonfiguration direkt in den Internetoptionen (Adresse des Proxy-Servers und Port) 
definiert ist (ausgeschlossen sind Proxies mit User-Authentifizierung). Die Verbindung via 
Proxy-Server auf Port 443 würde von den Proxies als verschlüsselte Verbindung 
interpretiert. 

 
� verfügt über Tooltips im GUI der Serverkomponente, um die Programmbedienung zu 

vereinfachen. 
 

� wurde in verschiedensten Systemumgebungen ausgiebig getestet. Dennoch können 
Inkompatibilitäten (besonders mit Software-Firewalls) nicht ausgeschlossen werden. Bitte 
teilen Sie uns mit, wenn Sie auf einen Programmfehler stossen oder einen 
Verbesserungsvorschlag haben. Sie finden unsere Kontaktkoordinaten am Ende dieses 
Dokuments. 
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2. Rechtliche Aspekte 
 

1. Wir möchten Sie darauf hinweisen, dass die Installation von Software durch den Anwender 
in manchen Unternehmen und Organisationen generell verboten ist. Sollten Sie 
diesbezüglich Bedenken haben, wenden Sie sich bitte zwecks Abklärungen an Ihren 
Systembetreuer oder Sicherheitsverantwortlichen. 

 
2. OneConsult garantiert, dass OneConsult® Pandora LT keine nicht vom Benutzer 

definierten Verbindungen aufbaut bzw. keinerlei Daten an OneConsult oder weitere Dritte 
übermittelt werden. 

 
3. Sicherheitsüberprüfungen ohne ausdrückliche Genehmigung des Systemeigners und des 

Systembetreibers sind strafbar und werden mit Busse und/oder Haft bestraft. 
 

4. Mit der Nutzung der Software stimmen Sie dem Lizenzvertrag zu (siehe Link im GUI von 
OneConsult® Pandora Server oder Datei license.rtf im Verzeichnis OneConsult-Pandora-
Server). 

 
 
 
3. Installation und Deinstallation 
 

Programm installieren 
 

1. Entpacken Sie die Archivdatei OneConsult-Pandora-LT.zip inkl. der in der Archivdatei 
enthaltenen Verzeichnisstruktur und aller Dateien auf die Festplatte. 

 
2. Kopieren Sie die Datei OneConsult-Pandora-Client.exe aus dem Ordner OneConsult-

Pandora-Client auf das System, welches remote administriert werden soll. Typischerweise 
handelt es sich dabei um einen Desktop-PC oder ein Notebook im lokalen Netzwerk (LAN). 

 
3. Kopieren Sie den Ordner OneConsult-Pandora-Server auf das System, welches den Client 

fernsteuern soll. Typischerweise handelt es sich dabei um einen PC, welcher ohne filternde 
Komponenten (z.B. Hardware-Firewall oder Router mit NAT-Funktionalität) ans Internet 
angeschlossen ist. 

 
 

Programm deinstallieren 
 

1. Beenden Sie die Programme der Client- und Serverkomponente (Schliessen der 
zugehörigen Fenster). 

 
2. Löschen Sie alle im Zusammenhang mit OneConsult® Pandora LT stehenden Dateien (die 

beim Entpacken der Archivdatei generierten Dateien und Verzeichnisse und die 
Clientkomponente auf dem zu steuernden System). 

 
3. Setzen Sie die Firewall-Konfiguration zurück (siehe Kapitel "4. Testsetup", Punkt 3). 

 
4. Jetzt sind alle Spuren von OneConsult® Pandora LT beseitigt (kein Neustart notwendig) 

und die Systeme befinden sich wieder im ursprünglichen Zustand. 
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4. Testsetup 
 
OneConsult® Pandora LT wurde entwickelt, um zu testen, ob es möglich ist, ein System im 
LAN (z.B. im Firmennetzwerk) durch die Firewall hindurch von einem System, welches sich 
ausserhalb der Firewall (z.B. im Internet oder ein Home Arbeitsplatz) befindet, remote zu 
administrieren. Aus diesem Grund sollte die Testumgebung so gewählt werden, dass sich 
idealerweise eine Hardware-Firewall zwischen gesteuertem System (System auf dem das 
Programm OneConsult-Pandora-Client.exe läuft) und der zugehörigen Steuerkomponente 
(System auf dem das Programm OneConsult-Pandora-Server.exe läuft) befindet. 
 
1. Nachdem Sie die Datei OneConsult-Pandora-LT.zip entpackt haben, sehen Sie das 

Verzeichnis OneConsult-Pandora-LT mit der Datei Installations-
_und_Bedienungsanleitung.pdf (gleicher Inhalt wie dieser Text) und zwei 
Unterverzeichnisse: OneConsult-Pandora-Server und OneConsult-Pandora-Client. Alle in 
den jeweiligen Verzeichnissen befindlichen Dateien werden benötigt. 

 
2. Kopieren Sie die Datei OneConsult-Pandora-Client.exe (befindet sich im Unterverzeichnis 

OneConsult-Pandora-Client) auf das remote zu steuernde System (PC oder Notebook). 
 

3. WICHTIG: Bei OneConsult® Pandora LT handelt es sich um einen Trojaner ohne Rootkit-
Funktionalität. Falls Sie Software-Firewalls im Einsatz haben, müssen Sie die Firewall-
Konfigurationen (entsprechend der vom Hersteller gelieferten Bedienungsanleitung) 
anpassen. Andernfalls ist es bei korrekt konfigurierter Software-Firewall nicht möglich, das 
System, auf welcher die Clientkomponente installiert wird, remote zu steuern. 
 
Oft genügt dieses Vorgehen: 
 
� Wenn Sie die OneConsult® Pandora Client- und/oder die Serverkomponente starten, 

informiert Sie die Firewall, dass OneConsult-Pandora-Client.exe bzw. OneConsult-
Pandora-Server.exe über das Netzwerk kommunizieren möchten und fragt nach, ob Sie 
diese Verbindung erlauben möchten. 
 

� Erlauben Sie diese Verbindung temporär (z.B. Einstellung "erneut nachfragen") oder 
permanent. 

 
Falls dies nicht möglich ist, befolgen Sie bitte nachfolgende Anweisungen: 
 
� Notieren Sie sich die Firewall-Konfiguration auf den beiden Systemen, auf welchen Sie 

den OneConsult® Pandora Client und den Server verwenden möchten. 
 
� Stellen Sie sicher, dass die auf dem zu steuernden System installierte Software-

Firewall ausgehende Verbindungen auf die TCP Ports 80 (http) und 443 (https) zulässt. 
 
� Stellen Sie sicher, dass auf dem System, auf welchem die Steuerkomponente gestartet 

werden soll, eingehende und ausgehende Verbindungen auf die TCP Ports 80 (http) 
und 443 (https) erlaubt sind. 

 




