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Open-Source-Tools priifen IT-Sicherheit

Viele Werkzeuge fiir Security-Tests stehen quelloffen kostenlos zur Verfiigung. Allerdings gilt es, die Spreu vom
Weizen zu trennen, die Programme richtig einzusetzen und die Resultate korrekt auszuwerten.

VON SIMON WEPFER*

icherheitstests sind eine

noch junge IT-Disziplin.

Normen wie ISO 17799

oder das Grundschutz-

handbuch des Bundes-
amts fiir Sicherheit in der Infor-
mationstechnik (BSI) beschrei-
ben zwar, wie der Schutz der
Unternehmens-IT zu erh6hen
ist, gehen jedoch kaum auf
die praktischen Aspekte von
Security-Tests ein. Diese Liicke
kann das , Open Source Security
Testing Methodology Manual“
(OSSTMM) schliefen: Dieses
Dokument stellt einen prakti-
schen Leitfaden fiir Sicherheits-
tests dar und ist zu den géngigen
Normen kompatibel.

Hier lesen Sie ...

@ was bei Sicherheitstests
Zu beachten ist;

@ wie Ergebnisse bewertet
werden;

@ welche ethischen
Grundsatze gelten;

@ Uber die wichtigsten Open-
Source-Tools;

€ wie damit Systeme und
Dienste erkannt werden;

€ was TCP-Sequenznummern
und Zeitstempel aussagen;

@ die Vor- und Nachteile von
automatisierten Tests.

Wie der Name vermuten lasst, ist
die Anleitung offen fiir Verbesse-
rungsvorschldge. Viele Erfah-
rungen von Security-Testern aus
aller Welt sind bereits eingeflos-
sen. Das Handbuch besteht aus
der Methodik selbst sowie eini-
gen Vorlagen fiir die Dokumen-
tation der Testergebnisse und ist
unter wwuw.osstmm.org/ verfiig-
bar.

Sicherheitsniveau evaluieren

Das OSSTMM befasst sich auch
mit der objektiven Bewertung
des Sicherheitsniveaus. Das Ma-
nagement des Unternehmens
kann und muss nichtin der Lage
sein, eine Liste von gefundenen
Sicherheitsliicken zu interpre-
tieren. Es interessiert nur, wie si-
cher die Infrastruktur letztlich
ist. Damit die Tester verbindliche
Aussagen hierzu machen kon-
nen, liefert die Vorgehenswei-
se nach OSSTMM einen ,Risk
Assessment Value“ (RAV): Die
Uberpriifung der in dem Doku-
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Nach Abschluss eines Sicherheits-Scans listet Nessus die ermittelten Schwachstellen in einem Report auf.

ment genannten Punkte ergibt
einen Zahlenwert. Je ndher die-
ser bei 100 liegt, desto sicherer
ist das Untersuchungsobjekt.
Der RAV berechnet sich im Grun-
de aus drei Eingangsvariabeln:
dem Aufbau der Infrastruktur
(Sichtbarkeit, Anzahl Systeme,
Trusts), den zusitzlich getroffe-
nen Sicherheitsmallnahmen
(zum Beispiel Redundanz, Ver-
schliisselung, Benutzerfreund-
lichkeit) sowie den festgestellten
Sicherheitsliicken.

Die Risiken werden in fiinf Ka-
tegorien eingeteilt: Verwundbar-
keit, Schwachstelle, Bedenken,
Informationsabfluss und Ano-
malie. Was darunter jeweils zu
verstehen ist, erlautern nachfol-
gend ein paar Beispiele. Bei ei-
ner Verwundbarkeit kann es sich
um eine Anfélligkeit fiir einen
Buffer Overflow handeln, die es
dem Angreifer ermoglicht, belie-
bigen Code auf dem System aus-
zufiihren. Eine Schwachstelle
stellt im Gegensatz dazu keine
direkte Bedrohung dar, sondern
einen Fehler im Sicherheitsme-
chanismus. Ein typisches Bei-
spiel findet sich in Web-Applika-
tionen, welche beim erfolglosen
Einloggen verraten, ob der Be-
nutzername oder das Passwort
falsch waren. So kann ein An-
greifer erfahren, welche Benut-
zerkonten giiltig sind.

Bedenken werden formuliert,
wenn die Konfiguration oder Ar-
chitektur nicht den Best Prac-
tices entspricht. Ein Informa-
tionsabfluss gibt Informationen
uber die Firma, den Betreiber
oder das interne Netzwerk preis.
Ein klassisches Beispiel hierfiir
ist die interne IP-Adresse des
Mail-Servers, welche im E-Mail-
Header eingetragen wird. Unter
Anomalien schlieflich werden
sdmtliche Phinomene erfasst,
die der Tester mit den ihm zur
Verfligung stehenden Informa-
tionen innerhalb der Projektzeit
erkldren konnte. Hierzu zihlt
etwa eine nicht erwartete Ant-
wort eines Routers.

Ethik

Neben dem technischen Vorge-
hen, dem RAV und den Doku-
mentationsvorlagen werden im
OSSTMM auch ethische Richt-

Mehr zum Thema

www.computerwoche.de/go/

525557 Penetrationstests:
Einbruch auf Bestel-
lung;

567499: Nessus sucht
Schwachstellen;

557538: BOSS: Freie Software
flr netzweite Sicher-
heitsprufungen.

linien festgehalten. Die Tester
verpflichten sich, ausschlieBlich
die Komponenten zu untersu-
chen, die mit dem Kunden ver-
einbart wurden, und sich dabei an
die vorgeschriebenen Rahmen-
bedingungen zu halten. Security-
Tester, die sich an solche Richt-
linien halten, werden gerne als
,Ethical Hacker“ bezeichnet, ob-
wohl sich die urspriingliche
Hacker-Ethik damit nicht deckt.

Tools

Fiir technische Sicherheitstiber-
priiffungen bendtigt der Tester
diverse Tools. Erste Wahl in Sa-
chen Betriebssystem ist Linux.
Zwar sind einige der zusétzlich
notwendigen Tools wie ,nmap*“
auch fiir Windows verfiigbar,
doch wer ernsthaftes Security-
Testing betreiben will, kommt an
der  Open-Source-Plattform
nicht vorbei. Da bestimmte Tests
(zum Beispiel im LAN oder De-
nial-of-Service-Tests) vor Ort be-
trieben werden, ist ein Notebook
von Vorteil. In der Praxis hat sich
ein Dual-Boot-System mit Win-
dows bewdhrt.

Bei der Auswahl der Linux-Di-
stribution sollte unter anderem
das verwendete Paketierungs-
system beachtet werden. Pakete
im RPM-Format (Red Hat Package
Manager), wie sie zum Beispiel
von Suse oder eben Red Hat an-

geboten werden, hinken zeitlich
stark hinterher. Um auf dem ak-
tuellen Stand zu bleiben und
Probleme mit Programmbiblio-
theken zu verringern, sollte man
sich fiir ein Paketierungssystem
entscheiden, welches direkt mit
Quellcodes arbeitet und lokal
kompiliert. Gentoo, FreeBSD,
OpenBSD und Debian sind da-
her beliebte Testsysteme. Wer
nicht gleich seine Festplatte um-
partitionieren und nur mal einen
Einblick in Linux-Tools gewin-
nen mochte, der kann zu Alter-
nativen wie zum Beispiel , Knop-
pix“ greifen, die sich von CD-
ROM starten lassen.

Sind diese Vorarbeiten erle-
digt, bendtigt man lediglich ei-
nige wenige Tools, um einen
Basistest zu starten (siehe Kasten
»Das Basissystem: Weniger ist oft
mehr*). Die Technik allein reicht
jedoch nicht aus: Letztlich hangt
die Qualitédt der Ergebnisse stark
vom Wissen und der Erfahrung
des Testers ab. Die Resultate so-
wie der Netzwerkverkehr miis-
sen korrekt interpretiert werden.
Praktische Erfahrungen in sys-
temnaher Programmierung und
Netzwerken sind hierfiir unab-
dingbar, Erfahrungen in der Sys-
temadministration zudem von
Vorteil. Empfehlenswert ist da-
neben ein Schuss Kreativitit, ge-
mischt mit einer Portion Neugier.

Netzwerkanschluss

Ist das Testsystem einsatzbereit,
kommt es darauf an, es am rich-
tigen Netzknoten anzuschlief3en:
Als Regel gilt, dass Sicherheits-
tests ohne filternde Komponen-
ten auskommen sollten. Aus die-
sem Grund ist das Testsystem —
vom Internet her gesehen — vor
der Firewall zu positionieren. Ein
NAT-Router (Network Adress
Translation) darf nicht dazwi-
schengeschaltet sein, aulerdem
sind Software-Firewalls auf dem
Testsystem zu deaktivieren. Da-
mit der Tester nicht selbst Ziel
eines Angriffs wird, sollte er sein
System zunéchst hirten, indem
er alle unbendtigten Dienste de-
aktiviert und sein Gerdt mit den-
selben Tools tiberpriift.

Monitoring

Sobald das Notebook korrekt
konfiguriert und die Netzwerk-
verbindung getestet ist, sollte der
Netzwerkverkehr mit dem fol-
genden Befehl im Hintergrund
mitgeschnitten werden:


http://www.osstmm.org
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# tcpdump -nw file.dmp net
192.168.1.0/24 &

Damit auch der Tester die Kom-
munikation in Echtzeit beob-
achten kann, muss tcpdump er-
neut gestartet werden, zum Bei-
spiel:

# tepdump -nvvvs0

System-Enumeration

Ist als Untersuchungsobjekt ein
IP-Adressbereich definiert, soll-
te der Tester zundchst heraus-
finden, welche IP-Adressen tat-
sdchlich belegt sind. Dazu eignet
sich das Kommando

# whois <ip-adresse>

Durch DNS-Lookups auf IP-
Adressen konnen bereits aktive
Adressen und Doménen identi-
fiziert werden:

# host <ip-adresse>

Bei grolen Adressbereichen ist
die Verwendung eines Perl- oder
Shell-Scripts sinnvoll.

Durch die Abfrage der DNS
Server findet man den Mail-Ser-
ver:

# dig domain.com MX

Eventuell kann man durch ei-
nen Zonentransfer die gesamte
Zone einer Domine herunter-
laden:

# dig @nameserver -t AXFR
domain.com

Falls dies gelingt, hat der Tester
bereits einen ersten Informa-
tionsabfluss entdeckt.

Hilfreich ist zudem der ,, Ping“-
Befehl — dieser wird wahrschein-

Eine Hand voll Tools reicht
aus, um ein System auf
Schwachstellen zu testen.

lich an der Firewall scheitern.
Der Tester sollte dabei nicht ver-
gessen, auch die Netzwerk- und
Broadcast-Adresse anzupingen.
Ein automatisierter Ping-Scan
kann auch mittels nmap erfol-
gen:

# nmap -sP 192.168.1.0/24
OSSTMM verwendet daneben
weitere Techniken wie den ACK-
Scan zur System-Enumeration.
ACK bezieht sich auf das gesetz-
te Acknowledge-Flag innerhalb
eines TCP-Datenpakets. Ein Ack-
Scan mit Source-Port 80 auf die
Ziel-Ports 3100 bis 3150 ldsst sich
auf verschiedene Arten starten:
# unicornscan -B 80 -mTsA
192.168.1.1:3100-3150

# hping2 -s 80 -A --scan 3100-3150
192.168.1.0

oder

# nmap -sA -n -P0 -p 3100-3150
192.168.1.0

Portscan

Beim Portscan versucht der Te-
ster herauszufinden, welche
Dienste auf einem System er-
reichbar sind. Aus Netzsicht
kann ein Port offen, geschlossen
oder gefiltert sein. Ein offener
TCP-Port beantwortet eine Ver-
bindungsanfrage (SYN) mit dem
Senden eines SYN-ACK-Pakets.
Wird dieses Paket vom Client er-
neut bestatigt, ist der so genann-
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In Form von Plug-ins stellt der Vulnerability-Scanner Nessus Tausende

von speziellen Tests zur Verfiigung.

te Dreiwege-Handshake vollen-
det: Die TCP-Verbindung steht
so lange, bis eine Seite sie ab-
bricht. Ein geschlossener Port
hingegen antwortet auf die SYN-
Anfrage mit einem Reset-Paket
(RST). Ein gefilterter (zum Bei-
spiel durch die Firewall ge-
schiitzter) Port verwirft die An-
frage.

Problematischer sind UDP-
Ports (User Datagram Protocol).
Da dieses Protokoll verbin-
dungslos ist, werden die Anfra-
gen ,auf gut Gliick“ abgeschickt.
Das Internet Control Message
Protocol (ICMP) kann zwar den
Status von UDP-Paketen tiber-
wachen, jedoch wird davon
kaum Gebrauch gemacht. Bei
UDP muss also eine Antwort auf
Applikationsebene vom Test-
system erzwungen werden, um
Aussagen iiber den Status ma-
chen zu kénnen. Folgende Kom-

mandos fithren einen komplet-

ten TCP-SYN-Scan mit nmap so-
wie einen UDP-Scan mit uni-
cornscan aus:

# nmap -sS -P0 -n -p 0-65535
192.168.1.1

# unicornscan -mU 192.168.1.1:all

Erkennung der Dienste

Viele Dienste laufen auf Stan-
dard-Ports. So ist zu erwarten,
dass hinter dem Port 22 ein SSH-

Die Qualitit der Ergebnisse
héngt letztlich stark vom
Wissen des Testers ah.

Dienst (Secure Shell) horcht.
Eine Liste mit bekannten Ports
findet sich beispielsweise unter
wwuw.oneconsult.com/downloads/
ports.html. Nmap unterstiitzt
mit der Option ,,-A“ das aggres-

sive Erkennen von Diensten.
Spezial-Tools wie ,amap* (http://
wwuw.thc.org/) erkennen Dienste
ebenfalls. Mit ,netcat” oder, tel-
net“ kann sich der Tester ma-
nuell mit dem Dienst verbinden,
um mehr iiber ihn zu erfahren.
Es folgt ein Verbindungsversuch
zu einem SSH-Dienst:

#nc 192.168.1.20 22
SSH-2.0-OpenSSH_3.9p1

Die Antwort ldsst erkennen, wel-
che SSH-Protokolle und -Pro-
dukte eingesetzt werden. Beant-
wortet der Tester nun den Ban-
ner korrekt, erhdlt er weitere
Informationen tber die aktiven
Algorithmen und Hash-Funktio-
nen.

Betriebssystem identifizieren

Einer der Punkte, in denen sich
Betriebssysteme voneinander
unterscheiden, ist das Kommu-
nikationsverhalten. So ldsst sich
durch die Auswertung der Reak-
tion auf bestimmte Anfragen
(beispielsweise ein FIN-Paket
auf einen geschlossenen TCP-
Port) auf das installierte Be-
triebssystem sowie dessen Ver-
sion schlieBen. Diese Technik
wird als ,OS-Fingerprinting*“
bezeichnet. Der Port-Scanner
Nmap unterstiitzt die Funktion
mit dem Schalter ,,-O“, bendtigt
jedoch mindestens einen offe-
nen sowie einen geschlossenen
Port, was bei durch Firewalls ge-
schiitzten Systemen fehlschlégt.
Das Tool ,Xprobe*“ hingegen be-
gniigt sich mit einem geschlos-
senen oder einem offenen Port.
Fiir ein OS-Fingerprinting bei
offenem TCP-Port 22 gentigt fol-
gendes Kommando:

# xprobe2 -p tcp:22:0pen
192.168.1.20

TCP-Sequenznummern und
Timestamps

Wenn sich TCP-Sequenznum-
mern voraussagen lassen, kann
eine bestehende Verbindung
gekapert oder unterbrochen
werden. Daher ist es wichtig,
dass ein System pseudozufillige
Zahlenwerte nutzt. Mit der
Option ,,-vv* versucht Nmap, die
Sequenznummern sowie die
TCP-Timestamps auszuwerten.
Noch besser funktioniert dies

Das Basissystem: Weniger ist oft mehr

Zur Grundausrustung eines Security-Testers

gehoren die folgenden Tools:

B ,,Nmap“: Der Port-Scanner unterstitzt zahl-
reiche Scan-Typen (Flags, Idle- und Bounce-
Scans), kann Zeitstempel nehmen, Dienste
und Betriebssysteme erkennen. Er ist auch fur
Windows verfugbar und bietet optional ein fur
die ersten Gehversuche praktisches Benutzer-

Interface.
http://www.nmap.org/

M ,,Unicornscan“: Ein OSSTMM-konformer Port-
Scanner mit bequemer Kommandozeilen-Syntax.
Zudem ist er beim Scannen von UDP-Ports
schneller und zuverlassiger als nmap.

http://www.unicornscan.org/

B ,Hping“: Ein erweiterter Paketgenerator und
Port-Scanner, der die mit Abstand meisten
Features bietet. Viele Spezial-Tools lassen sich

damit ersetzen.
http://www.hping.org/

verflghbar.

fehlenswert.

M ,Netcat“: Bindet die Tastatur oder die Shell
an einen Netzdienst. Somit kann direkt mit Netz-
diensten kommuniziert werden.
http://netcat.sourceforge.net/

W ,Xprobe“: Erkennt Betriebssysteme zuverlas-
siger als die entsprechende Funktion in nmap.
http://xprobe.sourceforge.net/

M ,Nessus“: Ein Vulnerability-Scanner, der auto-
matisch nach Sicherheitslicken sucht. Wie alle
automatisierten Sicherheits-Tools neigt er zu Feh-
lermeldungen, weshalb die Resultate zu verifizie-
ren sind. Die Test-Engine lauft unter Linux, die
grafische Bedienoberflache ist auch fur Windows

http://www.nessus.org/

B ,, Tcpdump*: Ein Netzwerk-Sniffer, der ein- und
ausgehende Pakete mitschneidet und analysiert.
Fur die Offline-Analyse ist auch ,Ethereal“ emp-

http://www.tcpdump.org/

P Fazit

Bereits eine Hand voll Tools
reicht aus, um ein System
auf Sicherheitsltcken zu
testen. Neben den erwahnten
Programmen existieren noch
Hunderte weitere Spezial-
lésungen, welche auf be-
stimmte Dienste ausgerichtet
sind. Diese zu finden, zu
testen und korrekt einzuset-
zen gehort ebenfalls zu den
Aufgaben eines Security-
Testers. Dessen Arbeit ist mit
den Sicherheitsiberprifungen
allein noch nicht getan.
Samtliche Resultate missen
validiert und dokumentiert
werden. Ein Sicherheitstest
sollte schlieflich in einem
kompletten Report enden,
dessen Management-
Summary auch Leser mit
geringem Technikwissen ver-
stehen koénnen.

mit ,hping2“. Unterstiitzt ein
System die TCP-Timestamps
und stellt den Zdhler nicht re-
gelmilig zuriick, lasst sich die
Zeit seit dem letzten Neustart
auslesen. Dies scheint auf den
ersten Blick nicht so tragisch,
doch da Patches oder Firmware-
Upgrades oft einen Neustart er-
zwingen, konnte ein Angreifer
mit dieser Information auf den
Patch-Level des Systems schlie-
Ben und so seinen Angriff besser
planen:

# hping2 -S 192.168.1.20 -p 22 --tcp-
timestamp
HPING 192.168.1.20 (eth0
192.168.1.20): S set, 40 headers + 0
data bytes
len=56 ip=92.168.1.20 ttl=52 DF
id=6211 sport=22 flags=SA seq=0
win=33012 rtt=3388.5 ms
TCP timestamp: tcpts=34284190
HZ seems hz=100
System uptime seems: 3 days,
23 hours, 14 minutes, 1 seconds

Vulnerability Scanner

Fiir umfangreiche Schwachstel-
len-Scans kénnen Anwender auf
das Tool ,Nessus“ zuriickgreifen.
Dabei handelt es sich um einen
klassischen Vulnerability-Scan-
ner, dessen Server-Komponente
unter Linux lduft und die Tests
vornimmt. Zur Steuerung des
Servers wird eine Client-Kom-
ponente verwendet, welche
auch fiir Windows-Systeme zur
Verfiigung steht. Die einzelnen
Tests sind in Form von Plug-ins
in einer proprietdren Sprache
(NASL) realisiert. Fast zehntau-
send solche Tests stehen derzeit
zur Verfiigung.

Da Vulnerabiliy-Scanner stark
automatisiert sind und den Ge-
samtkontext nicht bewerten,
tendieren derartige Produkte zu
Falschmeldungen. Der Tester
muss die Ergebnisse also ma-
nuell verifizieren. (ave) *

*SIMON WEPFER ist Chief Tech-
nology Officer (CTO) und Consultant
bei der Sicherheitsberatungsfirma
Oneconsult in Thalwil, Schweiz.
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