HELPDESK

WLANSs

zU Unrecht
verteufelt

Jede Woche beantworten Sicherheits-
experten Leserfragen und geben
Ratschlage, wie sich die Sicherheit in
einem Unternehmen erhohen lasst.

Frage: Was gilt es bei der Inbetrieb-
nahme eines WLANSs aus Security-
Sicht zu beachten?

Manche Unternehmen verbie-
ten den Einsatz von WLAN
(Wireless Local Area Network)
mit den Argumenten, dass ka-
bellose im Vergleich zu kabel-
basierten Netzwerken per se
unsicherer sind, da sie quasi
einen virtuellen Netzwerkste-
cker ausserhalb des Gebaudes
bieten und der Aufwand, eine
sichere Losung zu implemen-
tieren sehr aufwindig sei.
Doch das zweite Argument
stimmt nur bedingt.
Generelle Uberlegungen:
Am Anfangstelltsich die Frage
ob, vor wem und wie lange die
mitdem WLAN in Verbindung
stehenden Ressourcen ge-
schiitzt werden miissen oder
sollen-typische Aspekte jeder
IT Bedrohungs- und Risiko-
analyse. Wenn das WLAN aus-
schliesslich den bequemen
Internetzugang in Sitzungs-
zimmern ermoglichen soll,
also keine physikalische Ver-
bindung zum eigenen LAN
besteht, dann sollte aus juris-
tischer Sicht lediglich verhin-
dert werden, dass sich Unbe-
rechtigte Einloggen konnen,
weil dies die WLAN-Betreibe-
rin kompromittieren konnte.

Weitergehende Massnahmen
sind nur hinderlich, weil der
Internetverkehr von interessier-
ten Kreisen auch an anderen
Punkten abgelauscht werden
konnte und Besucher bei vom
Access Point geforderter Kom-
munikationsverschliisselung
die Konfiguration ihres Systems
temporéar verandern miissten —
was umstandlich oder teilweise
auf Grund der Sicherheitsein-
stellungen nicht moglich ist.
Falls die Betreiberin des WLANs
mit schiitzenswerten Daten ar-
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«WPA2 erfiillt sogar die

strengen Sicherheitsvor-
schriften nach FIPS 140-2.»

beitet und via WLAN der direk-
te Zugriff auf das eigene LAN
ermoglicht wird, dann muss die
Infrastruktur mit geeigneten
Massnahmen zuverldssig vor
jeglichem Zugriff von Unbe-
rechtigten geschiitzt werden.
Massnahmen: Nur Clients
mit aktivierter Firewall und An-
ti-Virenschutz verwenden. Ka-
bellose Kommunikations-
schnittstellen (WLAN, Blue-
tooth und Infrarot) nur bei
Bedarf fiir die Dauer der un-
mittelbaren Nutzung aktivieren
und anschliessend wieder deak-
tivieren. Authentifizierungsme-

chanismen und Kommunikati-
onsverschliisselung erschweren
unerlaubten Zugriff und Snif-
fing. WLAN, welche den direk-
ten Zugriff auf das eigene LAN
ermoglichen, sollten generell
verschliisselt werden. Aller-
dings bietet WEP (Wired Equi-
valent Privacy) auf Grund der
schwachen Verschliisselung kei-
nen ausreichenden Schutz. WPA
(Wi-Fi Protected Access) und
sein Nachfolger WPA2 fordern
die Verschliisselung mit AES
(Advanced Encryption Stan-
dard). WPA2 erfiillt gar
die strengen Sicher-
heitsvorschriften fiir
den Datenaustausch
der US-Behorden nach
FIPS 140-2.

Mit Access Points fiir den Pro-
fieinsatz lassen sich virtuelle
LAN (VLAN) einrichten, deren
einzelne Netzwerke voneinan-
der getrennt sind, aber dennoch
die gemeinsame Nutzung be-
stimmter Ressourcen ermogli-
chen. Wem dies noch immer zu
unsicherist, kann zusétzlich ein
VPN (Virtual Private Network)
einrichten. Access Points oder
deren Antennen sollten nach
Moglichkeit so weit wie moglich
im Gebaudeinnern positioniert
werden — Ausnahme: 6ffentlich
zugénglicher oder nicht tiber-
wachbarer Bereich im Inneren.
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Metallfassaden und spezielle
aufFenstern oder Wanden an-
zubringende Folien schirmen
denEinzugsbereich um Access
Points oder Antennen erfolg-
reich ab. Den gleichen Effekt
haben Fenster mit erhhtem
Bleigehalt, wie sie beispiels-
weise bei Banken, im militari-
schen und im diplomatischen
Sektor zum Einsatz kommen.
Eine simple Zeitschaltuhr, wel-
chediedaran angeschlossenen
Access Points nur zu den gan-
gigen Arbeitszeiten mit Strom
versorgt, verhindert Miss-
brauch ausserhalb der Arbeits-
zeit. Firmen, welche mobile
Barcodeleser einsetzen, soll-
ten die Anschaffung einer zu-
sdtzlichen Firewall priifen,
welche das LAN vor unerlaub-
tem Zugriffviavorgetduschten
«Barcodeleser» abschottet. B
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