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Microsoft schliesst Lücken
Ursprünglich hatte Microsoft für 
den monatlichen Patch-Dienstag 
(9. Januar) acht Sicherheitsfl icken 
für Windows, Offi ce und Visual 
Studio angekündigt. Doch nur vier 
wurden veröffentlicht. Drei Bulle-
tins für wichtige Schwachstellen 
in Windows, Offi ce und Visual 
Studio sowie ein kritisches Up-
date für Windows wurden gestri-
chen. Begründet wurde die Ände-
rung der Patch-Pläne nicht.

Bluetooth-Geräte attackierbar
Deutsche Programmierer haben 
zwei Tools entwickelt, die Blue-
tooth-Geräte kompromittieren. 
Das von Security-Experte Thierry 
Zoller entwickelte «BTCrack» nutzt 
PINs auf Bluetooth-Geräten, um 
Angreifern Zugriff auf beide Ge-
räte einer Session zu ermöglichen. 
Eine weitere Gefahr ist HID Attack. 
Durch ein Human Interface Device 
(HID) können Angreifer in Blue-
tooth-Keyboards eindringen und 
Zugang zu sensiblen Systemen 
erhalten. Experten stufen die Tools 
als gefährlich ein.

Antiviren-Software für Vista
Mit Virus Control 5.90 bietet Nor-
man eine Antiviren-Software für 
Windows Vista an. Die Applikation 
verfügt über eine Sandbox und 
soll gegen Würmer, Viren, Trojaner 
und andere Malware schützen. 
www.norman.com

Neujahrswurm: Börsenbetrug
Zum Jahreswechsel kursierte 
eine «Happy New Year»-E-Mail in 
deren Anhang «postcard.exe» ein 
Wurm versteckt war. Nun gibt An-
tiviren-Spezialistin Panda Entwar-
nung: der Wurm ist ungefährlich, 
sollte allerdings dazu animieren, 
bestimmte Aktien zu kaufen. Wer 
die .exe-Datei öffnete, wurde mit 
einem Trojaner infi ziert, der an 
alle E-Mail-Adressen auf dem 
System Kaufempfehlungen für 
Aktien verschickte. 

Lücke im Adobe Reader
In älteren Versionen des Adobe 
Reader könnte eine Cross-Site-
Scripting-Schwachstelle im 
Browser-Plug-in ausgenutzt wer-
den. Ein Feature namens Open 
Parameters erlaubt es, clientseitig 
beliebigen Javascript-Code aus-
zuführen. Adobe will Patches ent-
wickeln. Die neue Version 8 des 
Adobe Reader ist nicht betroffen.
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 Auch die Patch-Management-
Software lernt dazu: Waren die 
Programme bis anhin haupt-
sächlich für das Finden, Laden 
und Verteilen von Software-Fli-
cken zuständig, so überwachen 
sie nun die IT-Systeme selbsttä-
tig, suchen sie nach potenziel-
len Schwachstellen ab und be-
heben diese (Remediation), 
und zwar mit Vorteil bevor sie 
von Hackern für ihre dunklen 
Machenschaften ausgenutzt 
werden. Schliesslich dokumen-
tieren sie, welche Systeme mit 
welchen Software-Flicken ver-
sehen sind und sorgen so für 
IT-Systeme, die gesetzlichen 
Anforderungen wie Sarbanes-
Oxley genügen.

Unser Testcenter hat fünf 
Patch-Manager auf ihre Fähig-
keiten jenseits der reinen Flick-
schusterei getestet. Einen klaren 
Sieger gibt es nicht. Vielmehr 
lieferten sich die Enterprise 
Suite 6.0 von Bigfi x, Hercules 
Remediation Manager von 
McAfee (ursprünglich von Cita-
del) und Patchlink Update 6.3 
ein Kopf-an-Kopf-Rennen. Nicht 
so sehr wegen ihrer Fähigkeiten 
in Sachen Schwachstellenbehe-
bung, sondern vielmehr wegen 
ihrer schwierigen Benutzerfüh-
rung und -handhabung konnten Mit Bigfi x lässt sich die Patch-Landschaft des Netzwerks visualisieren.

Patch-Management-Programme spielen nicht nur Software-Flicken ein, 
sondern kümmern sich auch um die Gesundheit der Systeme.  VON JENS STARK

PATCH-MANAGEMENT

Vom Flickschuster zum Heiler

 Die Computerworld ergänzt 
ihr Seminarangebot im neuen 
Jahr um die Kompaktseminar-
Reihe «Security für IT-Profi s».  
Das erste der zusammen mit 
Ispin und OneConsult ausgear-
beiteten, eintägigen Kompakt-
seminare fi ndet am Donners-
tag, 25. Januar 2007 im Audi-
torium der Ispin AG in  
Bassersdorf statt. Das Thema: 
«Security Management nach 

ISO27001ff» . Kursleiter Daniel 
Städeli von der Ispin AG: «Wir 
wenden uns in diesem Seminar 
an alle IT-Leiter, Security-Inge-
nieure und -Offi cer, die sich für 
ein international anerkanntes 
Security Management nach 
dem Standard ISO27001ff oder 
für eine entsprechende Zertifi -
zierung interessieren. Neben 
theoretischen Grundlagen zu 
Sinn, Möglichkeiten und Vor-

IN EIGENER SACHE

Neue Kompaktseminar-Reihe: Security für IT-Profi s
teilen einer Zertifi zierung nach 
der ISO/IEC 27001-Norm ver-
mitteln wir praktisches Wissen 
zu Aufwand, Nutzen und Vor-
gehensweise bei der Implemen-
tierung eines derartigen Secu-
rity Managements.» jro ■

Mehr IT-Security unter www.computerworld.ch/itsecurity

die Landesk Security Suite 8.7 
und die Altiris Client Security 
Management Suite 6.2 mit den 
anderen Produkten nicht im 
gleichen Umfang mithalten.

Im Allgemeinen sind die 
 Tester mit den untersuchten 
Produkten in Sachen Horizont-
erweiterung der Patch-Ma-
nagement-Systeme zufrieden. 
Alle konnten bei der Analy se 
und Behandlung von Schwach-
stellen in installier t en Soft-
wareumgebungen reüssieren. 
Allerdings ist diese Remedia-
tion noch nicht besonders gut 
in einen Workflow eingebet-

tet. So wäre es wünschens-
wert, wenn zum Beispiel beim 
Auftauchen einer Schwach-
stelle alle Aktionen, von der 
Entscheidung des Managers, 
ob und wie das Leck behoben 
werden soll, bis hin zum Tech-
niker, der entsprechende In-
stallationen vornimmt, vom 
System erfasst und aufgear-
beitet werden. Erst durch ei-
nen solchen Arbeitsfluss könn-
ten die Flickenverwalter in 
einer Welt mit zunehmenden 
Compliance-Anforderungen 
bestehen. Dies gelte auch fürs 
Reporting. ■

Anmeldungen und weitere 
 Infos zum Seminar unter:

www.computerworld.ch/seminare 
Info-Telefon: 044 387 44 44
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