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Datenbanken sind weit ver-
breitet und bilden oft das tech-
nische Herzstiick von Business-
Prozessen—wannimmer esum
Geld in Netzwerken geht, sind
meist Datenbanken im Spiel.
Die Anwendungsarten sind
vielfaltig. Falls die Datenban-
ken nicht allein fiir die Nut-
zung im LAN gedacht sind,
konnen sie sowohl direkt vom
Internet als auch als Backend-
systeme via eine Webseite an-
gesprochen werden.

Das gleichnamige Produkt
der Firma Oracle ist eine sehr
populére Datenbanksoftware,
die auf diversen Betriebssyste-
men verfiigbar ist. Oracle ist
sehr komplex und bietet einen
grossen Funktionsumfang.
Zwar hort man oft, dass Orac-
le «sicher» sei — dennoch wer-
denimmerwieder Sicherheits-
liicken publik. Vor dem Jahre
2000 waren vier Verwundbar-
keiten fiir Oracle bekannt, zwi-
schen den Jahren 2000 und
2004 wurden dann {iber 70
weitere Verwundbarkeiten
verdffentlicht.
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Sicherheit fur
Datenbanken
von Oracle

Wie sicher sind Oracle-Datenbanken? Und wie
kann man sich vor Angriffen schiitzen?

Oracle kann {iber das Netzwerk
detektiertwerden, insbesondere
der Oracle-TNS-Listener (TCP
Port 1520-1530, normalerweise
1521)isteinfach zufinden. Auch
andere Oracle-Dienste belegen
spezifische Ports. Beispiele sind
der Oracle-Enterprise-Manager
(HTTP auf TCP Port 3339), Ora-

«Standard-Installationen von
Oracle-Datenbanken sind
nicht als sicher zu erachten.»

cle-OAS (HTTP Ports TCP 7777
und 77778 sowie HTTPS Port
TCP 4443) und Oracle-XDB
(HTTP Port 8080 und FTP Port
TCP 2100).

Der Oracle-TNS-Listener
kannbenutztwerden, um Oracle
zuidentifizieren (etwa mit Tools
wie «Isnrctl» oder «tnscmd.pl»).
Dies lasst sich aber auch tiber
Webservices (fcgi-bin/echo und
demo/basic/info.jsp) bewerk-
stelligen. Standardmaéssig wird
erst ab Oracle Version 10g ein
Passwort fiir den Oracle-TNS-
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Listener benotigt. Es existieren
Listen von Default-Passwortern
flir Oracle, welche bereits tiber
500 Passworter enthalten.

Oracle verwendet die PL/
SQL, die mittels SQL-Injection
attackiert werden kann. Auch
ein allfallig vorhandener PL/
SQL-Gateway (der zwischen
Datenbank und Web-
applikation intera-
giert) kann attackiert
werden. Dasselbe gilt
fiir sonstige PL/SQL-
Prozeduren und -Ap-
plikationen. Dabei
kann unter Umstédnden auch auf
das Filesystem oder auf Be-
triebssystembefehle zugegriffen
werden.

Die Sicherheit von Oracle ist
abhéngig vom Héartungsgrad.
Dabei miissen auf der Netzwerk-
seite die nicht notwendigen
Dienste abgeschaltet, der Orac-
le-TNS-Listener mit ACL und
Passwort geschiitzt, interne
Dienste auf127.0.0.1 gebunden,
Verschliisselung (SSL oder IP-
Sec) verwendet sowie eine netz-
werkbasierte Filterung (ACL,
Firewallund IDS) implementiert
werden.

Die Datenbank selbst sollte
zeitnah gemass veroffentlichter
(und verifizierter) Patches aktu-
alisiert werden. Wann immer
moglich sind verschiedene In-
stanzen und Tabellen zu ver-

wenden, um die Benutzerrech-
te besser einschranken zu kon-
nen. Es gibt verschiedene gute
Hardening-Guidesim Internet,
etwavon CISecurityoder SANS
Institute. Wichtige Punkte sind
Password Policies und User
Access Control, was immer
sorgfaltig beriicksichtigt wer-
den sollte — zudem kann eine
Oracle-Datenbank mit Ver-
schliisselung versehen werden
(DBMS_Crypto). Zusétzlichen
Schutzbietet die Implementie-
rung von Virtual Private Data-
bases, was eine feinere Rech-
teverteilung zulasst.

Generelle Massnahmen
sind ebenfalls applizierbar, na-
mentlich Logging aller Art
(Oracle-TNS-Listener, Oracle-
Redo-Log, SYS.AUD, Oracle-
HTTP-Logs) sowie das dazuge-
horige Auswerten der Logs.
Dies hilft auch im Fall einer
Kompromittierung der Daten-
bank, weil die Aktionen der
Attacke nachvollzogen werden
konnen.

Damitwird klar: Oracle-Da-
tenbanken kénnen mit ent-
sprechenden Hértungsmass-
nahmen solide abgesichert
werden—eine Standard-Instal-
lation ist allerdings nicht als
sicher zu erachten. m
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