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Frage: Wir möchten unseren Mit-
arbeitern den Remote-Zugriff auf 
das Firmen-LAN ermöglichen. Wie 
funktioniert VPN und was gilt es zu 
beachten?

Das VPN (Virtual Private Net-
work) bietet aus Anwender-
sicht eine anwenderfreundli-
che (weil transparente) Mög-
lichkeit, remote auf 
Firmendaten zuzugreifen. Die 
Sicherheitsverantwortlichen 
schätzen bei der VPN-Techno-
logie die Sicherheitsmecha-
nismen um Datendiebstahl, 
Datenmissbrauch und Daten-
fälschung während der Kom-
munikation zu vermeiden. Ein 
VPN ist ein Tunnel zwischen 
zwei Endpunkten (Netzwer-
ken), welches ein virtuelles 
Netzwerk erzeugt. Für die Ver-
schlüsselung der Datenpakete 
werden kryptografi sche Ver-
fahren (IPsec, L2TP, PPTP) 
genutzt. Dieser Artikel be-
schränkt sich ausschliesslich 
auf das IPsec-Protokoll.

IPsec ist kein allein stehen-
des Protokoll, sondern inte-
griert mehrere in einem. IP-
sec deckt die Sicherheitsziele 
Vertraulichkeit, Authentizität 
und Integrität ab und bietet 
dazu noch Schutz vor Replay-
Angriffen. IPsec beinhaltet 
drei Komponenten, den Au-
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Anschliessend kann ver-
sucht werden, selbst einen 
unberechtigten Tunnel mit 
dem Zielsystem aufzubauen, 
um durch diesen Tunnel di-
rekt die Authentisierungsme-
chanismen des Ziel-LANs 
anzugreifen.

Die VPN-Technologie er-
möglicht – falls richtig imple-
mentiert – die bequeme und 
sichere Verlängerung des Fir-
men-LAN an jeden x-beliebi-
gen Ort. Es sollte aber verhin-
dert werden, dass das VPN-
Gateway den Aggressive 
Mode unterstützt. Andern-
falls ist es nur eine Frage der 
Zeit bis sich Unberechtigte an 
diesem Tor zum LAN zu schaf-
fen machen. ■

Der Autor
Oliver Gruskovn-
jak ist Consultant 
und OPST bei 
Oneconsult, 
Bern. 
www.onecon-
sult.com

Unsere Experten beantworten 
Ihre Fragen. Schreiben Sie uns: 
it-security@computerworld.ch 

Ein Archiv der Helpdeskartikel 
fi nden Sie im Internet:
www.computerworld.ch

IL
LU

ST
RA

TI
ON

: C
W

/T
HÜ

thentication Header (AH), den 
Encapsulating Security Pay-
load (ESP) und den Internet 
Key Exchange (IKE).

Der Authentication Header 
(AH) stellt die Authentizität der 
übertragenen Pakete und die 
Authentifi kation des Senders 
sicher. Zudem beinhaltet der AH 
einen Schutzmechanismus ge-
gen Replay-Angriffe. Die Au-
thentizität wird mittels eines 
über das gesamte Datenpaket 
erzeugten Hashwertes (SHA1 
oder MD5) sichergestellt.

Der Encapsulating Security 
Payload (ESP) stellt die Au-
thentifi zierung, Integrität und 
Vertraulichkeit von IP-Paketen 
sicher. Die Nutzdaten werden 
beim ESP verschlüsselt (DES 
oder Triple-DES) übertragen, 
der IP-Header wird jedoch 
nicht verschlüsselt.

Das Internet-Key-Exchange- 
Protokoll (IKE) setzt sich aus 
drei Protokollen zusammen 
(ISAKMP, Oakley und SKEME) 
und dient zur Aushandlung der 
zu verwendenden Verschlüsse-
lungsprotokolle und zum Aus-
tausch von Signaturen oder 
Schlüsseln.

IKE verwendet zwei Phasen: 
Als erstes authentifi zieren sich 
beide Endpunkte gegenseitig 
um eine Vertrauensstellung zwi-
schen einander einzurichten. 

Diese Phase kann zwei Metho-
den nutzen, den «Main Mode» 
und den «Aggressive Mode».

In einer zweiten Phase wer-
den die Einzelheiten der Si-
cherheitszuordnung ausgehan-
delt. Dazu gehört etwa die Art 
der Signierung oder Verschlüs-
selung der Datenpakete. Die 
Signierung dient der Authenti-
zität der Pakete und die Ver-
schlüsselung der Vertraulich-
keit der Nutzdaten.

Beim Main Mode werden 
sechs Datenpakete zwischen 
den Peers ausgetauscht, die 
Identitäten sind aber von der 
ersten Kontaktaufnahme an ge-
schützt, da übertragene IDs 
oder Zertifi kate verschlüsselt 
werden.

Beim Aggressive Mode wer-
den nur drei Datenpakete zwi-
schen den Peers ausgetauscht. 
Die Identitäten sind im Gegen-
satz zum Main Mode aber nicht 
geschützt, weil keine Ver-
schlüsselung erfolgt. Somit ist 
der Aggressive Mode unsiche-
rer, da man beispielsweise den 
Pre-Shared-Key-Hashwert snif-
fen und diesen danach offl ine 
knacken kann. 

Dieser Angriff kann mit dem 
Tool IKE_Scan durchgeführt 
werden. Weitere Informationen 
zum IKE-Scan fi nden sich im 
Security Blog «Hackertools» der 
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