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HELPDESK

Security-Tests
bringen Licht
ins Dunkel

Jede Woche beantworten Sicherheits-
experten Leserfragen und geben
Ratschlage, wie sich die Sicherheit in
einem Unternehmen erhohen lasst.

Frage: Wir planen die Durchfiih-
rung einer technischen Sicher-
heitsiiberpriifung. In den Vorge-
sprachen mit mdglichen Anbietern
fiel auf, dass die Anbieter bei-
spielsweise einen Penetration Test
unterschiedlich definieren. Gibt es
einheitliche Definitionen?

Technische Sicherheitsiiber-
priifungen bilden eine relativ
junge Disziplin, da sie erst mit
der wachsenden Popularitit
des Internets und den damit
verbundenen Bedrohungen
durch Hacker/Cracker und
digitales Ungeziefer allgemein
bekannt wurden. Es gibt
(noch) keine gangige Definiti-
on beziiglich Leistungsum-
fang, Gemeinsamkeiten und
Unterschieden derverschiede-
nen Testtypen. Die folgenden
Informationen sind an die Ter-
minologie des praxisbezoge-
nen «Open Source Security
Testing Methodology Manual»
(OSSTMM) vom «Institute for
Security and Open Methodo-
logies» (ISECOM) angelehnt.

Die Testtypen lassen sich
nach der Art des Untersu-
chungsobjekts, des Vorgehens,
der Testtiefe, des Automatisie-
rungsgrads, einer allfilligen
Verifikation der Sicherheitslii-
cken und der Manipulation/
Modifikation des Untersu-

chungsobjekts unterscheiden.
Bei technischen Sicherheits-
iiberpriifungen werden primar
via Netzwerk ansprechbare Sys-
teme untersucht. «Vulnerability
Scans» und «Security Scans»
weisen einen sehr hohen Auto-
matisierungsgrad auf, wobei
beim Vulnerability Scan keine
manuelle Verifikation der von
den Scannern detektierten Si-

«Es gibt (noch) keine allge-
meingiltige Definition beziig-
lich Leistungsumfang, Ge-
meinsamkeiten und Unter-
schieden der verschiedenen

Testtypen.»

cherheitsliicken erfolgt. Da Se-
curity Scanner nur die bekann-
testen Sicherheitsliicken erken-
nen, oft Falschmeldungen
generieren und den Kontext des
Untersuchungsobjekts nicht be-
riicksichtigen, sind Vulnerabili-
ty Scans nicht so aussagekréftig
wie Security Scans.

Bei «Penetration Tests» und
dem «Ethical Hacking» (auch
als Auftragshacking bezeich-
net) ist der Anteil an Brainwork
wesentlich hoher. Automatis-
men werden nur genutzt, um
den Projektfortschritt zu for-
dern, ohne die Qualitdt negativ
zubeeintréachtigen. Sicherheits-
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liicken werden verifiziert und
teilweise auch ausgenutzt. Zwi-
schen den beiden Testtypen
bestehen zwei Hauptunter-
schiede: Einerseits wird das
Untersuchungsobjekt nur beim
Ethical Hacking beispielsweise
mittels Konfigurationsanderun-
gen des Zielsystems oder Ein-
spielen eines Trojaners modifi-
ziert. Dieser kleine Unterschied
kann besonders
bei streng regu-
lierten Branchen
wie der Finanz-
und Pharmaindus-
trie von Relevanz
sein. Andererseits
sind die Rahmen-
bedingungen sei-
tens Auftraggeber beim Ethical
Hacking weniger eng definiert.
So kommen Techniken wie
«Dumpster Diving» (Abfall
durchsuchen) und/oder «So-
cial Engineering» (Ausnutzen
menschlicher Schwéchen) oft-
mals in der Informations-
beschaffungsphase vor dem
eigentlichen technischen Ha-
ckerangriff zum Einsatz.
Empfehlungen: Anhand des
offerierten Aufwands lésst sich
abschétzen, ob es sich bei der
angebotenen Dienstleistung um
einen Test des Qualitatsniveaus
«Penetration Test» oder um ei-
nen «Security Scan» handelt.

Bei Penetration Tests ist mit
einem reinen Testaufwand
von zirka einem halben Tag
pro zu testendes System zu
rechnen. Im Gegensatz dazu
konnen bei einem Security
Scan 10 bis 200 Systeme pro
Tag getestet und ein Teil der
Sicherheitsliicken manuell
iberprift werden. Beim
«White Box Approach»wirdim
Gegensatz zum «Black Box
Approach» die Zusammenset-
zung des Untersuchungsob-
jekts gegeniiber den Testern
offen gelegt. Somitbleibt mehr
Nettoprojektzeit fiir die Suche
nach Sicherheitsliicken {ibrig.
Wer in der Angebotsphase auf
einem Ansichtsexemplar eines
Schlussberichts und Referen-
zen (inkl. Ansprechpartner)
besteht, kann das Risiko sen-
ken, einer Mogelpackung zu
erliegen. m
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