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RAV: Security-
niveau als
Zahlenwert

Unser CIO behauptet, dass es einen Standard
gibt, mit dem sich das Sicherheitsniveau als
Zahlenwert wiedergeben lasst. Stimmt das?

Die Antwort ist «Jein». Denn
bei der im «Open Source Se-
curity Testing Methodology
Manual» (OSSTMM) be-
schriebenen Methode handelt
es sich «lediglich» um einen
de-facto-Standard. Dies, weil
das OSSTMM (noch) nicht
von einem offiziellen Standar-
disierungsgremium abgeseg-
net wurde. Der Rest der Aus-
sage ihres CIO stimmt aller-
dings.
Aufbau des 0SSTMM: Dasvon der
ISECOM entwickelte OSSTMM
ist kostenlos und kann auf
http://www.osstmm.org her-
untergeladen werden.
OSSTMM besteht grob ge-
sehenausdrei Teilen. Im ersten
teil wird dabei die eigentliche
Methodik fiir die Planung,
Durchfiihrung und Dokumen-
tation von Security Audits be-
schrieben. Den zweiten Teil
bilden die Berechnungen des
angetroffenen Sicherheits-
niveaus (Security Metrics).
Der dritte Teil besteht aus den
Formularvorschldgen fiir die
Informationserfassung und
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-auswertung wihrend der Tests.
Diese Formularvorschlége stel-
len, zusammen mit dem Action
Log des Testers und dem Mit-

«Ein RAV-Wert von mehr als
90 Prozent belegt, dass eine
Firma ihre IT im Griff hat.»

schnitt des Netzwerkverkehrs,
die Minimal-anforderungen an
einen OSSTMM-konformen
Report dar.

Security Metrics: Das OSSTMM
kennt folgende fiinf Risiko-
kategorien: Vulnerability (Ver-
wundbarkeiten), Weakness
(Schwachstellen), Concern
(Verstoss gegen «Best Prac-
tices»), Exposure (Informations-
abfliisse) und Anomaly (nicht
erklarbare Phdnomene).

Der Begriff «Risk Assessment
Value» (RAV) wird im OSSTMM
fiir die Darstellung des Sicher-
heitsniveausdesUntersuchungs-
objekts als Zahlenwert verwen-
det. Dieser Wert wird anhand
von Formeln berechnet, welche
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folgende Eingangsvariablen
verwenden:

Operative Sicherheit (OpSec): Die-
se Variable bewertet die Sicht-
barkeit. Wie viele Sys-
teme sind sichtbar?.
Vertrauensstellungen:
Wie viele Systeme/
Dienste vertrauen ei-
nander ohne vorheri-
ge Authentisierung?
Zugriffspunkte: Wie viele Dienste
sind ansprechbar, wie viele In-
teraktionsmoglichkeiten exis-
tieren?

Kontrollausgleich (Loss Control).
Dieser Wert beriicksichtigt imp-
lementierte Sicherheitsmecha-
nismen wie beispielsweise Ver-
schliisselung, Authentisierungs-
mechanismen, Redundanzen,
Versicherungsdeckung etcetera
im positiven Sinn, indem damit
Pluspunkte gesammelt werden
konnen.

Aktuelle Sicherheit (ActSec). De-
tektierte Risiken werden hin-
sichtlich ihres Bedrohungspo-
tenzials gewichtet.

Sobald diese Informationen
vorliegen, kann die Berechnung
des RAVs mittels Taschenrech-
ner oder des von der ISECOM
bereitgestellten Spreadsheets
erfolgen. Der resultierende RAV
gibt das Sicherheitsniveau als
neutralen Zahlenwert wieder.
Dieser bewegt sich zwischen
0 und 100Prozent — je hoher

desto besser. Unternehmen
und Organisationen, welche
ihre IT im Griff haben, erziel-
ten folgende RAVs nach der
derzeit giiltigen RAV-Formel:
Industrieunternehmen zwi-
schen 90 und 95 Prozent Or-
ganisationen im Finanzsektor
oder im militdrischen Bereich
kamen auf Werte zwischen 95
und knapp 99 Prozent.

Ein RAV von 100 Prozent

ist in der Realitédt nicht er-
reichbar. Bei der RAV-Kalku-
lationsformel von OSSTMM
V3 liegen die Werte bei glei-
cherAnzahl Sicherheitsliicken
15 bis 20 Prozent tiefer, weil
dabei beispielsweise bereits
die Sichtbarkeitvon Systemen
bestraft wird — selbst wenn
diese Systeme optimal gehér-
tet sind.
Fazit: Der RAV des OSSTMM
bietet Vergleichbarkeit und
Nachvollziehbarkeit der Resul-
tate. Sicherheitsverantwortli-
che konnen die zu erzielenden
RAV-Schwellwerte anhand der
Sensitivitdt der von den ent-
sprechenden Systemen gehal-
tenen Daten definieren. Dies
ermoglicht ein proaktives IT
Risk Management und Cont-
rolling: Fakten statt reines
Bauchgefiihl. m
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