Praxis / Helpdesk

IT-SEGURITY

Compilierter
Code unter

der Lupe

Jede Woche beantworten Sicherheits-
experten Leserfragen und geben
Ratschlage, wie sich die Sicherheit in
einem Unternehmen erhohen lasst.

Frage: Wann sollte ich eine Appli-
kation einem Reverse Engineering
unterziehen?

AlsReverse Engineering («ver-
kehrtherum entwickeln» oder
besser «rekonstruieren») wird
das Erstellen eines Bauplans
auf Basis des fertigen Produk-
tes bezeichnet. Es handeltsich
dabei um eine gangige Analy-
semethode, welche in den
unterschiedlichsten Gebieten
der Wissenschaft genutzt
wird: Sowohl der Teilchen-
physiker als auch der Geneti-
ker betreiben dies taglich, um
die Funktion des Ganzen zu
verstehen.

In der Informatik bezeich-
net Reverse Engineering die
Analyse des kompilierten Co-
des einer Software. Dies kann
etwa eine ausfiihrbare Datei
oder eine Bibliothek (DLL)
sein. Hierbei wird aus dem
ausfiihrbaren Code ein quasi-
Quellcode erstellt. Der Ma-
schinencode — die Instruktio-
nen an den Prozessor—werden
analysiert und grafisch darge-
stellt. So erhélt der Reverse
Engineer einen ersten Uber-
blick zur Programmlogik und
den verwendeten Routinen.
Variablen und Sprungadres-
sen werden anschliessend mit
Namen versehen und durch
die Analyse externer Funktio-

nen wird bald ersichtlich, wel-
cher Programmcode fiir welche
Aufgabe zustindig ist.

Reverse Engineering von
Software ist in Verruf geraten,
weilviele Hersteller diesin ihren
Lizenzbedingungen ausdriick-
lich verbieten. Die Klausel soll
aber eher als Abschreckung die-
nenund wiirde vor Gericht nicht
standhalten. Reverse Enginee-
ring zu verbieten wére mit ei-

«Aus Security-Sicht sollte
eine Software grundsatz-
lich keine Geheimnisse

bergen.»

nem Verbot der Autohersteller,
unter die Motorhaube zu schau-
en vergleichbar. Wer hingegen
Reverse Engineering nutzt, um
einen Kopierschutz zu umgehen
—wasmitdieser Technik bestens
klappt — macht sich allerdings
nach wie vor strafbar.

Aus Security-Sichtsollte eine
Software grundsétzlich keine
Geheimnisse bergen. Problema-
tisch sind oft Client-Applikatio-
nen, welche eine Benutzer/
Passwort-Kombination beher-
bergen, um sich bei einem Ser-
verdienst anzumelden. Der Pro-
grammierer kann hier noch so
stark verschliisseln: Solange
sich das «geheime» Element in
der Software befindet, muss es
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als offentlich betrachtet wer-
den. Aus diesem Grund miissen
sdmtliche sicherheitsrelevanten
Entscheidungen serverseitig
getroffen werden und die Pass-
worter in den Kopfen der Benut-
zer, beziehungsweise Zertifika-
te auf Smartcards bleiben. Alles
andere deutet auf unsicheres
Design hin.

Gibt es also eine Berechti-
gung fiir ein Reverse Enginee-
ringim Zusammenhang
mit einer applikatori-
schen Sicherheitsiiber-
priifung? Ein Security
Tester wird zunéchst
aus seiner Erfahrung
heraus «blind» versu-
chen, typische Programmier-
fehler zu identifizieren und
Laufzeitfehler zu provozieren.
Diese Tests konnen relativ
schnell zum Erfolg fiihren, sind
aber eher als Stichproben zu
betrachten.

Um weitere Schwachstellen
zu finden, benétigt der Tester
entweder Zugriff auf den Sour-
ce Code, den er einem «Code
Review» unterzieht, oder eben
die bindre Datei, welche er mit-
tels Reverse Engineering analy-
sieren kann. Schwachstellen
konnen auf beide Arten gefun-
den werden, weshalb oft die
Firmenpolitik entscheidet, ob
der Source Code oder das Kom-
pilat abgegeben wird.

Sowohl bei der Analyse von
Binér- als auch von Quellcode
lassen sich Automatismen nut-
zen, um typische Anfalligkei-
ten wie unterminierte Puffer
zuentdecken. Ein seridser Tes-
ter wird sich aber speziell auf
bestimmte Eintrittspunkte wie
den Netzwerkdienst oder die
Authentisierung fokussieren,
um Fehler aufzudecken, die
seine Tools evtl. iibersehen ha-
ben. AusKostengriinden macht
esaus Kundensichtselten Sinn,
die komplette Applikation auf
diese Weise zu priifen.

Ein bosartiger Angreifer,
dereine Schwachstelle nutzen
will, um in ein System einzu-
dringen, wird sich iibrigens
iiber den Quellcode zwar freu-
en, da er jedoch die Schwach-
stelle auch ausnutzen will,
mehr Verwendung fiir das bi-
nére Kompilat haben. m
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