HELPDESK

Ein Weg zum
sicheren
Passwort

Jede Woche beantworten Sicherheits-
experten Leserfragen und geben
Ratschlage, wie sich die Sicherheit in
einem Unternehmen erhohen lasst.

Frage: Unsere Security Policy ver-
langt, dass die Mitarbeiter sichere
Passwirter wéhlen und ihr Pass-
wort jeden Monat @ndern. Wie geht
das, ohne die Passwoérter aufzu-
schreiben?

Problem: Nach wie vor ist die
Kombination von User-ID und
zugehorigem Passwort der
meistverbreitete, weil kosten-
glinstigste Authentifizierungs-
mechanismus. Bei Smartcard-
oder Secure-Token-basierten
Authentifizierungsmechanis-
men basiert die Sicherheit auf
dem Credo: Wissen (der PIN
beziehungsweise der angezeig-
te Wert) und Haben (die Hard-
ware: Secure Token oder
Smartcard). Es niitzt einem
Unberechtigten wenig, wenn
erzwar die Hardware ergattern
konnte, aber den zugehorigen
Schliissel nicht kennt odervice
versa. Nach ein paar misslun-
genen Anmeldeversuchenwird
der User-Account und die
Hardware gesperrt und damit
unbrauchbar.

Beirein auf User-ID und zu-
gehorigem Passwort basieren-
den Mechanismen steht und
fallt die Sicherheit mit der Qua-
litdt des Passworts und dem
Umgang mitdemselben. Wenn
ein Unberechtigter mittels So-
cial Engineering oder geziel-
tem Blick auf den Computer

oder unter die Tastatur das Pass-
wort erlangen kann, steht dem
erfolgreichen digitalen Identi-
tatsdiebstahl nichts mehr im
Wege. Ein Unberechtigter, der
nur die User-ID kennt, wird ver-
suchen, das Passwort zu erra-
ten.

Anforderungen: Umes Unbe-
rechtigten nicht allzu einfach zu
machen, sind so genannte «star-
ke» Passworter zu verwenden.
Stark steht in diesem Fall fiir
kaum erratbar und auch mit viel
Rechenpower nichtinnert weni-
gerJahre zuknacken. Somitsind

«Eine praktikable Losung bie-
tet die Satzbildungsmethode:
Dabei wird ein beliebiger Satz
formuliert. und jeder An-
fangsbuchstabe extrahiert.»

starke Passworter komplex: Ver-
wendung von Gross- und Klein-
schreibung, Buchstaben, Ziffern
und Sonderzeichen. Ausserdem
diirfen die Passworter nicht aus
dem direkten Umfeld der sie ver-
wendenden Person stammen.
Somit sind Namen (Frau, Freun-
din, Kinder, Lieblingsmann-
schaft) oder Nummern wie Te-
lefon-, Auto-, oder Hausnummer
tabu. Ein starkes Passwort fiir
einen normalen User-Account
sollte mindestens sechs, besser
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aber acht bis zehn Zeichen lang
sein. Administratoren-Accounts
sollten mit mindestens zwdlf
Zeichen langen Passwortern ge-
schiitzt werden. Doch wie lassen
sich solche Passworter erfinden
und merken, ohne sie aufzu-
schreiben — zumal Passworter
monatlich geédndert werden soll-
ten?

Losung: Eine praktikable Lo-
sung bietet die Satzbildungsme-
thode: Dabeiwird ein beliebiger
Satz formuliert und jeder An-
fangsbuchstabe extrahiert. So-
mit wird beispielsweise aus dem
Satz: «<Am 5. Sep-
tember regnete es
auch nur 1 mal!»das
starke Passwort:
«A5Sreanlm!». Um-
laute sollten aus
praktischen Griin-
den vermieden wer-
den, weil sie die User
vor ein Problem stellen konnten,
falls sie ihr Passwort einmal an
einem System mit fremdsprachi-
gem Tastaturlayout eingeben
miissen. Das Problem des regel-
maéssigen Passwortwechsels
kann elegant gelost werden, in-
dem bei jedem Wechsel bei-
spielsweise eine inkrementierte
Ziffer vor oder hinter das Pass-
wort gesetzt wird. Dieser Trick
kann nur angewendet werden,
wenn einerseits kein technischer
Mechanismus implementiert
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wurde, welcherbeijedem Pass-
wortwechsel sicherstellt, dass
im neuen Passwort nur wenige
Zeichen mit dem alten Pass-
wort {ibereinstimmen. Ande-
rerseits muss das Passwortvom
User absolut geheim gehalten
werden. Ansonsten verkommt
jeder Authentifizierungsme-
chanismus und das stirkste
Passwort zur Farce.

Wer die Stirke eines Pass-
worts testen mochte, kann dies
auf der Website des Daten-
schutzbeauftragten des Kan-
tons Ziirich tun: https://pass-
wortcheck.datenschutz.ch/
check.php (&hnliches, nicht
identisches Passwort einge-
ben). Das Beispielpasswort
wurde als stark bewertet. Ein
Unberechtigter wiirde bei
500000 Versuchen pro Sekun-
de 21435 Jahre benotigen, um
das Passwort zu knacken. B
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Unsere Experten beantworten
Ihre Fragen. Schreiben Sie uns:
it-security@computerworld.ch
Ein Archiv der Helpdeskartikel
finden Sie im Internet:
www.computerworld.ch
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