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Frage: Wie lassen sich unlautere 
Aktivitäten im Firmennetzwerk 
erkennen und bekämpfen?

Der Bedarf an Sicherheit im 
Betriebsnetzwerk steigt von 
Tag zu Tag, denn beinahe 
stündlich werden neue Sicher-
heitslöcher, neue Viren oder 
neue Würmer bekannt. Fir-
mennetzwerke sind konstant 
Angriffen von aussen, aber 
auch von innen ausgesetzt. Ein 
Intrusion-Detection-System 
(IDS) ist geeignetes Hilfsmit-
tel, um den Netzwerkverkehr 
zu analysieren und zu proto-
kollieren.

Bei der Datensammlung 
werden alle Pakete, die das 
Netzwerk durchlaufen, ge-
sammelt. So kann das IDS ei-
nen Angriff erkennen während 
dessen er stattfindet und die 
nötigen Zweigstellen etwa per 
E-Mail informieren. Bei der 
Datenanalyse werden die ge-
sammelten Daten analysiert 
und aufbereitet. Für die Da-
tenanalyse stehen zwei Tech-
niken zur Verfügung:

Die erste Methode ist die 
Missbrauchserkennung, wel-
che anhand von Mustern (Pat-
terns) Angriffe erkennt. Bei 
dieser Methode werden die IP-
Pakete mittels eines Finger-
prints (Fingerabdruck) analy-
siert. Denn jeder Angriff be
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Intrusion-Detection-Systeme 
sind leistungsfähige Werk-
zeuge der IT-Security und in 
der Netzwerkumgebung, be-
dürfen aber viel Wartung und 
Pflege.

Die Konfiguration eines sol-
chen Instruments muss genau-
estens abgestimmt sein, da es 
ansonsten Angriffe nicht er-
kennt oder aber falsche Alarme 
schickt – was im Dauerzustand 
zu einer Abstumpfung des Re-
aktionsbewusstseins führt. 
Aus diesem Grund darf der 
Betrieb eines IDS nicht auf die 
leichte Schulter genommen 
werden, weil es – falsch konfi-
guriert – eine trügerische Si-
cherheit vermittelt. Wer sich 
aber für den Betrieb eines IDS 
entschliesst und genügend 
Zeit für die Pflege einplant, der 
hat im IDS einen wirkungsvol-
len Gehilfen gegen unlautere 
Aktivitäten im Netzwerk.  n
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inhaltet bestimmte Strings oder 
TCP-Flags anhand deren der 
Angriff erkannt werden kann. 
Diese Fingerprints werden an-
schliessend mit den im IDS vor-
handenen Signaturen vergli-
chen und nach Übereinstim-
mungen von Mustern (Pattern 
Matching) gesucht.

Die zweite Technik ist die 
Anomalieerkennung. Als Ano-
malie wird eine Abweichung 
vom normalen Netzwerkver-
kehr definiert. Bei dieser Tech-
nik besteht das Problem, dass 
eine Anomalie nicht immer au-

tomatisch auch eine Gefahr dar-
stellt. Deswegen ist eine präzise 
Abstimmung der IDS-Konfigu-
ration mit den produktiven, 
«legalen» Applikationen und 
Systemen nötig. Aufgrund die-
ses Prozesses ist die Implemen-
tationsphase für diese Technik 
im Vergleich zur auf Musterer-
kennung basierenden Methode 
länger.

Weil ein Intrusion Detection 
System lediglich alarmiert, 
ohne selbständig weitere Ge-
genmassnahmen zu ergreifen, 

werden die analysierten Daten 
in der Ergebnisvisualisierung in 
geordneter Form und mit unter-
stützenden Kommentaren auf-
bereitet. So können beispiels-
weise Web-Interfaces wie ACID, 
Prewikka nach der Anzahl von 
Angriffen sortieren und zuge-
hörige Kommentare finden. Zu 
den Kommentaren gehören so-
wohl Informationen zu Atta-
cken, Paketen, Source- und Tar-
get-IP-Adressen, CVE-(Com-
mon Vulnerability and 
Exposure) oder BID-Nummer 
(Securityfocus). Der wichtigste 

Aspekt dabei ist, dass bei der 
Visualisierung der Angriff so 
dargestellt wird, dass er für den 
Systemadministrator verständ-
lich ist und ihm eine zeitnahe 
Reaktion ermöglicht.

Ein IDS ist – kurz gesagt – 
eine Alarmanlage für das Netz-
werk. Falls ein Angriff im Sys-
tem entdeckt oder beispiels-
weise eine Netzwerkkompo- 
nente falsch konfiguriert wird 
(SNMP-Polling, Broadcasting) 
schlägt das IDS Alarm und be-
nachrichtigt den Administrator. 

Der wichtigste Aspekt beim IDS ist, dass bei 
der Visualisierung der Angriff so dargestellt 
wird, dass er für den Systemadministrator 
verständlich ist und ihm eine zeitnahe Reak-
tion ermöglicht.
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