











Listing 11. System Uptime Check mit hping2

# hping -S -p 80 --tcp-timestamp www.oneconsult.com
HPING www.oneconsult.com (eth0 195.129.94.193): S set, 40 headers + 0 data
bytes

len=56 ip=195.129.94.193 ttl=58 DF id=0 sport=80 flags=SA segq=0 win=5792
rtt=11.9 ms

TCP timestamp: tcpts=14373635

len=56 ip=195.129.94.193 ttl=58 DF id=0 sport=80 flags=SA seg=1 win=5792
rtt=15.9 ms

TCP timestamp: tcpts=14373741

HZ seems hz=100

System uptime seems: 1 days, 15 hours, 55 minutes, 37 seconds

--- www.oneconsult.com hping statistic ---

3 packets tramitted, 2 packets received, 34% packet loss

round-trip min/avg/max = 11.9/13.9/15.9 ms

Listing 12. Sicherheitsliickenidentifikation mit nikto

# nikto -verbose -generic -host www.oneconsult.com

- Nikto 1.35/1.36 - www.cirt.net

V: - Calling nmap:/usr/bin/nmap -P0 -oG - -p 80 195.129.94.193

V: - Testing open ports for web servers

V: - Checking for HTTP on port 195.129.94.193:80

+ Target IP: 195.129.94.193

+ Target Hostname: www.oneconsult.com

+ Target Port: 80

+ Start Time: Mon Dec 4 14:56:02 2006

+ Server: Apache/1.3.33 (Unix) PHP/4.3.10 FrontPage/5.0.2.2510

V: - Checking for CGI in: /cgi.cgi/ /cgi-bin/

V: - Server category identified as 'apache', if this is not correct please use
-g to force a generic scan.

V: - 4093 server checks loaded

+

/robots.txt - contains 3 'disallow' entries which should be manually viewed
(added to mutation file lists) (GET).

Allowed HTTP Methods: GET, HEAD, OPTIONS, TRACE

HTTP method 'TRACE' is typically only used for debugging. It should be
disabled. OSVDB-877.

+ +

Abbildung 8. Paros proxy
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nur vor-Ort, also direkt vor dem Un-
tersuchungsobjekt ausgefiihrt werden.
Andernfalls kénnten die Knoten zwi-
schen dem System des Testers und
der zu testenden System unfreiwillig in
Mitleidenschaft gezogen werden.

Fir DoS-Tests eignen sich bei-
spielsweise die Tools datapoo/ und
spikesh4.

Security Policy Review
(Modul 14)

Dieses Modul befasst sich mit der
Aufdeckung von  Schwachstellen,
Widersprichen und Abweichungen
zwischen definierter ¢ geschriebener)
und umgesetzter Sicherheitspolicy.
Dafur kdnnen sowohl technische Tools
als auch konzeptionelle Methoden ein-
gesetzt werden.

Hier endet Section C. Im folgen-
den Kapitel wird der Begriff und die
Berechnung des Risk Assessment
Value (RAV) erlautert.

Bei anderen Methoden basiert das
Risikomanagement auf dem Schéatzen
von Eintretenswahrscheinlichkeit und
Schadenausmass — nicht so beim
OSSTMM.

Der Risk Assessment Value
(RAV) beschreibt das angetroffene
Sicherheitsniveau in Form eines
Zahlenwertes. Die Auswertung der
Ergebnisse erfolgt mittels der zu-
sammengetragenen Informationen
und verifizierten Resultate, die in das
von ISECOM kostenlos erhaltliche
RAV-Calculation-Sheet eingefullt
werden. An dieser Stelle wird das
RAV-Modell 3.0 beschrieben:

Die Visibility bezeichnet die An-
zahl IP-Adressen, welche wéahrend
der Tests sichtbar waren. Unter Ac-
cess wird das Total aller Zugriffpunkte
eingetragen und bei Trusts die ersicht-
lichen Vertrauensstellungen zwischen
den Systemen (Web -> DNS zum
Beispiel). Die Schwachstellen wer-
den als Risikotypen zusammenge-
zahlt: Vulnerability (Verwundbarkeit),
Weakness (Schwaéche), Concern
(Bedenken), Information Leak (Infor-
mationsabfluss) und Anomaly (Ano-
malie). Dabei mussen mindestens

hakin9 Nr. 3/2007




\' Abwehr

Listing 13. Firewalking mit firewalk
# firewalk -n -pTCP -s 80 -S 80 -t 1

Firewalk 5.0 [gateway ACL scanner]

TCP-based scan.
Ramping phase source port:

Ramping Phase:

1 (TTL 1): expired [192.168.60.1]

2 (TTL 2): expired [212.90.192.151]
3 (TTL 3): expired [212.90.192.151]
4 (TTL 4): expired [213.200.201.232]
5 (TTL 5): expired [213.200.205.37]
6 (TTL 6): expired [194.242.34.29]

7 (TTL 7): expired [212.71.100.18]

Binding host reached.
Scan bound at 8 hops.
Scanning Phase:

port 80: A! open (port listen)
Scan completed successfully.
Total packets sent: 8

Total packet errors: 0

Total packets caught 8

Total packets caught of interest 8
Total ports scanned 1

Total ports open: 1

Total ports unknown: 0

\

-d 80 -T 100 212.71.100.18 195.129.94.193

Firewalk state initialization completed successfully.

80, destination port: 80
Hotfoot through 212.71.100.18 using 195.129.94.193 as a metric.

[195.129.94.193]

/

66% der identifizierten Schwachstel-
len verifiziert werden, um das Risiko
der Bewertung von False Positives
zu reduzieren. Anschliessend werden
die zehn Loss Controls bewertet — wie
viele Dienste des Untersuchungsob-
jektes verfligen Uber Mechanismen
wie: Authentifizierung, Vertraulich-
keit, Datenschutz, Alarmierung, etc..
Nach diesem Verfahren wird der
RAV berechnet und kann danach als
Massstab flr das gemessene Sicher-
heitsniveau verwendet werden.

Weil der RAV keine Riickschliisse
auf das konkrete Untersuchungsobjekt
zulasst, kbnnen die erzielten Werte
mit anderen Projekten (eigene oder
Projekte anderer Unternehmen) vergli-
chen werden — ein echter Mehrwert!

Das Management kann den RAV
als Kontrollinstrument nutzen und
das Trending der gemessenen Si-
cherheit Gber die Zeit aufzeigen.

Zertifizierungsmogli
chkeiten der ISECOM
hinsichtlich OSSTMM
ISECOM bietet verschiedene Pro-
jekt-, Personen- und Anbieter-be-
zogene Zertifizierungsmaoglichkeiten
nach OSSTMM an: Projekbezogene
Zertifizierungsméglichkeit.
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ISECOM bietet die Mdglichkeit,
Audits nach OSSTMM hinsichtlich
ihrer OSSTMM-Konformitat zu pri-
fen und bei Erfolg zu zertifizieren.

ISECOM bietet verschiedene OSSTMM
-spezifische Kurse mit anschliessen-
der Zertifizierungsmoglichkeit an:

*  OPSE (OSSTMM Professional Se-
curity Expert): belegt, dass der/die
Zertifizierte genaue theoretische
Kenntnisse des OSSTMMs und
bezliglich Projektplanung hat;

« OPST (OSSTMM Professional
Security Tester): belegt, dass
der/die Zertifizierte Uber die no6-
tigen Fahigkeiten verfiigt, um als
professioneller Security Tester
nach OSSTMM zu arbeiten;

» OWSE (OSSTMM Wireless Secu-
rity Expert): belegt, dass der/die
Zertifizierte Uber die nétigen Fahig-
keiten verfligt, um kabellose Netz-
werke nach OSSTMM zu testen;

* OPSA (OSSTMM Professional
Security Analyst): belegt, dass der/
die Zertifizierte Uber die nétigen
Fahigkeiten verfugt, Testresultate
richtig zu interpretieren, den RAV
zu berechnen und Testerteams zu
koordinieren.

[T Microsoft Excel - 055TMM_3 0_RAVs review 11 2006 =10 x|
(4] patel Qearbaiten ansicht Erfigen Formay Extras  Dsten Fanster 2 Adgbe POF rage | eben .8 x
DESHIG SR PR sDa- 7 9-0- B -2 BGwr -wffiv- = @-A-F

B34 - 3
A B c = E | F =]

1 ISECOM - RISK ASSESSMENT VALUES
2

3 OPSEC CALCULATION WORKSHEET
4 Vizlbility 8 Porosity 33
5 Access 17 Tetal Centrels 20|
6 Trust 8 Class A Controls 10
7l S Class B Contrals 10|
8 Whole Coverage 6,067
9 Class A CONTROLS Missing True Coverage 6.06%
10 Authentication 2 31 True Coverage A 8.03%|
11 Indemnification 5 28 True Coverage B 3.03%]
12 Resistance 2 31 Missing Controls 310
;|3 Subjugation 1 32 Miszing Confrols A 153
14 Continuity 0 33 Missing Controls B 155
18 Class B Coverage Missing 93.94%
16 Non-Repudiation 2 3 Total # Limitations n
17 Confidentiality 2 3 Limitations Value 29.4215333
18 Privacy 2 31 M———
19 Integrity| 1 32 Vulnarabllity 353529412
20 Alarm 3 30 Weakness 3.27415785
21 Ceoncemn 3.27415785
22 Exposure 1.90308999
23 LIMITATIONS Total ‘Anomaly 3.21218740
24 Vulnerabilities 1 3.53529

26 Concerns 3| nezza7 OPSEC 12.38086633

(27 Exposures 5| 1545 CONTROLS 5.30471208
28 Anomalies 0|  o.0000 LIMITATIONS 12,03266285
29 'y -19.10881710
£l ‘.

WA H\RAVS / = |
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Abbildung 9. RAV-Calculation Sheet
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Listing 14. IDS/IPS-Tests mit stick

Usage: stick [sH ip source] [sC ip class C spoof] [sR start spoof ip end
spoof ip]

[dH ip_target] [dC ip_class_C_target] [dR starttargetip end target ip]
defaults destination to 10.0.0.1 and source default is 0.0.0.0-255.255.255.255
Software Design for limitted Stress Test capablity.

stick # ./stick

Stress Test - Source target is set to all 2732 possiblities
Destination target value of: 100000a

sending rule 391

sending rule 185

sending rule 947

sending rule 707

sending rule 841

Listing 15. Password-Cracking mit john

# john
John the Ripper password cracker, version 1.7.2
Copyright (c) 1996-2006 by Solar Designer and others
Homepage: http://www.openwall.com/john/

Usage: john [OPTIONS] [PASSWORD-FILES]

--single "single crack" mode

--wordlist=FILE --stdin wordlist mode, read words from FILE or stdin
--rules enable word mangling rules for wordlist mode
—--incremental [=MODE] "incremental" mode [using section MODE]
--external=MODE external mode or word filter

--stdout [=LENGTH]
--restore [=NAME]
--session=NAME give a new session the NAME
--status [=NAME]

--make-charset=FILE make a charset, FILE will be overwritten

just output candidate passwords [cut at LENGTH]

restore an interrupted session [called NAME]

print status of a session [called NAME]

--show show cracked passwords

--test perform a benchmark

--users=[-]LOGIN|UID[,..] [do not] load this (these) user(s) only
--groups=[-]GID[,..]
--shells=[-]SHELLI[,..]
--salts=[-]COUNT
--format=NAME

load users [not] of this (these) group(s) only
load users with[out] this (these) shell(s) only
load salts with[out] at least COUNT passwords only
force ciphertext format NAME: DES/BSDI/MDS/BF/AFS/LM/NT/PO/
raw-MD5/IPB2/raw-shal/md5a/KRB5/bfegg/nsldap/MYSQL/
mscash/lotus5/DOMINOSEC

--save-memory=LEVEL enable memory saving, at LEVEL 1..3

scripts # john /etc/shadow
Loaded 2 password hashes with 2 different salts (FreeBSD MD5 [32/32])
guesses: 0 time: 0:00:00:08 13% (2) «c/s: 4977 trying: alorap

Session aborted

Anbieterbezogene
Zertifizierungsmoglichkeit
Anbieter (Unternehmen und Organi-
sationen) kénnen sich von ISECOM
als ISECOM Licensed Auditor (ILA)
auf verschiedenen Leveln zertifizie-
ren lassen. Diese Zertifizierung ist
als Qualitatssiegel fur Interessenten
und Kunden gedacht. Sie beinhaltet
unter anderem regelméassige Audits
durch ISECOM hinsichtlich der kor-
rekten Anwendung des OSSTMM,
eine bestimmte Anzahl Mitarbeiter
mit aktuellen OPST-, OPSA-, OP-
SE- und weiteren ISECOM-Zertifi-
zierungen, wobei die Mitarbeiter die
Zertifizierungsprifung  mindestens
mit dem Pradikat Gut abgeschlossen
haben mussen.

Schlusswort

Das OSSTMM bietet eine Hilfe-
stellung fir die Durchfiihrung und
Dokumentation von grundlichen Si-
cherheitstiberprufungen. Selbstver-
standlich kann man Security Audits
auch nach einer selbst entwickelten
Methode oder ganzlich ohne Metho-
de durchfuhren. Selbstentwickelte
Methoden bergen aber die Gefahr,
dass Aspekte vergessen werden,
ohne dass dies explizit im Bericht er-
sichtlich ist. Zuséatzlich dazu stellt die
Anwendung des OSSTMM sicher,
dass die von verschiedenen Audito-
ren durchgefiihrten Tests und deren
Resultate vergleichbar sind. Das
OSSTMM wird weltweit in tausenden
Projekten eingesetzt, kontinuierlich
weiterentwickelt und bei Technolo-
giednderungen angepasst/aktuali-
siert. Die Anwendung des OSSTMM
bietet die einmalige Gelegenheit der
Verknipfung von strategischen Me-
thoden wie SOx-404 und ISO/IEC
27001/17799 mit der operativen Si-
cherheit — die technische Messung
von Sicherheit ist praziser als das
Schatzen von Eintrittswahrschein-
lichkeit x Schadenausmass in der
klassischen Risikoanalyse. Die ver-
schiedenen von ISECOM angebo-
tenen Zertifizierungsmaoglichkeiten
nach OSSTMM ermdéglichen Privat-
personen und Unternehmen sich ih-
re OSSTMM-bezogene Kompetenz
attestieren zu lassen. ®
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