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Während das Fuzzing in der tradi-
tionellen Qualitätssicherung bis 

heute nur selten angewendet wird, 
ist es im Umfeld der Forschung schon 
lange etabliert. Fuzzing wurde bereits 
1989 an der Universität von Wiscon-
sin konzipiert und angewandt.

Es gibt keine Software  
ohne Fehler

Traditionelles Software Testing 
geht in der Regel von einer perfek-
ten Welt aus. In dieser Welt gibt es 
keine Schwachstellen in der Soft-
ware Implementierung und auch 
keine böswilligen Absichten der Be-
nutzer. Der Fokus liegt auf funktio-
nalen Tests, also Tests, bei denen 
die spezifizierten Funktionalitäten 
in allen Ausführungen getestet wer-
den: Funktion A führt zu Zustand 
B. Beim Sicherheitstest hingegen 

sind durch einen Paradigmenwech-
sel genau solche Testfälle zu be-
trachten, welche im traditionellen 
Softwaretest vernachlässigt werden; 
die nicht-funktionalen Tests. Bei 
nicht-funktionalen Tests wird be-
wusst über die Spezifikation hinaus 
getestet. Äquivalenzklassentests für 
die Grenzbereiche von Eingaben 
spielen dabei eine ebenso wichti-
ge Rolle wie Negativbereiche, wel-
che mehr aus dem Rahmen fallen 
[1]. In der Literatur wird auch von 
Seiteneffekten gesprochen [2], auf 
die ein Sicherheitstester zu achten 
hat. Funktion A führt zu Zustand B 
und beeinflusst C.

Definition und Geschichte

Fuzzing bietet die geeignete Technik 
für das Auffinden von sicherheits
relevanten Schwachstellen in Soft-

wareprodukten. Der Begriff „Fuz-
zing“ ist nicht eindeutig definiert. 
Der Ursprung des Begriffs ist in der 
Übertragung von Daten über in-
stabile (fuzzy) Telefonleitungen zu 
suchen, wie es zu „Modem-Zeiten“ 
üblich war. Durch Übertragungsfeh-
ler wurden die Befehle mit willkür-
lichen Zeichen verändert, die dar-
auf hin zum Absturz von Kompo-
nenten auf dem Zielsystem führten. 
Heute versteht man unter Fuzzing 
das Testen der Robustheit von Soft
warekomponenten mit Hilfe von 
willkürlichen oder zielgerichteten 
(intelligenten) Daten. 

Der erste Fuzzer („Fuzz“) ent-
stand 1989 an der Universität von 
Wisconsin und benutzte zufällige 
Patterns um lokale Fehler in UNIX 
Dienstprogrammen zu finden. Die 
Funktionen waren bis dahin einge-
schränkt und Fuzzing noch unbe-

Software Testmethoden

Fuzzing 

Fuzzing ist eine Test-
methode zur Aufdeck-
ung von Problemen 
und Schwachstellen 
in Softwareapplika-
tionen. Der Einsatz 
dieser Testmethode 
bietet vor allem Her-
steller von closed-
source Produkten 
einen signifikanten 
Vorteil, da sie exklusiv 
auf ihren Quellcode 
zugreifen können.
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kannt. Erst 1999, als an der Univer-
sität von Oulu die PROTOS Fuzzing 
Testsuite entwickelt wurde, entfal-
tete es sich in vielfältigen Berei-
chen. Aus PROTOS entstand 2003 
mit Codenomicon eines der ersten 
Unternehmen, die Fuzzer kommer-
ziell vertreiben. Ungefähr zu glei-
chen Zeit (2002) veröffentlichte 
Dave Aitel das SPIKE Fuzzing Frame
work. SPIKE hat die Entwicklung 
von vielen weiteren Applikationen 
und Frameworks beeinflusst. SPIKE 
bietet verschiedene Funktionen auf 
höherem Abstraktionsniveau an, mit 
denen eigene Fuzzer und Testdaten 
erstellt werden können. Mit Hilfe 
von bestehenden Templates für bei-
spielsweise das IMAP, PPTP oder MS-
RPC Protokoll wird der Einstieg in 
das Framework vereinfacht.

Bis heute wurden zahlreiche wei-
tere Fuzzer entwickelt, darunter uni-
verselle Frameworks wie „Sulley“, 
„Peach“ oder „SMUDGE“ und spe-
zialisierte wie zum Beispiel „iFUZZ“ 
oder „COMbust“. Eine ausführliche 
Liste können Sie [3] entnehmen. Als 
besonders bekannte Vertreter der 
Fuzzer sind außerdem „mangleme“ 
und darauf aufbauend auch „htmler“ 
für das Testen von Web Browsern 
zu nennen. Durch diese wurde ei-
ne Vielzahl von Sicherheitsmängeln 
in allen bekannten Browsern ent-
deckt. Der wohl berühmteste Fund 

von htmler ist die Schwachstelle, die 
beim verarbeiten von iframes auf-
taucht. Diese Schwachstelle führte 
unter anderem zu dem berühmten 
W32/mydoom Wurm.

Arten, Methoden und Typen

Unterscheiden lassen sich Fuzzing 
Applikationen (Fuzzer) grund-
sätzlich in zwei grobe Bereiche 
[4]: lokale und remote (entfernt). 
Lokale Fuzzer werden direkt auf 

dem Testobjekt, beziehungsweise 
dem Zielsystem ausgeführt. In diese 
Kategorie fallen alle Kommando
zeilen-Parameter Fuzzer, wie bei-
spielsweise „Fuzz“ und Datei-Fuzzer, 
wie „FileFuzz“ oder „SPIKEfile“. Die 
Remote-Variante eignet sich für den 
Test von netzwerkbasierten Appli

kationen oder Komponenten. In 
diese Kategorie gehören beispiels-
weise Netzwerkprotokoll-Fuzzer 
(oder Frameworks) wie „SPIKE“ und 
„PEACH“ oder Web Applikations- 
und Browser-Fuzzer, wie „htmler“ 
und „WebScarab“.

Fuzzer lassen sich auch bezüg-
lich ihrer Methodik in zwei grobe 
Bereiche unterteilen: „dumb“ und 
„smart“. So genannte dumme Fuzzer 
kennen die Logik, Zusammenhän-
ge, oder den Aufbau des Testobjekts 

nicht. Das Testobjekt wird in diesem 
Fall mit willkürlichen Werten gete-
stet, bis es zu einem Absturz oder 
einer Speicherzugriffsverletzung 
kommt. Ein einfaches Beispiel für 
dummes Fuzzing, dass selbst heut-
zutage immer noch zu verwunder-
lichen Ergebnissen führen kann, ist 

Bild 1: Eine Übersicht) der Fuzzer-Typen (Auszug.
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die Umleitung der /dev/urandom/ 
Ausgabe auf einen Netzwerkport 
des Testobjektes.

Eine höhere Effizienz und Test
abdeckung kann mit Hilfe von in-
telligenten Fuzzern erreicht wer-
den. Viele Applikationen, Proto-
kolle und Dateien verlangen einen 
bestimmten, festgelegten Aufbau 
der verarbeiteten beziehungsweise 
übertragenen Daten. Dieser Auf-
bau ist bei dummen Fuzzern nicht 
gegeben, wodurch Daten noch vor 
ihrer Verarbeitung und damit vor 

den interessanten Programmstellen 
verworfen werden. Bei der intelli-
genten Variante werden dem Fuz-
zer die Strukturen des Testobjektes 
beigebracht, damit die Applikation 
alle Fuzzing-Anfragen verarbeiten 
kann. Es wird deshalb von semi-va-
lidem Input gesprochen. Ein Nach-
teil dieser Methode ist der initiale 
Zeitaufwand für die Analyse und 
Programmierung der Applikations‑, 
Protokoll- oder Dateistrukturen. 
Dieser Mehraufwand wird jedoch 
durch eine höhere Fehlerausbeute 

belohnt. Die besseren Ergebnisse 
amortisieren den initialen Zeitauf-
wand nach wenigen Iterationen. 
In der Praxis wird daher die intelli
gente Methode bevorzugt, wobei 
der Fokus zu Beginn meist auf Kern-
funktionen des Testobjekts begrenzt 
wird.

Ferner gilt es sich anhand der 
Projektanforderungen zwischen be-
stehenden Fuzzern, Fuzzer Frame
works oder einer möglichen Eigen-
entwicklung zu entscheiden. Der 
Vorteil eigener Fuzzer ist in der 
Regel ihr perfekter Zuschnitt auf das 
Testobjekt, jedoch sollten dabei fol-
gende Punkte in die Entscheidungs-
findung einbezogen werden:

Wiederverwendbarkeit
Nachvollziehbarkeit
Testabdeckung
Monitoringmöglichkeiten zur 
Fehlererkennung

Im Gegensatz zur Eigenentwick-
lung hat ein Fuzzing Framework 

•
•
•
•
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Bild 2: Fuzzing Ablaufverfolgung – Konqueror Browser 3.5.9

Bild 3: Webscarab Fuzzer.
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den Vorteil, dass die genannten 
Punkte berücksichtigt werden. So 
bieten beispielsweise das „Sulley“ 
und „Peach“ Fuzzing Framework 
fertige Methoden für die Ablaufver-
folgung und das Erkennen von Feh-
lern an. Zu den derzeitigen Nach-
teilen beider Frameworks gehört 
die Komplexität der Handhabung. 
Daher streben beide Frameworks, 
in neueren Releases, eine höhere 
Benutzerfreundlichkeit an. „Peach“ 
bietet beispielsweise in der aktu-
ellen Betaversion 2.1 bereits eine 
graphische Anwendung zur Erstel-
lung der XML Testbeschreibung an. 
Das „Sulley“ Framework plant den 
Einsatz einer Web Anwendung zur 
Modellierung der Tests.

Testverfahren und Vorteile

Die grundsätzlichen Testarten sind 
Black-Box, Gray-Box und White-
Box Tests. Bei Black-Box Tests ist 
die interne Programmstruktur nicht 
bekannt. Daher ist nur eine einge-

schränkte Testabdeckung zu errei-
chen. White-Box Tests basieren auf 
dem Quellcode des Testobjekts. 
Testdaten werden daher oft aus der 
internen Logik abgeleitet. Mit Hilfe 
von White-Box Tests kann eine voll-
ständige Testabdeckung erreicht 
werden. Gray-Box Tests stellen 
eine Kombination von Black-Box 
und White-Box Testverfahren dar. 
Beispielsweise wird das Testobjekt 
mit Wissen über Interna und mit 
Hilfe eines Debuggers getestet, da-
bei wird überprüft ob die sensiblen 
Stellen im Quellcode erreicht wer-
den können. 

Da einem Softwarehersteller der 
Quellcode seines eigenen Testob-
jekts vorliegt, kann dieser mit Hilfe 
von White- und Gray-Box Verfahren 
wesentlich effizienter testen. Ein 
Softwarehersteller hat dadurch signi
fikante Vorteile gegenüber Hackern. 
Der Hersteller weiß auf welche Stel-
len er sich im Programmcode kon-
zentrieren muss, wie das eigene 
binäre Protokoll aufgebaut ist 

und welche Strukturen akzeptiert 
werden. John Neystadt beschreibt 
in [5] wie mit Hilfe von White-Box 
Fuzzing eine Testabdeckung von 
99% erreicht werden kann. Ein An-
greifer, der keinen Zugriff auf den 
Quellcode der Software hat, kann 
dies über einen Black-Box Ansatz 
nicht erreichen. 

Integration in den Software 
Development Lifecycle (SDL)

In den letzten sechs Jahren ent
wickelte sich Fuzzing von einem 
rein akademischen Forschungsthe-
ma zu einer immer populärer wer-
denden Standardtestmethode vieler 
Softwarehersteller. Trotzdem hat 
es sich noch nicht flächendeckend 
durchgesetzt. Dies liegt nicht zuletzt 
an der immer noch hohen Komple-
xität der Fuzzer. Auch die Gene-
rierung von Testdaten für kompli-
zierte Protokolle ist nach wie vor 
zeitaufwendig. Um diesen Zeitauf-
wand einzuplanen und die Quali-
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tät der Softwareprodukte nachhal-
tig und langfristig zu steigern, ist 
eine grundlegende Anpassung der 
Entwicklungsprozesse nötig. 

Im traditionellen SDL werden 
Sicherheitstests, wenn überhaupt, 
erst gegen Ende des Entwicklungs-
prozesses durchgeführt. Dabei ge-
fundene Schwachstellen können 
nur mit großem Aufwand behoben 
werden. Hierbei gilt der Grundsatz; 
je später ein Fehler gefunden wird, 
desto höher ist der Zeit-/Kostenauf-
wand ihn zu beseitigen.

Sicherheitstests müssen da-
her bereits in frühen Phasen der 
Softwareentwicklung eingebettet 
werden. Bereits die Analyse- und 
Design Phase bietet die Möglichkeit 
für die Erhöhung der Sicherheit der 
Software.

Microsoft hat im Bezug auf die 
Entwicklung von sicherem Pro-
grammcode über die letzten Jahre 
viel dazugelernt. Laut [6] hat sich die 
Anzahl der Advisories von Microsoft 
im Gegensatz zu anderen Herstel-

lern von Jahr zu Jahr verringert. Das 
hängt einerseits damit zusammen, 
dass Microsoft die Zusammenarbeit 
mit Sicherheitsexperten verstärkt 
hat (Bluehat Security Conference). 
Andererseits hat Microsoft mit Hilfe 
des eigenen „Secure Software De-
velopment Lifecycle“ [7] den Fokus 
in Richtung „Sichere Software“ ge-
lenkt. Software- und Sicherheitstests 
(wie Fuzzing) spielen im SSDL eine 
wesentliche Rolle und werden in 
alle Phasen integriert.

Quality Assurance Team

Für den Einsatz von Sicherheitstest-
methoden im SDL muss nicht jeder 
QA Mitarbeiter ein Sicherheitsex-
perte sein. Wichtig ist jedoch, dass 
allen das Interesse an sicherer Soft-
ware vermittelt wird. Ob nun ein in 
der QA gefundener Fehler tatsäch-
lich auch zu einem gravierenden 
Sicherheitsproblem führen könn-
te, müssen dann die Sicherheits
experten entscheiden. Grundsätz-

lich lohnt es sich jedem während 
der Entwicklung gefundenen Fehler 
nachzugehen.

Fazit

Trotz seiner offensichtlichen Vor-
teile wird das Fuzzing in der tra-
ditionellen Qualitätssicherung nur 
selten angewendet. Die bisherigen 
Ergebnisse und Erfolge dieser Test-
technik sprechen allerdings für sich. 
Sicherheitsexperten und „Vulnera
bility Researcher“ bedienen sich 
des Fuzzings ebenso wie die Markt
größen Mozilla und Microsoft. Her-
steller von Software müssen sich ge-
nau überlegen, ob sie das Auffinden 
von Fehlern in der eigenen Soft-
ware auch weiterhin den Hackern 
überlassen wollen, oder ob Sie den 
unvermeidlichen Sicherheitsrisiken 
künftig proaktiv begegnen.

Jakob Pietzka M. Sc., Dipl. Inf. (FH) 
pietzka@oneconsult.com

http://www.oneconsult.com/

