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Systemausfalle Pannen und Abstiirze nehmen rasant zu. Die Firmen sind
tiberfordert, weil ihre Informatik- Systeme laufend komplexer werden.

Stillstand im Netz

VOLKER RICHERT

er Auftrag war einfach. Der Banker sollte zum
D Borsendebiit von Facebook eine Million Ak-

tien kaufen - eine Routineaufgabe. Er driickte
auf die Maus, doch die iibliche Bestdtigung traf nicht
ein. Der Mann wiederholte die Order, wieder keine
Bestdtigung, und dies gleich mehrfach. Was der Ban-
ker zu diesem Zeitpunkt nicht wissen konnte - die
Informatik-Infrastruktur der US-Bdérsenbetreiberin
Nasdaq kdmpfte mit massiven Problemen und war
nicht in der Lage, Auftrage zu verarbeiten. Die Server
waren dem Ansturm potenzieller Facebook-Aktion&-
re nicht gewachsen.

Als sich das Problem nach Stunden erledigte,
bestétigte das System Nasdaq wie gewohnt automa-
tisch jeden Auftrag - also auch alle ungewollten
Mehrfacheingaben des Bankers. Damit hatte sich bei
der UBS der Besitz an Facebook-Aktien plétzlich ver-
vielfacht. Da die Kurse einbrachen, resultierte fiir die
UBS ein Verlust von geschitzt 300 Millionen Franken.
Die UBS will den Schaden nicht beziffern, teiltjedoch
mit, dass sie derzeit Moglichkeiten priife, die Diffe-
renz zuriickerstattet zu erhalten.

Netzwerke als Risikotreiber

Diese kostspielige Panne ist Sinnbild fiir ein Phi-
nomen, das langst den Alltag prégt. Die noch relativ
junge, aber immer komplexer werdende IT-Technik
bringt Schweizer Unternehmen an den Anschlag
und stellt sie vor immense Probleme. Die Wirtschaft
ist mittlerweile total abhéngig von der Informatik
und dadurch anféllig auf Systemausfille oder Ab-
stiirze, die sich regelméssig ereignen. Gerade zu Be-
ginn dieser Woche fiel das Rechenzentrum im Bun-
desamt fiir Informatik und Telekommunikation
(BIT) aus und hatte Auswirkungen auf das gesamte
Netzwerk.

«Die IT war einst eine Ansammlung von Syste-
men, welche sich im Firmennetz befanden und von
schidlichen dusseren Einfliissen klar abgeschottet
waren», erldutert Christoph Baumgartner, Chef des
IT-Sicherheitsberaters One Consult. «Noch vor 15
Jahren wussten die Firmen genau, welche Hard- und
Software wo und von wem im Einsatz war.» Das Ende

dieser Ara leitete zum einen die Nachfrage nach
mobilen Arbeitsgeriten ein, zum anderen die massiv
hoheren Netzwerkbandbreiten, die zunehmende
Verlagerung von Geschéiftsprozessen ins Internet
und die Weiterentwicklung der Virtualisierungstech-
nologie. Heute legt ein Schidling oder ein Konfigu-
rationsfehler viel schneller als frither die ganze IT-
Plantage eines Unternehmens lahm.

So funktionierte im Januar 2012 rund die Hilfte
der 600 Bankomaten der CS nicht mehr. Die Kom-
munikation zwischen der Grossbank und dem
Bankomatbetreiber Six Card Solutions war aufgrund
eines Serverfehlers knapp drei Stunden lang ausge-
fallen. Im Februar kdmpfte der Tele-
komanbieter Sunrise mit Soft-
warefehlern bei der Combox seiner

Wegen der Panne

dem Migrationsamt und dem Amt fiir Grundstiick-
schitzungen im Internet landeten. Obwohl das Pro-
blem intern relativ schnell erkannt und behoben
wurde, blieben die Daten iiber den Pufferspeicher
der Suchmaschine abrufbar. In Bern legten Schwie-
rigkeiten mit Speicherplatten im Rechenzentrum
der Bedag die Kantonsverwaltung und die stadtische
Steuerverwaltung fiir einen Tag lahm.

Die jlingsten Zahlen des Sicherheitsspezialisten
Symantec zeigen, dass nicht nur grosse Unternehmen
von solchen Pannen betroffen sind. Im letzten Jahr
verlor bereits jedes zweite KMU in der Schweiz Daten.
Zudem sind die Firmen bei technischen Stérungen
héaufig vollkommen {iberfordert.
Zwei Drittel haben keine schliissigen
Konzepte, um die Daten im Notfall

Prepaid-Kunden. Swisscom-Anru- hatte sich bei der UBS wiederherzustellen, was im Fachjar-
fer konnten Botschaften beim Kon- der Bestand an gon Disaster Recovery heisst. Der
kurrenten abhoren. Im selben Mo- Facebook-Aktien Softwarehersteller CA Technologies
nat konnten die Studierenden der . hat ferner nachgewiesen, dass Netz-
Universitat Luzern nicht auf das On- vervielfacht. werk-, Speicher- und Softwarefehler

line-Portal der Hochschule zugrei-

fen, um ihre Noten abzurufen. Dadurch wussten sie
nicht, ob sie iiberhaupt weiterstudieren konnten. Im
Mirz geriet das Universitdtsspital Ziirich in die
Schlagzeilen, weil rund 3000 Patienten Rechnungen
fiir zum Teil Jahre zuriickliegende Behandlungen er-
hielten. Grund fiir die Panne waren Schnittstellen-
probleme zweier Anwendungen.

Neben der Infrastruktur 16st gerne eine neue Soft-
ware Pannen aus. Bei Coop hatte dies im April Fol-
gen fiirs Kerngeschift. Zahlreiche Kassen in der
Deutschschweiz liefen nach dem Aufspielen eines
Updates stundenlang nicht mehr, sodass die Off-
nung vieler Liden verschoben werden musste. Noch
schlimmer kann es ein Unternehmen bei der Einfiih-
rung einer neuen Geschiftssoftware treffen. Im Mai
verzogerte sich bei Huber + Suhner die Auslieferung
von Waren um einige Wochen, als das Unternehmen
flachendeckend auf SAP umstellte und mit Schnitt-
stellenproblemen zu kdmpfen hatte. Auftrige, die
noch in die alten Systeme eingegeben worden wa-
ren, liessen sich im neuen System nicht abwickeln.

Bekannt wurde im Mai ausserdem, dass im Kan-
ton Schaffhausen versehentlich sensible Daten aus

fiir rund 70 Prozent der Ausfille ver-
antwortlich sind. Menschliches Versagen oder ein feh-
lerhafter Umgang sind zu 41 Prozent fiir Stérungen
verantwortlich. Wahrend man den meisten IT-Chefs
attestiere, dass sie die Risiken der IT gut kennen, fén-
den sie offensichtlich nur geringes Gehor in den Tep-
pichetagen, heisst es bei CA Technologies.
International sieht es nicht besser aus, selbst bei
den Grossen der Branche. Das Einfiigen der soge-
nannten Schaltsekunde fiihrte in der Nacht zum 1.
Juli zu erheblichen Problemen in der Technikwelt.
Insbesondere Linux-Systeme und auf MySQL und
Java basierende Software waren betroffen, sodass di-
verse grosse Webseiten nicht erreichbar waren. Die
Fluggesellschaft Qantas musste deswegen 50 Fliige
verschieben. Mozilla, Betreiber des Firefox-Brow-
sers, Reddit, LinkedIn oder Foursquare waren eben-
so betroffen. Ein schweres Unwetter an der Ostkiiste
der USA fithrte Anfang Monat zu Stromausfllen, die
unter anderem ein grosseres Rechenzentrum von
Amazon lahmlegten. Cloud-basierte Angebote wie
Instagram, Pinterest und der US-Video-Dienst Net-
flix fielen fast einen ganzen Tag aus. Peinlich war es
fiir den Internetriesen insofern, weil ein falsch aus-
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gefiihrtes Netzwerk-Upgrade bereits im April fiir St6-
rungen gesorgt hatte. Betroffen von technischen
Pannen waren in der Vergangenheit aber schon alle
Anbieter von weltweiten Cloud-Services wie Apple,
Microsoft oder Google.

Trotz der Haufung von Systemausfillen gibt es
noch keine Berechnungen zur Hohe des volkswir-
schaftlichen Schadens. Weder beim Wirtschaftsdach-
verband Economiesuisse noch beim Staatssekretariat
fiir Wirtschaft (Seco) liegen Zahlen vor. Zwar glaubt
Roberto Colonnello von Economiesuisse, dass Aus-
wirkungen von IT-Unterbriichen und -ausfillen «gra-
vierend sein diirften», doch konkrete Studien sind
ihm genauso wenig bekannt wie Marie Avet vom Seco.

Parallel zu den Systempannen macht der Dieb-
stahl von Daten iibers Internet den Firmen zu schaf-
fen. Unter dem Stichwort Cybercrime sind in der

INTERNETKRIMINALITAT

CORBIS

«Cyber-Kriminelle wollen
das schnelle Geld»

Attacken Sensible Daten wie Patente im Internet sind laut dem
Sicherheitschef der Swisscom eine Einladung an Hacker.

INTERVIEW: VOLKER RICHERT

Was ist der grésste Unterschied zwischen
Hackerangriffen und technischen Pannen?
Marcel Zumbiihl: Im Gegensatz zu Storun-
gen bei technischen Gerdten haben
Hacker immer ein klares Ziel. Sie wollen
moglichst einfach und schnell zu Geld
kommen. Ausserdem arbeiten Cyber-Kri-
minelle fast immer international, auch
wenn sie ihre Angriffe auf lokale Ziele
richten. Betriebsunterbriiche sind dage-
gen oft lokale Ereignisse.

Konnen Hacker Betriebsunterbriiche
verursachen?

Zumbiihl: Eigentlich nicht. Denn kriminel-
le Angriffe sind darauf angewiesen, dass die
Infrastrukturen ihrer Ziele funktionieren. Es
geht ihnen also um Daten, die sich schnell
in Geld umsetzen lassen. Ausnahmen bil-
den allerdings die politisch motivierten Cy-
ber-Angriffe, die man beispielsweise bei
dem Computerwurm Stuxnet vermutet, der
2010 Teile der Maschinensteuerung des
iranischen Atomprogramms stark besché-
digte und zu Ausféllen fiihrte.

Welche Hackerangriffe beeintrdchtigen
den laufenden Betrieb am stéirksten?
Zumbiihl: Hier kommt es darauf an, wie
sehr ein Geschéftsmodell von einer Online-
Anbindung abhingig ist. Webshops, um ein
Beispiel zu nennen, miissen ganz beson-
ders gutabgesichert sein. Denn bekanntlich
hat die rasante Zunahme an Webportalen
in den letzten Jahren auch ihre Attraktivitat
fiir kriminelle Angriffe gesteigert.

Sind Verdnderungen gegeniiber

den Vorjahren zu erkennen?

Zumbiihl: Grundsatzlich muss man fest-
halten, dass je virtueller die Gesellschaft
wird, desto mehr kommt es zu Angriffen.
Je mehr Werte wie Patente, sensible Daten

Marcel Zumbiihl
Leiter Sicherheit bei Swisscom

und Prozesse ein Unternehmen ins Inter-
net verlagert, desto stédrker verlagern auch
professionell handelnde Kriminelle ihre
Machenschaften ins Internet.

Wachsen darum auch die Gefahren

mit dem Smartphone-Einsatz?

Zumbiihl: Ja. Smartphones sind inzwi-
schen zu veritablen Computern gewor-
den, auf denen Unternehmens-Applika-
tionen laufen, Daten gespeichert werden
und oft auch Zugangsdaten lagern. Da
kann das benutzte Netz noch so sicher
sein, die User selbst 6ffnen durch Bedie-
nungsfehler, Unachtsamkeit, mangelnden
Virenschutz und Geriteverlust regelrecht
Einfallstore fiir Kriminelle.

Wo lauern gréssere Gefahren, wenn
Programme ausfallen oder bei Hacker-
angriffen?

Zumbiihl: Das ist schwierig zu sagen.
Wenn geschiftsrelevante Dienste oder ein
ganzes Unternehmen stillstehen, weil bei-
spielsweise kein unterbrechungsfreier Be-
trieb gewihrleistet ist, merkt man das in
der Regel schnell und kann reagieren.
Beim kriminellen Datendiebstahl dage-
gen wird die Gefahr oft nicht schnell
genug erkannt, was unter Umstédnden viel
gravierendere Folgen hat.

Serverraum: Jedes zweite
Kleinunternehmen verlor im letzten

Jahr Daten.

Regel international organisierte Netzkriminelle am
Werk, die ihre Angriffe lokal konzentrieren konnen.
Bekannt geworden ist zuletzt der Diebstahl von rund
6,5 Millionen Passwortern bei der Social-Media-Platt-
form LinkedIn, die im Internet publiziert wurden und
anschliessend erfolgreich genutzt wurden, um sie
teilweise - da gleichlautend - fiir den Zugang zu ande-
ren Plattformen zu verwenden. Kaum anders sah es
kiirzlich bei der amerikanischen Kontaktbdrse eHar-
mony aus, bei der Hacker 1,5 Millionen Passworter
der Teilnehmer ins Internet stellten.

Gar zum Ruin des Unternehmens fithrten im letz-
ten Jahr erfolgreiche Angriffe beim hollindischen
Zertifikate-Anbieter DigiNotar. Hacker hatten es ge-
schafft, in die Systeme von DigiNotar einzudringen
und mehr als 500 gefalschte digitale Zertifikate zu er-
stellen, welche unter anderem zum Ausspionieren

Systematische Angriffe auf Systeme und Online-Betrug

Zwickmiihle Generell herrscht das grosse Schwei-
gen und strikte Geheimhaltung. Zahlen existieren
nur von den Sicherheitsanbietern. Die Unternehmen
stecken in einer Falle. Werden ihre Sicherheitsliicken
publik, leidet ihre Reputation und sie werden von
den Kriminellen erst recht als leichte Beute taxiert.

Betrug Gleichwohl erweitern die Angreifer standig
ihren Aktionsradius. Die Schweizer Melde- und
Analysestelle Informationssicherung (Melani) wies
zuletzt neben bekannten Angriffsmethoden wie
Phishing und Online-Betrug verstarkt erpresseri-
sche Schadsoftware, sogenannte Ransomware, aus
und Angriffe auf Webshops und Geratesteuerun-
gen, die mit dem Internet verbunden sind.

Trojaner Gemass dem Sicherheitsanbieter Symantec
haben sich die Gefahrenpotenziale verschoben. In
der Schweiz haben Datenspionage (Trojaner) und
Boot-Netzaktivitaten, mit denen ganze Rechner

Viele Gefahrenherde
Haufigkeit der Vorfalle (Prozente betroffener Firmen)
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gekapert werden kdnnen, zugenommen. Als Trend
zeichnet sich zudem ab, dass immer mehr KMU ins
Visier der Kriminellen geraten - insbesondere dann,
wenn sie als Zulieferer tatig sind und als illegale
Zugange zu Grossunternehmen und Konzernen
genutzt werden kénnen.

von iranischen Facebook- und Google-Nutzern miss-
braucht wurden. In der Folge wurden siamtliche von
DigiNotar ausgegebenen Zertifikate von zahlreichen
Softwareherstellern als ungiiltig taxiert und damit
DigiNotar das Geschiftsmodell entzogen.

Firmen ratlos im Umgang mit Cyber-Angriffen
Firmen sind héaufig ratlos im Umgang mit System-
ausfillen und Cyber-Attacken. Die Krux bei der Risiko-
bewertung liegt laut IT-Sicherheitsberater Baumgart-
ner darin, dass nur auf Erfahrungswerte der Vergan-
genheit zuriickgegriffen werde. Der Kontext, der sich
iiber die Jahre verdndere, werde kaum beriicksichtigt.
So fehle beim Schutz vor Hacker- und Malware-Atta-
cken den Unternehmen oft die Bereitschaft, ihre
geschiftskritischen Systeme regelmissig einer tech-
nischen Sicherheitsiiberpriifung zu unterziehen, um

Computerviren Bereits 43 Prozent der Schweizer
User seien Opfer von Cyber-Kriminellen geworden
und hatten fir die Kldrung dieser Straftaten im
Durchschnitt fiinf Tage aufgewendet. Als die drei
haufigsten Angriffsmethoden listet Symantec Com-
puterviren und Schadcode (49 Prozent), Online-
Betrug (8 Prozent) und Online-Kreditkartenbetrug
(5 Prozent) auf.

Schaden Konkret sind die Ausmasse der Cyber-Kri-
minalitat nur schwer einzuschatzen und man geht
von einer hohen Dunkelziffer aus. Symantec weist
immerhin am einzelnen User orientierte Zahlen aus.
Demnach haben Internetkriminelle in der Schweiz
2011 einen Gesamtschaden von knapp 925 Millionen
Franken verursacht (weltweit waren es fast 365 Milli-
arden Franken). Die Kosten fir den Zeitaufwand der
Opfer werden dabei mit rund 550 Millionen Franken
angegeben und der direkte finanzielle Schaden mit
rund 375 Millionen Franken.

zu erkennen, ob die Systeme vor Angriffen ausrei-
chend geschiitzt seien. Manche hielten zwar fiir den
Notfall Ersatzgerite an Lager, vergédssen aber, die dar-
auf installierte Software bei Updates der produktiven
Systeme auch nachzufiihren, was im Ernstfall wert-
volle Zeit koste. Eine weitere potenzielle Falle liege bei
den Servicevertragen. Im Notfall hinge, so Baumgart-
ner, die eigentliche Problemldsung vom tatsdchlichen
Lagerbestand des Anbieters ab. Weil sich die Vertrage
fiir den Anbieter rechnen miissen, habe dieser kein
Interesse daran, unnétig viele teure Gerite auf Lager
zu halten, welche in kurzer Zeit veralten. So kalkuliert
der Anbieter spitz und vergleicht die Lagerhaltungs-
kosten mit der Hohe von allfdlligen Strafzahlungen
bei Nichteinhaltung des Vertrags - ein Umstand, den
der Kunde kaum beriicksichtige.

Ganz iibel werde es, wenn bei {iberregionalen
Schadenereignissen gleichzeitig Dutzende von Kun-
den auf der Erfiillung der Servicevertrége pochten, der
Anbieter sich aber aufhhere Gewalt berufen und sich
so aus der Verantwortung stehlen kénne, meint Baum-
gartner. Als weiteren Punkt nennt er sogenannte Not-
fallpldne, die oft fehlen wiirden oder veraltet seien.
Ganz zu schweigen von regelmissigen Notfalliibun-
gen, die nur selten durchgefiihrt werden, sodass im
Ernstfall die n6tige Routine fehlt.

«Grundsitzlich stellt fehlendes Risikobewusstsein
nach wie vor das grosste Problem dar», sagt Marcus
Beyer, Mitverfasser des jdhrlichen «Security Radar»
beim Bassersdorfer Sicherheitsspezialisten Ispin. Erst
rund 60 Prozent der Unternehmen weisen ihr
Risikobewusstsein als «gut bis sehr gut» aus, wie der
demnéchst erscheinende «Security Radar» 2012 zeigt.
Zwar stellen die Unternehmen rund 50 Prozent ihrer
IT-Budgets fiir den unterbrechungsfreien Dauerbetrieb
zur Verfiigung, fiir das Risikomanagement sind es aber
noch nicht einmal 20 Prozent. Fiir Beyer ein unver-
standliches Verhalten, weil technische Probleme nicht
selten auf menschliches Fehlverhalten zuriickzufithren
sind. Dagegen seien Diebstihle oder Angriffe aus dem
Internet eher selten direkt fiir Betriebsunterbriiche ver-
antwortlich. «Allerdings sind die Folgen auch hier dras-
tisch», warnt Beyer, «weil in der Regel Reputations-
schdden und hohe Kosten zur Wiederherstellung der
Datenbestdnde unumgénglich sind.»


http://www.oneconsult.com

