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Uber mich

— Dirk Schmidt

— Studium der technischen Betriebswirtschaft an der
Fachhochschule Offenburg

— Studium Business Administration RMIT Melbourne

— Seit 2004 bei coop als Leiter eCommerce
— Seit 2010 Leiter Prozesse Services
— Internet / Intranet
— eCommerce
— CRM
— HR / Workflow
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https://www.xing.com/profile/Dirk_Schmidt61
http://lnkd.in/c_puXn

Vorstellung

— Christoph Baumgartner

— Studium der Wirtschaftsinformatik an der
Universitat Zarich (MSc UZH [S)

— Seit 1996 Berater in den Bereichen
IT Security und Strategie

— Griunder der OneConsult GmbH im Jahr 2003
— Seither CEO und Inhaber
— ISECOM Board Member
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Vorstellung

OneConsult GmbH

— IT Security Consulting & strategische Beratung (kein Verkauf von Hard- und Software)
- Kunden

o Hunderte Unternehmen und Konzerne in Europa und Ubersee

o Tatigin allen Branchen

— Security Audit Kompetenz: seit 2003 mehr als

o 650 technische Security Audit Projekte, davon tiber 550 nach OSSTMM — Nr. 1 fiir OSSTMM-
konforme Security Audits in Europa

o 200 Web Application Security Audits (Internetbanking-Losungen und Onlineshops) und Dutzende
Mobile Application Security Audits

o 100 konzeptionelle Security Audits

- 9-kopfiges, festangestelltes und zertifiziertes Penetration Tester Team
— Standorte
o Schweiz: Hauptsitz in Thalwil
o Deutschland: Biro in Miinchen
o Qsterreich:  Biiroin Wien
SR 5 SRigcoosult
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— Einflihrung

9
9
9
9
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“There are only two types of companies,
those that have been hacked and those
that will be.”

Robert Mueller, head of the Federal Bureau of Investigation,
www.nytimes.com, 4 March 2012
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http://www.nytimes.com/2012/03/05/technology/the-bright-side-of-being-hacked.html?pagewanted=2&ref=global-home

Einflhrung

Vorfalle

Erstmal zu Penny

aber aktuell nur offline!

Aufgrund von Wartungsarbeiten steht lhnen unsere
Internetseite aktuell nicht zur Verfiigung.
Wir sind in Kiirze wieder fiir Sie da.

Sie erreichen unsere Kundenhotline
wie gewohnt unter 01803 / 33 10 10 oder
per Email an info@penny.de.

Vielen Dank fur Ihr Verstandnis.

© 2013 OneConsult GmbH 3 G oneconsult®
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Einflhrung

Vorfalle

Betroffene Vorfall

Juli2011  Rewe/Penny - Hacker stellen 52’000 gestohlene Datensatze (E-Mail-
Adressen und Passworter) ins Internet
- Passworter unverschlisselt gespeichert
- Entwendete Administratordaten
Juni 2012 Linkedin - Passwort-Hashes von mehr als 6,4 Millionen Nutzern im
Internet veroffentlicht
- Mit Hilfe schneller Grafikkarten stellen Sicherheitsexperten
ca. 85 Prozent der Original-Passworter wieder her
Juli2012  Dropbox - Hacker verschaffen sich iber das Dropbox-Konto eines
Mitarbeiters Zugriff auf zahlreiche E-Mail-Adressen
- Nutzung fiir Versand von Spam

April 2013 Wordpress - Botnet Angriffswelle gegen die Blog-Plattform
- Brute-force Attacke nutzt verbreitete Usernamen und
schwache Passworter aus
© 2013 OneConsult GmbH 9 G oneconsult®
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Einflhrung

Application Security Audit

Grtindliche, technische, unprivilegierte und privilegierte
Sicherheitstuberprufung einer Applikation und der zugehorigen
Systeme aus der Perspektive eines versierten Angreifers.

© 2013 OneConsult GmbH 10 e Oneconsu It®
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Einflhrung

Mogliche Untersuchungsbereiche

— IT Infrastruktur und Basisdienste: fehlende Security Patches und
Konfigurationsmangel

— Applikationen: Schwerpunkte
o Authentisierung
o Autorisierung / Vertrauensstellungen
o Validierung
o Datenkommunikation
o Datenhaltung

- Ansatze

o Laufende Systeme (= mittels Application Security Audit / Penetration
Test)

o Source Code (= mittels Code Review)
o Binaries (= mittels Reverse Engineering)
o Application Architektur (= mittels Design- und Configuration Review)

© 2013 OneConsult GmbH 11 e Oneconsu It®
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Einflhrung

Stichworter

— Applikationen — Ansatze
> Online-Shops o Client und Server
. Inte.rbankmg-PortaIe E)Ceiglhz(ﬁrt vs. virtualisiert
> Mailserver o Mobile Client
> Datenbanken > Web Application vs. Web
o Branchenldsungen Service
o Mobile Apps ° etc.

o etc. .
= Environment

o Betriebssystem

o Programmiersprache
o Framework

o etc.

© 2013 OneConsult GmbH 12 e Oneconsu It®
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Einflhrung

/weck und Nutzen

— Qualitatssicherung dank (unabhangiger) IT Security-Analyse

— Compliance: Nachweis bezliglich gesetzlicher Rahmenbedingungen
und Vorgaben

— Pravention: Ermoglicht (in der Zukunft) direkte und indirekte
Kosteneinsparungen

— Awareness auf allen Stufen
— Know-how Transfer

— Argumentationsgrundlage fiur zuktnftige

o |T Security-Investitionen

o Aktivitaten

© 2013 OneConsult GmbH 13 e oneconsult®
WWWw.oneconsu [t.com

IT Security & Strategic Consulting


/de/

Kick-Off-Meeting

o Definition:

= Projektziele

* Rahmenbedin-
gungen

= Untersuchungs-
objekt

= Projektteam

= Schnittstellen

0 Zeitplanung

© 2013 OneConsult GmbH
www.oneconsult.com

Testvorbereitung

o Performance-
messung Netzwerk

0 Tool-Vorbereitung

o Normalisierungs-
tests

o evtl. Entwicklung
spezifischer Tools

‘ Informations-
beschaffung

Identifikation der:

o Systeme / IPs

o Protokolle

O Portstati

o Dienste

’ Optional

O Footprinting
(Internet-
Recherche)
o Social
Engineering

‘ Analyse ‘

Identifikation von
Sicherheitsliicken:
0 Tool-basiert
o0 Know-how-

basiert (manuell)

’ Verifikation l

o Verifikation von
Sicherheitsliicken:
= automatisch

= manuell

—

Qualitatssicherung

14

o evtl. Exploit-
‘ Entwicklung ‘

Reporting

Schlussbericht inkl.:

0 Management
Summary

o Sicherheitsniveau

o Sicherheitslicken

0 Massnahmen

Optional

0 Projektprasen-
tation

0 Diskussion
Schlussbericht

0
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Einflhrung

OneConsult Testansatz

Mischung aus zwei bekannten und verbreiteten Methoden

— Open Source Security Testlng Methodology Manual
(OSSTMM) ;

— Open Web Application Security Project (OWASP)

OWASP

The Open Web Application Security Project

— Weitere Informationen: sieche Anhang

© 2013 OneConsult GmbH 15 G Oneconsu It®
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Einflhrung

Typische Szenarien

— Bestehende Losung
— Neuentwicklung
— Neuer Release

© 2013 OneConsult GmbH
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Einflhrung

Typische Zeitpunkte

— Frihe Entwicklung: Eher Konzept-Review
— In der Entwicklung: Eher Code-Review

— Gegen Ende der Entwicklung:

o Haufig noch nicht alles fertig oder nicht funktionierend (-)
> Nicht finales Umfeld (-)

— In der Test-Phase:
o Nicht finales Umfeld (-)
o Teilweise noch nicht alles fertig / komplett funktionierend (-)

© 2013 OneConsult GmbH
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Einflhrung

Typische Zeitpunkte

—> In Produktiv-Umgebung vor Go-Live: optimal
o Funktionalitdt komplett (+)
o In Zielumgebung (+)

> Noch nicht produktiv (+)
o Meistens dedizierte Testingzeit notig (-)

- Live:
o Funktionalitat komplett (+)

o |n Zielumgebung (+)
o Produktiv (evtl. Ausfalle) (-)

1o N
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— IT-Security bei Coop
9
9
9
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Coop und IT-Security CO




Fakten coop-Internet

coop.ch niclsen
— wurde in den letzten Jahren ein bedeutendes

Kommunikationsmedium von Coop B U A S R R o e R

649 9491%  65.69% [ 127°493 A9 7897238 13:13: '829'590 1323
TI79 | G267 | 52.2% 1 59507 188 | 187055 | 00: R

Top 50 Brands - Schweiz - November 2012 - Home
Indude Intemet Applications

Google

— Nahezu jede "Offline"-Kampagne wird Online begleitet

— Jede grosse Marketing-Kampagne (z.B. BigWin, Simsalawin
etc.) hat Kernelemente auf der Webseite, die wesentlich fir
den Erfolg der Kampagne sind.

T35 T es T isa [ oomey | 15w | 5|

—  Stark steigende Besucherraten — November 2012: > 5.4 Mio =
Besucher (143% z.V.) // sonst 2.2 Mio Besuche / Monat

— coop.ch belegte Rang # 10 (') der Top 50 Schweizer Internet-
Seiten (Migros # 19; Amazon # 21)

— Suchanfragen bei Google (Zeitgeist 2012): Rang #3 viete vortane

Der Familienciut

Co Zurich, 16.05.2013 21



Fakten coop-Internet

Online-Shops - 2.7 Mio Besuche / Monat
— microspot / Interdiscount / Fust

— coop@home
Trading (Toptip, Lumimart, Import Parfumerie, Christ,

The Body Shop)

coopzeitung.ch - 400'000 Besuche / Monat
supercard.ch - 300'000-600'000 Besuche / Monat

Mobile Applikationen haben ein starkes Wachstum

2 "'J <o ene @ (,u
L o B ame

Zurich, 16.05.2013 22



IT-Sicherheit bei coop

Risiko

Wirtsch. machbar

Walver

Bedrohung

_L_

C@ Zirich, 16.05.2013



Ziel

Das langfristige Sicherstellen der korrekten Informationsverarbeitung im
Interesse des Gesamtunternehmens. Dabei miussen in jedem Fall auch
die rechtlichen Aspekte (z.B. Datenschutzgesetz) abgedeckt werden.

Grundsatze

— Verantwortung tibernehmen

— Fortbestand des Unternehmens sichern
— Daten schiitzen | Uberprifung durch die
— Netze schiitzen In- und externe Revision
— Funktionen trennen

— Dritte einbinden _

Co Zurich, 16.05.2013 24



Zusatzliche Awareness im Bereich Internet
geschaffen:

Enes

VIDEO  THEMEN

NACHRICHTEN

Home Politik Wir- '

ogin | Registrierung

back  Merken

yreest
1) Gefaltmr

B YING

yiic empfeET

azin Be

C@ Zurich, 16.05.2013
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Ausgangslage

— Coop investiert(e) seit langem viel in die Datensicherheit — sowohl ftr
technische, als auch organisatorische Massnahmen

— Aufgrund der Datenpannen bei REWE, PENNY und Marktkauf in Deutschland
wurden und werden bei Coop alle relevanten Webseiten/Applikationen (inkl.
mobile Apps) von einem externen Spezialisten (OneConsult) auf
Sicherheitsliicken untersucht:

— Im Speziellen die folgenden Seiten/Auftritte:
— Hello Family-Seiten

— Memofit (extern gehostet)

— Ernahrungscoach (extern gehostet)

— Coop-Verantwortung.ch

— Publikationen bestellen

— Mobile Applikationen

— Online-Shops

Co Zurich, 16.05.2013
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€ L http:/fwww.spiegel.de/netzwelt/web/0,1518,775354,00. html
! I E p W p g W W A ', e

Meistbesuchte Seiten D Erste Schritte |3 Aktuelle Machrichten ﬁ Google Analytics ——

Schlagzeilen | Hilfe | RSS | Newsletter | Mobil | *Wetter | TW-Programm

SPIEGEL ONLIN EfNETZWELT 2|

NACHRICHTEN VIDEQD  THEMEN FORUM ENGLISH DER SPIEGEL SPIEGELTV ABO  SHOP

Home Politik Wirtschaft Panorama Sport Kultur HNetzwelt Wissenschaft einestages Karriere Uni Schule Reise Auto

Nachrichten E] = Netzwelt B} = web B] > Hacker B} Login | Registrierung

? Hacker o abe‘

Alle Artikel und Hintergrinde

VERWANDTE THEMEN

memofit

#  Infothek
Preise & Leistungen  Vortele  AGB  Impressum

memofit
Gehirnjogging
Swiss Edition

Begriffsfindung: Wer =ind eigentlich Hacker?

| anmeoen |

A Noch nicht registrie
Registrieren und losstarten

memofit Gehirnjogging Empfohlen von Pro Senectute

Ihi onliche i Pro Senectute empfiehlt memofit
STEVEN LEVYS HACKER-ETHIK T I e L e e A\, s g e
Steigerung der geistigen  Abonnement fiir 3 Monate: CHF 20.- regelmassigen Ausiibung.
Leistungsfahigkeit. Ab t fiir 12 Monate: CHF 49.- o
1. Zugang zu Computern - und sonst allem, was S e - Lz dos M
einem etwas iber das Funktionieren der Welt REs
beibringen kénnte - sollte unbegrenzt und vollsténdig Gedachtnistrainer vergisst die Sicherheit: Mehr als 10'000 Kundendaten mit Passwirter im
sein. Natz
2. Eigenhandiger Zugang soll stets den Vorrang
haben. . . .
3. alle Information sollte frei sein. Unbekannte haben gut 14.000 Datensitze mit E-Mail-Adressen und
4. M'SSEFEUE ﬁ“tﬂr'tﬁth'.;ﬁrdere E:;Z;”trﬂhﬁ'er“”g- Passwirtern veréffentlicht. Offenbar wurden sie von Websites des
3. Hacker sollten nach thren Hacl eurtellt werden - = - e .
‘ Einzelhdndlers Coop kopiert. Das Unternehmen bestdtigt den Datenklau - die

nicht aufgrund von Scheinkriterien wie Abschliissen,
Alter, Rasse oder Position.
6. Man kann mit einem Computer Kunst und

Passwirter wurden unverschliisselt gespeichert.

Schanheit schaffen. F b
7. Computer kénnen dein Leben zum Beszeren [Ei Empfehlen | {260 L 88 i
verandern.
Basel - Der Datenklau bei Coop wird fir Zehntausende Kunden zum ernsten
Problem: Am Dienstag verdffentlichten Unbekannte im Web ein Textdokument mit
MEHR AUF SPIEGEL ONLINE gut 14.000 Datensatzen, die E-Mail-Adresse und zugehidrige Passwarter von

Verbrauchern enthalten.
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Massnhahmen

— Kritische Findings (Priol): Sofortige Information der Lieferanten / Betreiber der
externen Applikationen die detektierten Schwachstellen unverztglich zu
schliessen / vom Netz zu nehmen.

— Wichtige Findings (Prio2 und geringer): detektierte Schwachstellen wurden
aufgezeigt und bzgl. Umsetzung eng terminiert und Uberwacht.

— Neugestaltung der Rahmenvertrage mit externen Lieferanten
— Aufnahme von Web-Sicherheits-Standards in die Entwicklungsrichtlinien

» Von Seiten des Managements wurde der Grundsatz erlassen, dass bei allen
Web-Prasenzen und mobilen Applikationen, welche Kundendaten speichern
und verwalten (unabhéangig ob in- oder extern gehostet), ein externes
Sicherheitsaudit vor GoLive durchgefiihrt werden muss. Dies ist in den
jeweiligen Projektplanen und —budgets zu berticksichtigen. Verantwortlich fur
die Umsetzung ist die Projektleitung. Der Informatik Security-Officer unterstitzt
die Projektleitung.

Co Zurich, 16.05.2013 28



Konsequente Umsetzung

— Einbeziehen der Sicherheitsiiberlegungen in Architektur und Entwicklung von
Anfang an

— Alle neuen Gewinnspiele boten bisher keine Angriffsflache
— Samtliche neue Apps wurden bisher nicht kompromittiert

— Alle neuen Shops wurden einem Audit unterworfen und zeigten bisher keine
nennenswerten Sicherheitsprobleme

— Konsequente Uberpriifung ca. 3-4 Wochen vor einem GoLive auf moglichst
produktiver / produktionsnaher Umgebung

Co Zurich, 16.05.2013
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IT-Security darf nicht lahmen!

— Eine schnelle IT mit agilen
Projekten muss IT-Security
bereits von Anfang an
berlcksichtigen

— Klares Abwagen von Risiko,
Bedrohung und wirtschaftlicher
Machbarkeit

— Security lahmt nicht — sie gibt |
die notwendige "Bodenhaftung”

C@ Zurich, 16.05.2013 30



Knappe Ressourcen und dennoch sicher?

Externe Experten kbnnen parallel unterstitzen und Testen — diese rechtzeitig
planen!

Externe Experten durfen die Organisation nur minimal belasten — die langjahrige
Zusammenarbeit mit OneConsult sorgte hier flr ein integriertes Prozesswissen

Klares Abarbeiten der Findings entlang der Prioritaten

— Eingestehen, wenn noch zu viele
Punkte offen sind

TERMIN BLEIBT TERMIN
+HEUTE" IST STAPELLAUF

Co Zurich, 16.05.2013 31



DO's und DON'Ts

DO's

Management Attention schaffen —
Sicherheit muss TopDown "verordnet"
werden

Testinfrastruktur sicherstellen:
idealerweise Tests auf Pre-Production
Plattform, welche identisch mit der
zuktinftigen produktiven Plattform sein soll
Security Tracking als Prozess im Projekt
etablieren

Priorisierung und konsequente
Umsetzung von Massnahmen

Alle Zugriffsmdglichkeiten testen: Web
Applikationen, Web Services, Mobile
Apps, Formulare (z.B. optimiert fur Web
und/oder Mobile)

Rechtzeitige Evaluation und Einbindung
des (externen) Security Auditors

Don'ts

Die Do's vernachlassigen

Wegschauen - "es wird schon nichts
passieren" ist grob fahrlassig

Termintreue vor Sicherheit stellen

Security-Tests nicht im Projekt- und
Finanzplan (Budget) bericksichtigen

Zurich, 16.05.2013
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Fur geschenkte

Zeit.

coop

Fur mich und dich @home

Gratislieferung fur einen Einkauf ab CHF 200

VISIT13F-X

www.coopathome.ch

Code bhis 31.12.2013 einlosbar

C@ Zurich, 16.05.2013 33
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— Erfahrungswerte
9
9
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Erfahrungswerte

Knackpunkte

— Fach- und Sozialkompetenz der Tester und der am Projekt
beteiligten Mitarbeiter

— Vergleichbarkeit und Nachvollziehbarkeit von

o Offerten
o Vorgehen
o Resultaten und Dokumentationen
- Cgmpliance zu Gesetzen, Standards und Vorgaben erwiinscht,
aper:

o Nur rudimentare Behandlung von technischen Audits in Standards
(z.B. ISO/IEC 2700x)

o Keine offiziellen Checklisten oder Guidelines verfliigbar

© 2013 OneConsult GmbH 35 e Oneconsu It®
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Erfahrungswerte

Typische Stolpersteine

— Offerte

o Kein Geld/Budget eingeplant
o Offerte zu frih: genauer Scope noch nicht bekannt
o QOfferte zu spat: zu wenig Zeit fir Projekt vor Go-Live

—> Kick-off

o Parteien kommunizieren auf unterschiedlichen Ebenen
o Zu viele/falsche Personen sind anwesend
> Anderung des Scopes

— Audit
o Verschiebungen
o Applikation/Umgebung noch nicht fertig
o Kundenseitige Vorbereitungen nicht abgeschlossen

© 2013 OneConsult GmbH 36 e oneconsult®
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Erfahrungswerte

Erfahrungswerte

— Bei samtlichen Projekten Schwachstellen gefunden, bei
einigen aber nur sogenannte Exposures

— Sicherheitsniveau in der Finanzbranche und bei grossen
Online Shop Betreibern héher als z.B. bei Unternehmen der

Fertigungsindustrie

— Grossteil der Licken von Web Applikationen und den
dazugehorigen Systemen basiert auf schlecht gepflegtem
Basisbetriebssystem

o Zeitnahes Security Patching

o Umdenken bezuglich Trennung der Verantwortlichkeiten fur IT
Infrastruktur und dartber liegender Applikationen

© 2013 OneConsult GmbH 37 e Oneconsu It®
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Erfahrungswerte

Erfahrungswerte

— Mobile Apps: «Calling Home Syndrom»

— Spezialentwicklungen fir einen einzigen Kunden
o Tendenziell mehr Sicherheitsllicken

o Schliessung dieser Licken nimmt mehr Zeit in Anspruch als bei
Software von der Stange

— Sicherheitsltiberprifung in einer frihen Projektphase planen
o Tendenziell weniger Sicherheitsllicken

— Kommerzielle Software im CMS Bereich
o Tendenziell weniger Sicherheitsliicken als Open Source
o Schliessung von Lucken erfolgt zeitnaher

— Altbekannte Sicherheitsliicken bei ca. einem Drittel der
Projekte wieder gefunden

© 2013 OneConsult GmbH 38 e Oneconsu It®
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CO

Danke fur Ihre Aufmerksamkeit!

Fragen?

Kontakt Coop:

Dirk Schmidt

Informatik Prozesse Services
+41 61 336 53 03
Dirk.Schmidt@coop.ch

C oneconsult®

IT Security & Strategic Consulting

Kontakt OneConsult:

Christoph Baumgartner

CEO & Owner

+41 43 377 22 22
christoph.baumgartner@oneconsult.com
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Anhang: Methoden & Standards
-\‘*

— Open Source Security Testing Methodology Manual

— Entwicklung unter der Leitung von ISECOM,
Institute for SECurity and Open Methodologies,
http://www.osstmm.org

— Erstausgabe 2001, aktueller offizieller Release OSSTMM 3.0
— Offene und frei verfigbare Methode zur

o Planung

o Durchflihrung

o Grobdokumentation

von (technischen) Security Audits

© 2013 OneConsult GmbH 41 G Oneconsu It®
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Anhang: Methoden & Standards
-\‘*

— Sicherheitsniveau als neutraler Zahlenwert (Risk Assessment Value)

— Umfassender Verhaltenskodex (Rules of Engagement)

—> Compliant zu ISO/IEC 17799/27001, ITIL, BSI-Standard-100-1/4, SOX, Basel
Il etc.

— Optionale Zertifizierung (Projekte, Personen und Organisationen) durch
ISECOM

— OneConsult
o |SECOM Licensed Auditor (Platinum Level)
o |ISECOM Partner (akkreditierter Schulungsanbieter)
o Aktive Mitarbeit am OSSTMM: 3 Mitarbeiter im ISECOM Core Team
o Mehr als 550 Projekte nach OSSTMM seit 2003

© 2013 OneConsult GmbH 42 G Oneconsu It®
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Anhang: Methoden & Standards
-\‘*

Open Web Application Security Project (OWASP)

Gratis und offen fir jeden, der Sicherheitsaspekte von
Applikationen verbessern mochte.

— OWASP Top 10
— Tools OWASP

9 D O k u m e n te The Open Web Application Security Project
- Foren
— Teilnahme an Meetings der Ortsverbande

http://www.owasp.org

© 2013 OneConsult GmbH 43 G Oneconsu It®
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Anhang: Methoden & Standards

Die OWASP Top10 (2013 — RC1)

— Al Injection

— A2 Broken Authentication and Session Management
— A3 Cross-Site Scripting (XSS)

— A4 Insecure Direct Object References

— A5 Security Misconfiguration

— A6 Sensitive Data Exposure

— A7 Missing Function Level Access Control

— A8 Cross-Site Request Forgery (CSRF)

— A9 Using Known Vulnerable Components

— A10 Unvalidated Redirects and Forwards

© 2013 OneConsult GmbH 44 G Oneconsu It®
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Anhang: Methoden & Standards

Die OWASP Top10 (2010 - 2013)

OWASP Top 10 - 2010 (Previous)

OWASP Top 10 — 2013 (New)

Al - Injection

A1l - Injection

A3 - Broken Authentication and Session Management

A2 - Broken Authentication and Session Management

A2 - Cross-Site Scripting (XSS)

A3 - Cross-Site Scripting (XSS)

A4 - Insecure Direct Object References

A4 - Insecure Direct Object References

A6 - Security Misconfiguration

AS - Security Misconfiguration

A7 - Insecure Cryptographic Storage — Merged with A9 =

A6 — Sensitive Data Exposure

A8 - Failure to Restrict URL Access — Broadened into =

A7 - Missing Function Level Access Control

A5 - Cross-Site Request Forgery (CSRF)

A8 - Cross-Site Request Forgery (CSRF)

<buried in A6: Security Misconfiguration>

A9 - Using Known Vulnerable Components

A10 - Unvalidated Redirects and Forwards

A10 - Unvalidated Redirects and Forwards

A9 - Insufficient Transport Layer Protection
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