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Application Security Audits — Stresstest fiirs

Tafelsilber

Wer den Worten von FBI-Direktor Robert Mueller vom 4. Mérz 2012 Glauben schenken will, muss mit folgender Aussage
leben: «Es gibt nur zwei Firmentypen, solche die gehackt wurden, und solche, die es noch werden.» Dieser Artikel zeigt
auf, was man tun kann. Christoph Baumgartner, Tobias Gamper

Die zunehmende Anbindung von Geschifts-
prozessen ans Internet macht Unternehmen
anfdllig fiir Angriffe von ausserhalb ihres Ein-
flussbereichs. Nur wer sich diesem Trend ent-
zieht und damit bewusst Kundenbediirfnisse
ignoriert, kann solche Bedrohungen vermei-
den. Der Preis dafiir ist jedoch hoch. Es gibt
beispielsweise keinen Detailhandelskonzern
mehr, der auf Onlineshops verzichtet, da
deren Produktauswahl oft das Angebot des
Ladens um die Ecke iibertrifft. Im Gegensatz
zu frither geht heutzutage kaum noch jemand
auf die Post oder die Bank, um Zahlungen zu
tatigen. Shoppen und administrative Aktivita-
ten lassen sich bequem von zuhause aus oder
mithilfe eines mobilen Gerits auch unterwegs
erledigen.

Das Prinzip des Onlineshops funktioniert
jedoch nur, wenn der ganze Prozess von der
Produktprésentation iiber den Einkauf bis
hin zur Onlinebezahlung in Echtzeit erledigt
und die daraus resultierende Bestellverarbei-
tung zeitnah abgewickelt werden kann. Man-
gels anderer etablierter Zahlungsalternativen
bleibt hier oft nur der Griff zur Kreditkarte
oder Postcard. Noch vor gut zwei Jahren hitte
keine Bank ernsthaft dariiber nachgedacht,
Mobile Banking fiir Smartphones anzubie-
ten - die Sicherheitsbedenken waren zu gross.
Heute bleiben zwar die Vorbehalte, aber auf-
grund der explosionsartigen Verbreitung von
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Smartphones, Tablets und Co. sehen sich viele
Banken gendétigt, diesen Schritt dennoch zu
wagen. Somit bestehen immer mehr Interak-
tionsmoglichkeiten fiir die Kunden und leider
auch fiir ungebetene Géste. Im Folgenden
werden verschiedene Aspekte von Applikatio-
nen sowie geeignete Tests vorgestellt.

Designtypen — Mobile Web oder Mobile App
Im Vergleich zum urspriinglichen, reinen
Onlineshop, auf den via Browser zugegrif-
fen wird und der beispielsweise aus einem
Applikationsserver, dem Datenbankserver im
Backend und einer Anbindung an das SAP-
System besteht, kommen im mobilen Bereich
zusdtzliche Technologien zum Zug.

Bei den Mobile Apps unterscheidet man
beim Security-Design zwischen Apps, bei
denen die Datenhaltung und -verarbeitung
auf dem mobilen Gerit erfolgt, wie beispiels-
weise Games, und Apps, die als reine Ter-
minals im Sinne eines Bilderrahmens agie-
ren und bei denen die ganze Intelligenz auf
dem zugehorigen Server verbleibt, wie etwa
Onlineshops. Im letzteren Fall kann entweder
auf sogenannte Webservices zugegriffen wer-
den, deren Client die zugehorige Mobile App
ist, oder es kann alternativ eine fiir die Bild-
schirmauflésung des mobilen Gerits opti-
mierte Version der Website, zum Beispiel des
Onlineshops, angezeigt werden.

Application Security Audit — systematische
Sicherheitskontrolle

Ein Application Security Audit bietet die
Mbglichkeit, Sicherheitsliicken aufzudecken,
bevor sie von Unberechtigten ausgenutzt wer-
den kénnen. Er umfasst einerseits sogenannte
unprivilegierte Tests, bei denen ohne Kennt-
nis von giiltigen Benutzer-Accounts mehr
oder minder systematisch nach Sicherheits-
liicken im Betriebssystem und in den Basis-
diensten gesucht wird. Dies ist auch die klassi-
sche Ausgangslage eines Hackers. Zusitzlich
werden privilegierte Tests durchgefiihrt, bei
denen mittels giiltiger User-1Ds, Passworter
und allenfalls weiterer Authentisierungsinfor-
mationen und -mechanismen gepriift wird,

ob es unter anderem moglich ist, vom Kon-
text eines Users in den Kontext eines anderen
einzudringen - was per se hochstens fiir den
Administrator moglich sein sollte. Ausserdem
wird versucht, Administratorrechte auf der
Applikation zu erlangen, was selbstredend
nicht mdglich sein sollte, genauso wenig wie
das Auslesen von sensitiven Datensdtzen.
Diese Aufgabenstellung zeigt, dass man hier-
bei Tester-Know-how und Kreativitédt anstatt
automatisierte Tool-Power benotigt.

Die unprivilegierten Tests zielen auf die
klassischen Sicherheitsliicken ab, die meis-
tens auf fehlende Security Patches oder aber
Konfigurationsméngel zuriickzufiihren sind.
Diese Liicken werden {iiblicherweise auch
bei Vulnerability Scans (automatisierte Tests
ohne Verifikation der Ergebnisse) und Secu-
rity Scans (automatisierte Tests mit manueller
Verifikation der Ergebnisse zwecks Aufde-
ckung von Falschmeldungen) entdeckt. Diese
Tests bilden die Basis fiir alle griindlichen
Application Security Audits. Denn was niitzt
es, wenn die Applikation perfekt gehértet, das
darunter liegende System aber 16chrig wie ein
Schweizer Kise ist?

Kritische Bereiche

Die wichtigsten sicherheitsrelevanten Berei-
che jeder Applikation und damit die kriti-
schen Angriffspunkte sind die Authentisie-
rung (Identititspriifung), die Autorisierung
(Zuweisung der zugehéorigen Nutzerrechte),
die Validierung (primir Blockieren von
unerwiinschten Eingaben und Integritdts-
sicherung), die Kommunikation sowie die
Datenhaltung und -verarbeitung. Bei Multi-
Tier-Applikationen konnen die einzelnen
Bereiche auf unterschiedliche Tiers verteilt
sein. In solchen Fillen muss sichergestellt
werden, dass sich beispielsweise die Authen-
tisierung auf dem mobilen Gerit nicht umge-
hen ldsst, indem direkt mit dem Applikations-
server kommuniziert werden kann.

Testtypen

Viele Web Application Security Audits wer-
den remote via Internet durchgefiihrt. Somit
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kénnen nur die Bereiche getestet werden, die
auch via Internet zugénglich sind. Wer eine
Applikation jedoch griindlicher untersuchen
mochte, kann zusitzlich Tests aus der DMZ
oder vom LAN her ausfithren und dabei die
Firewall so konfigurieren, dass sie den von
der IP-Adresse des Testers kommenden Netz-
werkverkehr nicht filtert. So kann iiberpriift
werden, wie gut die Applikation vor Angriffen
geschiitzt ist, wenn die Firewall ihren Zweck
aus irgendwelchen Griinden nicht erfiillen
sollte. Im Weiterenlassensich dietechnischen
Tests mit einem Code Review ergédnzen, der
den Fokus auf die vorgenannten Bereiche der
Applikation legt. Dies setzt voraus, dass der
Tester Zugriff auf den Quellcode erhilt. Falls
dies nicht méglich ist, kann die Applikation
als Blackbox betrachtet und einem Reverse
Engineering unterzogen werden (wenn im
entsprechenden Land legal, wie etwa in der
Schweiz). Bei Multi-Tier-Applikationen bietet
sich auch das sogenannte Network Sniffing
mit anschliessender Traffic-Analyse an, bei
dem der Datenverkehr aufgezeichnet und
analysiert wird, um zu erkennen, ob sensiti-
ver Content addquat geschiitzt ist.

Bei Shopping- oder Internetbanking-
Mobile-Apps sollte der Datenverkehr analy-
siert werden, weil es in vielen Fillen zu einem
regen Datenaustausch zwischen den Mobile
Apps und deren Hersteller kommt, was {ibli-
cherweise nicht im Sinne des Betreibers und
dessen Kunden ist.

Normen und Standards

Daessich bei den technischen Security Audits
um eine relativ junge Disziplin handelt, gibt es
bisher noch keinen offiziellen ISO-Standard.
Das frei verfiigbare «Open Source Security
Testing Methodology Manual» (OSSTMM)
bietet neben Anleitungen zur Planung, Durch-
fithrung und Dokumentation von Security
Audits mit dem Risk Assessment Value (kurz
RAV) auch die Mdglichkeit, das Sicherheits-
niveau als neutralen Zahlenwert zu ermitteln.
Ausserdem wird das OSSTMM derzeit im ISO-
Gremium gepriift, mit dem Ziel, Teil eines
zukiinftigen ISO-Standards fiir technische
Security Audits zu werden.

Das «Open Web Application Security Pro-
ject» (OWASP) ist eine Non-Profit-Organisa-
tion, die bezweckt, die Sicherheit von Applika-
tionen und Services im WWW zu verbessern.
OWASP erarbeitet in verschiedenen Arbeits-
gruppen Empfehlungen und Tools. Zwei sehr
empfehlenswerte Publikationen sind die
«OWASP Top 10» (fiir Webapplikationen) und
die <KOWASP Mobile Top 10» fiir Mobile Apps.
Darin werden jeweils die zehn gravierendsten
Arten von Schwachstellen beschrieben.

Erfahrungswerte

Aufgrund der Erfahrungen von One Consult
aus iiber 650 technischen Security-Audit-Pro-
jekten im In- und Ausland - darunter mehr
als 200 Uberpriifungen von Webapplikatio-
nen wie Onlineshops und Internetbanking-
Losungen sowie Dutzende Tests von Mobile
Apps - ergibt sich unter anderem folgendes
Bild:

o Bei sdmtlichen Audits wurden Schwach-
stellen gefunden, wobei einige davon ledig-
lich sogenannte Informationsabfliisse betra-
fen, wie beispielsweise die Offenlegung von
Softwarenamen und -version einer Appli-
kation. Dies stellt zwar noch keine gravie-
rende Sicherheitsliicke dar, liefert aber einem
Angreifer unnétig Informationen, die fiir
einen Angriff ausgeniitzt werden kénnten.

o Generell ist das angetroffene Sicherheits-
niveau in der Finanzbranche und bei grossen
Onlineshop-Betreibern hoher als beispiels-
weise bei Unternehmen der Fertigungsin-
dustrie. Aber es wurden auch in Internetban-
king-Losungen und Webshops gravierende
Sicherheitsliicken gefunden, bei denen die
Betreiber nur pures Gliick hatten, noch nicht
Opfer einer erfolgreichen Hackerattacke
geworden zu sein.

o Ein Grossteil der Liicken von Webappli-
kationen und den dazugehorigen Systemen
basiert auf einem schlecht gepflegten Basis-
betriebssystem. Missstdnde, die durch zeitna-
hes Security Patching behoben werden kon-
nen.

o Mobile Apps leiden oft unter dem «Calling
Home Syndrom», indem sie Daten an ihren
Hersteller senden; ausserdem speichern sie
oft zu viele sensitive Daten auf dem mobilen
Gerit.

e Des Weiteren féllt auf, dass Spezialent-
wicklungen fiir einen einzigen Kunden ten-
denziell mehr Sicherheitsliicken aufweisen
und die Schliessung dieser Liicken mehr Zeit
in Anspruch nimmt als bei Software von der
Stange.

e« Bei Unternehmen, die die Sicherheits-
iiberpriifung ihrer Applikationen bereits in
einer frithen Projektphase planen, werden
tendenziell weniger Sicherheitsliicken gefun-
den - die Prozesse scheinen durchwegs einen
hoheren Maturitdtsgrad zu haben.

o Kommerzielle Software im CMS-Bereich
weist tendenziell weniger Sicherheitsliicken
auf als Open Source und deren Schliessung
erfolgt zeitnaher. Dies mag daran liegen, dass
die Hersteller ein wirtschaftliches Interesse
daran haben, ihre Software zu pflegen, um
weiterhin Lizenzen zu verkaufen. Bei Open
Source ist man auf den Goodwill der Commu-
nity angewiesen.
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e Zu guter Letzt: Leider werden in zirka
einem Drittel der Projekte bei der néchs-
ten Durchfithrung wieder die alt bekannten
Sicherheitsliicken gefunden. Dies spricht
nicht gerade fiir ein funktionierendes Patch
Management.

Generelle Empfehlungen

Wer proaktiv agieren will, fiihrt bereits in der
Konzeptionsphase der Applikation einen
Design- oder Architektur-Review durch,
um Schwachstellen bereits auf dem Papier
zu erkennen, bevor eine einzige Zeile Code
geschrieben wurde. Wie bei allen Projekten
bringt Management Attention auch bei Secu-
rity Audits das Projekt weiter - nicht zuletzt in
Bezugaufeine konsequente Massnahmenpri-
orisierung und darauffolgende Schliessung
der detektierten Sicherheitsliicken. Idealer-
weise werden Security Audits auf einer der
produktiven Infrastruktur méglichst nahen
Umgebung durchgefiihrt. Selbstredend soll-
ten Application Security Audits ein fester
Bestandteil der Projektplanung sein und
mogliche externe Security Auditoren friihzei-
tig avisiert werden. Durch die Wahl des rich-
tigen Partners wird auch sichergestellt, dass
es sich um ein gemeinsames Projekt handelt,
mit dem Ziel, das angestrebte Sicherheitsni-
veau zu gewdhrleisten und Fingerpointing zu
vermeiden. Bei zu vielen negativen Befunden
gilt es auch abzuwigen, ob der Launch einer
Applikation verschoben werden soll, anstatt
die negative Medienprédsenz aufgrund einer
Hackerattacke zu riskieren. Selbst wenn nur
wenige Sicherheitsméngel gefunden werden,
wird die Security Awareness der am Projekt
beteiligten Personen in jedem Fall gesteigert.

Fazit

Application Security Audits zeigen Sicher-
heitsliicken auf und erlauben deren Schlies-
sung, bevor Hacker diese ausnutzen. Nur
wer den Kopf in den Sand steckt, knirscht
irgendwann mit den Zdhnen und gibt Robert
Mueller Recht. <

[El VERANSTALTUNG

Am 16. Mai findet der «Hacking Day 2013 —
Security Lifecycle» statt. Laden Sie sich die
Prdsentationen des Tages rund um Hacking
auf der Digicomp-Website herunter:
www.digicomp.ch/hackingday
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