
 Wer regelmässig techni-
sche Audits durchfüh-
ren lässt, muss Ange-

bote, Methoden und Resultate 
vergleichen können – vor al-
lem, wenn er sie von unter-
schiedlichen Anbietern durch-
führen lässt. Nur so sind  
aussagekräftige Trendanaly-
sen und Audit Trails möglich. 
Genau diese Transparenz ver-
spricht das von der ISECOM 
erstmals 2001 veröffentlichte 
und kontinuierlich weiterent-
wickelte «Open Source Secu-
rity Testing Methodology Ma-
nual» (OSSTMM). 

Im Gegensatz zu gängigen 
ISO/IEC-Standards positioniert 
sich das OSSTMM als konkrete 
Anweisung, was wie getestet 
und dokumentiert werden soll, 
ohne den Einsatz konkreter 
Tools vorzuschreiben. Das frei 
verfügbare  OSSTMM umfasst 
verschiedene Komponenten: 
Die «Rules of Engagement» sind 
der Verhaltenskodex, an wel-
chen sich die Auditoren halten 
müssen. Es handelt sich dabei 
um Regeln, welche sämtliche 
Phasen von der Akquisition 
über das eigentliche Projekt bis 

nach Abschluss abdecken. Sie 
schützen insbesondere die Inter-
essen der Auftraggeber. 

Die eigentliche Methode glie-
dert sich in fünf Channels, die 
sämtliche Aspekte der Informati-
onssicherheit behandeln und  aus 
einzelnen Modulen bestehen, 
welche wiederum in Form von 
Tasks zu durchlaufen sind. Selbst-
verständlich gehört ein aussage-
kräftiger Schlussbericht zu jedem 
OSSTMM-konformen Projekt.

Kritik an der Präzision
Die bisher aufgeführten Be-
standteile des OSSTMM werden 
von Sicherheitsspezialisten 
nicht ernsthaft in Frage gestellt. 
Anders verhält es sich mit der 
Spreadsheet-basierten mathe-
matischen Herleitung des Si-
cherheitsniveaus, dem soge-
nannten «Risk Assessment 
Value» (RAV). 

Zur Berechnung 
werden verschiedene 
Eingabewerte, bei-
spielsweise die Sicht-
barkeit des Untersuchungsob-
jekts, ansprechbare Dienste, 
detektierte Sicherheitslücken 
oder Sicherheitsmassnahmen 
wie Verschlüsselung, Authenti-
sierung, Redundanz, etc. be-
rücksichtigt. Die Idee dahinter 
ist bestechend: Der RAV lässt 
sich unabhängig von der Grösse 
des Untersuchungsobjekts be-
rechnen und gefahrlos mit an-

deren RAVs vergleichen, weil er 
keinerlei Rückschlüsse auf die 
tatsächlichen Sicherheitslücken 
erlaubt. Kritisiert wird teilweise 
die suggerierte Präzision: Der 
RAV werde zwar auf zig Kom-
mastellen berechnet, der Tester  
habe aber viel Interpretations-
spielraum beim Ausfüllen des 
Spreadsheets. 

Dem ist entgegenzuhalten, 
dass das OSSTMM in Kürze in 
Version 3 erhältlich sein wird 
und mit jeder Version der Inter-
pretationsspielraum der Tester 
konsequent weiter einge-
schränkt wird – dies um die Ver-
gleichbarkeit weiter zu verbes-
sern. Neben der Überarbeitung 
der RAV-Kalkulation wird vor-
aussichtlich im OSSTMM Ver-
sion 3 eine Methode zur Erhe-
bung des organisatorischen 
Reifegrades der zu überprüfen-
den Organisation eingeführt – 

und als notwendige Bedingung 
für die OSSTMM-Konformität 
gefordert. Der Nachteil dieser 
Bestrebungen liegt im steigen-
den Komplexitätsgrad des 
OSSTMMs. Dies bringt neben 
dem Problem, dass manche Auf-
traggeber nicht bereit sind, 
mehr für die OSSTMM-Konfor-
mität zu bezahlen als bisher, 
auch den Nachteil, dass es 

schlicht nicht mehr möglich  
ist, das OSSTMM kurz quer-
zulesen und anschliessend 
OSSTMM-konform zu testen.

Lizenzierte Partner
Die Wissensvermittlungslücke 
schliessen die «ISECOM Part-
ner», welche als akkreditierte 
Schulungsunternehmen ver-
schiedene spezialisierte Zerti-
fizierungskurse (OPST, OPSA, 
OPSE und OWSE) nach 
OSSTMM anbieten. Unterneh-
men, welche eine bestimmte 
Anzahl an OPSx-zertifizierten 
Mitarbeitern beschäftigen, 
können sich im Sinne der  
Qualitätssicherung als «ISE-
COM Licensed Auditor» (ILA) 
auf verschiedenen Leveln ak-
kreditieren lassen.

Fazit: Schlüssige Methode
Das OSSTMM bietet eine 

schlüssige Methode, 
technische Audits zu 
standardisieren. Es ist 
seit mehr als sieben Jah-

ren verfügbar und bestehende 
Schwächen werden konse-
quent behoben. Wem das 
OSSTMM als Gesamtpaket 
nicht zusagt, der kann zumin-
dest einzelne Teile davon nut-
zen. Das OSSTMM kann hier 
heruntergeladen werden: 
www.osstmm.org 

«Beim Audit müssen die  
Ergebnisse vergleichbar sein.»
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OSSTMM – Ein  
kritischer Blick  
in den Spiegel
Das Open Source Security Testing Methodology Manual 
(OSSTMM) ist ein Defakto-Standard zur Durchführung 
technischer Audits. Doch wie gut ist es wirklich?
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