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Berufsziel

security Tester

Hollywood suggeriert, dass Hacker die Kronung der Infor-
matiker-Evolution seien, denen es spielerisch gelingt, komplexe
Systeme auszutricksen. Die Realitat sieht anders aus.

VoN CHRISTOPH BAUMGARTNER

ine wichtige Anmerkung vorweg:

Damit technische Sicherheitsiiber-

prifungen nicht gesetzeswidrig sind,

muss vor der Durchfithrung das expli-
zite Einverstdndnis von Systembesitzer und
-eigentlimer vorliegen. Wer sich nicht daran
halt, kann mit Busse oder Gefédngnis bestraft
werden.

Anforderungsprofil

Ein guter Security Tester (auch Ethical Hacker,
Security Analyst, Penetration Tester, Auditor
etc. genannt) muss in der Lage sein, Software-
und Design-basierte Schwachstellen zu erken-
nen sowie situativ spezifische Tools und Ex-
ploits einzusetzen und zu entwickeln. Somit
werden fundierte Tool-, Programmier- und
Software-Architekturkenntnisse und ein gutes
Mass an Erfahrung vorausgesetzt. Da der Gross-
teil der technischen Audits (auch) via Netzwerk
erfolgt, sind ausgepragte Netzwerkprotokoll-
kenntnisse essentiell. Ausserdem muss ein
Tester strukturiert arbeiten und in der Lage
sein, Sachverhalte prazise zu beschreiben, mit
allfdlligen Projektteammitgliedern zu koope-
rieren und mit dem Auftraggeber zu kommu-
nizieren. Da Security Tester potentiell sozusa-
gen Operationen am offenen Herzen der IT
durchfiihren, miissen professionelle Security
Tester selbstredend zwingend (iber einen ta-
dellosen Leumund verfiigen.

Technische Tools werden von Security Te-
stern immer dann eingesetzt, wenn Automa-
tismen den Projektfortschritt beschleunigen,
ohne dass die Qualitdt darunter leidet. Denn
kein Kunde wére bereit, ein Vielfaches an Pro-
jektaufwand zu berappen, nur weil beispiels-
weise Tasks wie Port Scans manuell durchge-
fuhrt wiirden.

Erst danach wird es spannend, weil die Te-
ster je nach vorgegebenen Rahmenbedin-
gungen fiir das Auffinden und Verifizieren von
Sicherheitsliicken alle Register ihres Kénnens
ziehen miissen.
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- Verschiedene Organisationen
und Unternehmen bilden Secu-
rity Tester aus.

- Die Anforderungen fiir die
Ausbildung sind nicht zu unter-
schatzen.

- Zertifizierungen erhohen den
Marktwert eines Security Testers,
machen aber Weiterbildung und
Praxis nicht obsolet.

Ausbildungsmaoglichkeiten
Verschiedene Organisationen und Unterneh-
men bieten Kurse und Zertifizierungen an,
welche den Zertifizierten als kompetenten Se-
curity Tester ausweisen sollen, der sich durch
fachliches Kdnnen, ethisches Verhalten und
die Einhaltung der gesetzlichen Rahmenbe-
dingungen auszeichnet. Doch was bezwecken
und bringen diese Zertifizierungen?

Stellvertretend fiir alle Zertifizierungspro-
gramme stehen in diesem Artikel zwei in der
Schweiz bekannte Zertifizierungsmodelle, wel-
che von EC-Council (http://www.eccouncil.org)
und von ISECOM (http://www.isecom.org) re-
spektive deren akkreditierten Schulungspart-
nern angeboten werden. EC-Council bietet fir
den Werdegang des Security Testers ein hie-
rarchisch aufgebautes Zertifizierungspro-
gramm an. ISECOM setzt auf verschiedene, ei-
nander gleichgestellte Spezialisierungsrich-
tungen.

EC-Council

Das «International Council of E-Commerce Con-
sultants» (EC-Council) hat ihre Hauptsitze in
Albuquerque (USA), Hyderabad (Indien) und
Selangor (Malaysia). Die erste Aushildungs-
stufe zum professionellen Security Tester bildet

der Zertifizierungskurs «Certified Ethical Ha-
cker» (CEH). Anschliessend kann die Zertifizie-
rung zum «EC-Council Certified Security Ana-
lyst» (ECSA) erlangt werden. Wer beide Zertifi-
zierungen besitzt, kann sich als «Licensed
Penetration Tester» (LPT) zertifizieren lassen.

ISECOM

Das «Institute for Security and Open Methodolo-
gies» (ISECOM) ist eine Non-Profit-Organisation
mit Hauptsitz in Barcelona (Spanien) und
Zweigstelle in New York (USA). Das «Open
Source Security Testing Methodology Manual»
(OSSTMM) ist eine von Fachleuten laufend tiber-
priifte und erweiterte, weltweit anerkannte
Methode zur Planung und Durchfiihrung von
Sicherheits-iiberpriifungen sowie der Bewer-
tung und Dokumentation der Ergebnisse. Der
frei verfiighare De-facto-Standard OSSTMM exi-
stiert seit Ende 2000 und wird unter der Leitung
von ISECOM kontinuierlich weiterentwickelt.
Das OSSTMM gehort zum Lehrplan und Prii-
fungsstoff von fast allen seitens ISECOM ange-
botenen personenbezogenen Zertifizierungen.
Folgende OSSTMM-bezogenen Zertifizierungen
fiir professionelle Security Tester werden ange-
boten: «OSSTMM Professional Security Tester»
(OPST), «OSSTMM Professional Security Ana-
lyst» (OPSA) und «OSSTMM Wireless Security
Expert» (OWSE). Die Zertifizierung zum
«0SSTMM Professional Security Expert» (OPSE)
ist primér fiir Leute wie etwa Projektleiter ge-
dacht, welche sich hinsichtlich der richtigen
theoretischen Anwendung der im OSSTMM de-
finierten Methode zertifizieren lassen machten,
ohne selbst aktiv an den Tests teilzunehmen.

Voraussetzungen

Die Kurse OPST, OPSA, OWSE, CEH und ECSA
setzen technische Kenntnisse voraus, weil sie
fiir (angehende) Security Tester gedacht sind.
Zumindest sollten die Kursteilnehmer die Be-
triebssysteme Windows und/oder Linux als
Power-User aufsetzen und nutzen kénnen und
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sich rudimentér mit Netzwerkprotokollen aus-
kennen. Andernfalls lasst sich der dichtge-
packte Lehrstoff nicht begreifen und durchar-
beiten. Bei allen Kursen wird die Anwendung
diverser Tools und/oder die Analyse und Inter-
pretation diverser Tool-Outputs erlernt und
gefordert. Die Grosse des Werkzeugkastens
eines Security Testers umfasst Dutzende bis
Hunderte von Tools, wobei realistischerweise
wéhrend der Kurse hdchstens zwei Dutzend
Werkzeuge aktiv eingesetzt werden.

Zielgruppen

Die Zertifizierungen CEH, OPST und OWSE sind
fiir Security Tester gedacht, welche selbst Tests
des Qualitatslevels Penetration Test, Ethical
Hacking oder Application Security Audit durch-
fiihren, weil dabei viel Kurszeit auf die Vorstel-
lung der fiir die einzelnen Testphasen Infor-
mation Gathering, Enumeration, Vulnerability
Detection & Verification bendtig-ten Techniken
und Tools verwendet wird. Die Kursinhalte
OPSA und ECSA legen den Schwerpunkt hinge-
gen auf die Analyse von Testergebnissen und
Tool-Outputs sowie deren korrekte Interpreta-
tion. Neben technischen werden dabei auch
kommerzielle Aspekte beleuchtet.

Aufwand und Kosten

Die Zertifizierungskurse zum CEH, ECSA, OPST
oder OPSA dauern alle ca. 5 Tage und kosten
je nach Anbieter in der Schweiz inkl. Priifungs-
gebiihr zwischen 5000 und 7000 Franken. Der
zusétzlich zu veranschlagende Lern- und
Ubungsaufwand seitens der Teilnehmer ist
individuell und direkt abhdngig vom Wissens-
und Ubungsstand. Es sollten aber im Minimum
2 bis 4 Stunden Zusatzaufwand pro Tag veran-
schlagt werden, um reelle Chancen zu wahren,
die Zertifizierungspriifung zu bestehen.

Nutzen
Insbesondere Neulingen im Security-Tester-
Gebiet bieten diese Zertifizierungskurse eine

gute Gelegenheit, innert kurzer Zeit eine be-
achtliche Auswahl an sogenannten «Hacker
Tools» kennenzulernen und zu erfahren, wie
Security-Test-Projekte methodisch korrekt gep-
lant, durchgefiihrt und auch - besonders
wichtig - dokumentiert werden.

In der Akquisitionsphase fiir zukiinftige
Security Audits sind derartige Zertifizierungen
aus Sicht der potentiellen Auftraggeber bei
stimmigem Angebot sicherlich ein Grund
mehr, sich fiir die besagte Firma zu entschei-
den. Dies gilt insbesondere fiir Security-Test-
Anbieter, welche noch nicht mit beein-
druckenden Referenzen punkten kdnnen. Die
ISECOM wird regelmdssig von potentiellen Ar-
beitgebern angefragt, welche auf der Suche
nach OPSx-Zertifizierten sind - ISECOM agiert
in derartigen Fallen als kostenloser Vermittler
zwischen Arbeitgeber und Job-Interessierten
-, wobei selbstverstandlich die Diskretion ge-
wahrt wird. EC-Council publiziert Stellenange-
bote auf ihrer Website. Falls die OPSx-Zertifi-
zierten dies explizit wiinschen, werden sie
kostenlos auf der Website von ISECOM zu Veri-
fikationszwecken mit Namen, Zertifizierung
und Zertifizierungsdatum genannt.

Fazit

Die in diesem Artikel genannten Zertifizie-
rungen sind ein Leistungsausweis und kein
Gefalligkeitszeugnis. Dennoch ist die bestan-
dene Zertifizierungspriifung provokativ ausge-
driickt nur ein bedingter Fahigkeitsausweis,
weil die Zertifizierung lediglich besagt, dass
der Zertifizierte die Priifungsaufgaben erfolg-
reich gemeistert hat, nicht aber, ob die Person
im Alltag unter beliebigen Rahmenbedin-
gungen korrekt, gewissenhaft und effizient

Ethical Hacker
iiberpriifen die
getroffenen
Massnahmen fiir die

IT-Sicherheit.

Security Tests durchfiihren und dokumentieren
kann. Diese Fahigkeiten lassen sich nur durch
stindige Ubung und Erfahrung entwickeln und
perfektionieren. Es sollte sich also niemand
der Illusion hingeben, dass die bestandene
Priifung jemanden automatisch zum «Meister-
hacker» macht - auch wenn insbesondere die
von EC-Council angebotenen Zertifizierungen
dies suggerieren. Alle genannten Zertifizie-
rungskurse bieten aber eine solide Grundlage,
auf der angehende Security Tester aufbauen
kénnen.
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