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sicherheit in kllﬂ\ll!l‘!ll!lltﬂll Netzen

Die ersten Netz-Konvergenzkonzepte gehen bis in die 30er Jahre zurick.
Erst das Internet hat die Konzepte Realitat werden lassen. Damit wurden
auch neue Sicherheitskonzepte notig: Ein Ruck- und Ausblick.

Ilnl:-il:lltzeitliisung

Die Business Security Assurance Solu-
tion Suite (BSA) des israelischen Ent-
wicklers Sysob ist in der Version 5.0
erschienen. Mit dem System ist die Ab-
sicherung des Netzwerks mittels einer
Kombination von aktiven und passiven
Erkennungsmethoden méglich. Als
wesentliche Neuerung der Echtzeit-
|6sung zur Netzwerkerkennung und
-zugangskontrolle (NAC) wird die kom-
plette Neuerstellung des Management
Centers genannt, welches nun auch
Updates auf mehrere Kollektoren iiber
ein einzelnes Interface verteilen kann.

Neues von Turfin

Neue Massstédbe beim Security Lifecycle
Management sollen sich mit den bei-
den Turfin-Technologies-Losungen
Securetrack 4.5 und der Security Suite
setzen lassen. Die Security Suite be-
steht aus Securetrack 4.5 und Turfin
Securechange Workflow und soll Unter-
nehmen leistungsstarke Funktionen zur
aktiven Steuerung und Kontrolle im
Security Lifecycle Management hieten
—und das weitgehend automatisiert.
Securetrack 4.5 seinerseits kann mit
Funktionen wie On Demand Compliance
Reporting aufwarten oder Compliance
White Listing, um {iber Policies zu
regeln, welche Art von Datenverkehr
zuldssig ist. Ausserdem sei die Lizen-
zierung vereinfacht worden.

Sage erneuert Act

Act, die Kunden- und Kontaktmanage-
ment-Software aus der Schmiede von
Sage, ist in der Version 2009 auf den
Markt gekommen. Nebst einer gestei-
gerten Performance, welche sich ins-
besondere durch schnelleres Synchro-
nisieren von Dateianhéngen bemerkbar
macht, verspricht der Hersteller zahl-
reiche weitere Verbesserungen. So
kénnen doppelt angelegte Gruppen-
und Firmenkontakte nun gesucht und in
der Listenansicht entfernt werden, und
die Datenbank kann von Doubletten
gesaubert werden. Daneben wurde an
der Suchfunktion der CRM-Ldsung
geschraubt, so dass sich Informationen
schneller finden lassen.

Verschliisselung fiir Kieine
Die PGP Corporation hat mit PGP
Whole Disk Encryption Workgroup
Edition eine nach eigenen Angaben
einfach zu bedienende und preisgiins-
tige Losung fiir den Verschliisselungs-
schutz von Datentrdgern vorgestellt,
die speziell fiir den Schutz sensibler
digitaler Informationen in kleinen und
mittleren Unternehmen konzipiert und
entwickelt wurde.
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In der Geschichte der Telekommuni-
kation tauchen die ersten Konvergenz-
Konzepte in den 30er Jahren bei AT &
T auf. Doch erst gegen Ende des zwan-
zigsten Jahrhunderts machte die Digi-
talisierung der Kommunikation die
Umsetzung dieser Konzepte wirklich
moglich: Zuerst fiir Unternehmen,
dann auch fiir Privatpersonen. Wih-
rend den letzten 20 Jahren hat das In-
ternet als globalisiertes Netzwerk den
Austausch von Text-, Audio- und Vi-
deo-Material revolutioniert. Erst das
Internet als eigenstdndiges Medium
hat die Versprechen der Konvergenz
einldsen konnen.

Doch der Segen ist auch Fluch: Der
ungebdndigte Informationsaustausch
fiihrte zu einem bisher nicht ge-
kannten Ausmass von Sicherheitspro-
blemen. Auch hier reagierten zuerst
Unternehmen auf das Problem, mitt-
lerweile nutzen aber auch Privatper-
sonen Sicherheitsvorkehrungen wie
Antivirenprogramme oder Firewalls.
Auch der Schutz personlicher Daten -
beispielsweise bei Bankzahlungen -
ist mittlerweilen im Privatsektor an-
gekommen.

Konvergenz birgt neue Risiken
Konvergenz in der Telekommunikati-
on - und da sind wir beim Thema Uni-
fied Communications - bringt neue
Sicherheitsrisiken. Brauchten wir fri-
her vor allem die Kontrolle tiber E-
Mails, brauchen wir jetzt die Kontrolle
iber das ganze Netz. Dabei konnen
wir die Erfahrung, die wir beim Si-
chern von Textkommunikation gesam-
melt haben, auf den Schutz von
Sprachkommunikation anwenden. Zu-
mindest teilweise: Denn Medienkon-
vergenz {iber IP (oft vereinfacht als
Telecommunication over IP oder Toip
bezeichnet) ist um einiges schwieriger
zu handhaben als textueller Kommu-
nikationsaustausch. Das betrifft so-
wohl Bedienerfreundlichkeit als auch
Sicherheit.

Die Problematik ldsst sich am bes-
ten mit einem Blick in die Vergan-
genheit verbildlichen: Es ist noch
nicht allzu lange her, als jedes Medi-
um sein eigenes Netzwerk benutzte,
um Informationen zu transportieren.
Die Netze galten als sicher, weil sie

von Natur aus geschlossen waren.
Die Systeme waren zudem proprie-
tar, die entsprechenden Dokumenta-
tionen wurden vor den Augen der
Konkurrenz so gut als moglich ver-
steckt. Aus der Sicht des Telekom-
munikations-Anbieters bestand Si-
cherheit darin, Externen den Zugang
zum intern operierenden Netzwerk
zu verweigern. Die Endbenutzer hat-
ten lediglich Zugriff zu einem Endge-
rat mit sehr eingeschrankter Funkti-
onalitat. Zudem gehorte das Endge-
rat oftmals dem Provider. Die Kup-
ferleitung, die nur Sprache und ein
sehr eingeschrinktes Befehleset zwi-
schen dem Endbenutzer und dem lo-
kalen Switch ermdoglichte, war ein
gegebener Medienbruch. Dement-
sprechend @nderte sich die Sicher-
heitsproblematik nur selten und in
langsamen Zyklen.

Die Nomaden sind die treibende Kraft
Wahrer Ausloser der Konvergenz war
schliesslich erst die Mobilitit. Das
Verlangen und nach Nomadismus bei
den Endbenutzern war die treibende
Kraft, die schliesslich zum Umbau der
Telekommunikationsstrukturen  ge-
fiithrt hat. Das Internetprotokoll IP hat
sich dabei aus zwei Griinden als ein-
ziges Transportmittel durchgesetzt:
Einerseits wegen seiner technischen
Moglichkeiten, andererseits aber si-
cher auch wegen seiner Kostengiins-
tigkeit.

Die daraus resultierende Verbin-
dung der Netze hat auch die Sicher-
heitsproblematik radikal geédndert.
Da auf diesen verbundenen Netzen
mit bekannten, oft offenen und doku-
mentierten Protokollen gearbeitet
wird und dabei auch bekannte und
weit verbreitete Betriebssysteme zum
Einsatz kommen. Daraus entstanden
neue Netzwerk-Topologien, die auch
unter dem Namen New Generation
Networks (NGN) bekannt sind. Diese
neuen Strukturen stellen auch neue
Anforderungen an alle Beteiligten:
An die Netzwerkbetreiber, an Hard-
ware-Verkdufer und an die Endnut-
Zer.

Einmal angreifen geniigt

Ein grosses Problem ist einerseits das
Ressourcen-Management. Weder
Sprache noch Video ertragt eine La-

tenzzeit. Doch die grossten Probleme
betreffen Sicherheitsaspekte. Durch
die Zusammenfiihrung von neuen Ge-
raten und Applikationen auf eine
Plattform entsteht ein zentraler
Schwachpunkt mit unzédhligen Atta-
ckiermoglichkeiten. Gleichsam ge-
fahrdet sind die Vertraulichkeit der
Netze und die Privatsphére der Benut-
zer. Kommt hinzu, dass die Erken-
nungsmethoden fiir unberechtigte
Zugriffe in NGN-Architekturen, die
verschiedene Netze von verschie-
denen Betreibern verschmelzen las-
sen, komplizierter sind. Auch neue
Arten von Denial-of-Service-Attacken
werden auftreten, oder Spam kann
kiinftig auch einfacher iiber Internet-
Telefonie verbreitet werden.

Viele Probleme kriegt man heute
schon in den Griff. Gerite, die auf
Sub-Protokoll-Ebene agieren, werden
implementiert. Richtig geflihrt kann
Technologie-Konvergenz auch in der
Sicherheit einiges an Vereinfachung
bringen. Mehr als je zuvor muss dabei
allerdings das Sicherheitskonzept be-
reits auf dem Produkt- und Infrastruk-
tur-Level einfliessen. Die verschie-
denen Komponenten miissen dieselbe
Sprache sprechen. Und zukiinftige
Netzwerke werden iiber SEM (Securi-
ty Event Management) und SRM (Se-
curity Resources Management) verfii-
gen miissen. Dazu gehoren einerseits
Sicherheitsaudits, eine Netzwerkpoli-
tik fiir Compliance und eine Netzwerk-
Supervision. Andererseits riicken
technische Losungen wie Konfigura-
tions-Management, Ressourcen-Ma-
nagement sowie Zugangs- und Zonen-
Kontrolle in den Mittelpunkt.
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