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Agenda wll VAR

Swiss Testing Day

Testtypen
OSSTMM
Aufwandschatzung
Tipps & Tricks
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Beantwortung von Fragen
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Achtung! T VX

Swiss Testing Day

O Jegliche «Sicherheitsuberprufungen» ohne explizite

Genehmigung des Systemeigners und Systembesitzers
sind strafbar und kdnnen mit Busse und/oder Haft
bestraft werden.

O Deutscher «Hackerparagraph» stellt selbst das
Bereitstellen von Software, welche fur das Hacking
missbraucht werden konnte, unter Strafe.
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Typen technischer Audits
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Penetration Test
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Konzeptonelle
Tests & Tatigkeiten

Automatisierte technische
Tests & THtigheitan

Manuealle technische
Tests & Tatgheiten

Application Sccurity Audit
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Ethical Hacking

'ﬁéj l;h
i ﬁ{& e
& £

Konzeptionelle
Tests & Tabgkeiten

Automatisiarte techinische
Tests & Tatighkeiten

Manuelle technischwe
Tests & Tatigkeiben
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Konzephbonalle Konzapticnalle
Tests & Tatigkeiten Tests & Tatgkeiten
Automatisierte technische Adtomatisierte technische
Tests & Tatigkeiten Tests & Tatigkeiten
Manuelle technische Manuelle technischs
Tests & Tabgheiten Tests & Tatigkeiben
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VX

Swiss Testing Day

Charakteristika

Application
Security
Audit

Ethical
Hacking

Security Penetra-

Merkmal Scan tion Test

Suche nach Software (Betriebssystem und . . . _
Applikationen)-basierten Sicherheitsliicken
Suche nach Design-basierten Sicherheitslicken - - - -
Unprivilegierte Tests . . . .
(ohne Kenntnis gultiger Zugriffsinformationen)
Privilegierte Tests _ _ . .
(mit Kenntnis gultiger Zugriffsinformationen)
Automatisierte Suche nach Sicherheitslicken - - - -
Manuelle Suche nach Sicherheitslicken - - - -
Einsatz mehrerer Tools mit ahnlicher _ . . .
Funktionalitat
Nicht-intrusive Verifikation von Sicherheitslicken - - - -
Intrusive Verifikation von Sicherheitslicken - - - -
Gezielte Modifikation des Untersuchungsobjektes
(z.B. User Accounts, Datenbankinhalte, - - - -
Dateisystem, etc.)
Torhnicrhno MacenahmonvunrerhliAan - - - -
ICUIITTIIOVUIIT 1IviAQoolial liiiciivuil oul IIG.UC
Organisatorische Massnahmenvorschlage - - - -
Dokumentation - - - -
= erfullt, - = nicht erfullt
®
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Untersuchungsobjekte wll VAR

Swiss Testing Day

O Computer-Netzwerke

= Externe Netze / DMZ (z.B. Firewall, Web-, FTP-, Mail-, DNS-,
Terminalserver und weitere Netzwerkkomponenten) aus
externer oder interner Sicht

= LAN / WAN (z.B. Clients, Server, Peripheriegerate und
Netzwerkkomponenten)

= Wireless LAN, Bluetooth, Infrarot, GSM, UMTS, etc.

o Kommunikation (inkl. VolP, Fax, Modem und
Mobiltelefone, E-maill, etc.)

O Applikationen (z.B. n-Tier-Applikationen wie SAP,
CRM und Branchenlosungen)

O (kombinierte) Systeme (z.B. verteilter Schutz vor
Malware)

IT Security & Strategic Consulting Wwww.oneconsult.com



Nutzen ﬂﬂm

Swiss Testing Day

O Qualitatssicherung dank (unabhangiger) IT
Security-Analyse

0 Compliancy-Nachweis bezuglich gesetzlicher
Rahmenbedingungen und Vorgaben

O Pravention ermaoglicht direkte und indirekte
Kosteneinsparungen (in der Zukunft)

O Awareness Building auf allen Stufen und Know-how
Transfer

O Argumentationsgrundlage fur zukunftige IT
Security-Projekte bzw. -Aktivitaten
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Problemkreis Security Audit T VX

Swiss Testing Day

O Fach- und Sozialkompetenz der Tester und anderer am
Projekt beteiligter Mitarbeiter

O Nachvollziehbarkeit und Vergleichbarkeit
O Umsetzbarkeit vs. Zweckmassigkeit

o Compliance zu
= Gesetzen
= Standards

= (Firmen-)internen Vorgaben

IT Security & Strategic Consulting www.oneconsult.com



OSSTMM 1In a Nutshell 1 ﬂﬂm

Swiss Testing Day

o Abkirzung von «Open Source Security
Testing Methodology Manual»

O Erstausgabe 2000/2001, entwickelt und
kontinuierlich weiterentwickelt unter der 1Bo1cY
Leitung von ISECOM (Institute for SECurity and Open
Methodologies), http://www.osstmm.org

o Offene und frei verfugbare Methode zur Planung,
Durchfuhrung und Dokumentation (Zielgruppe: IT
Spezialisten) von (technischen) Security Audits
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OSSTMM 1In a Nutshell 2 ﬂﬂm

Swiss Testing Day

O Sicherheitsniveau als Zahlenwert (Risk Assessment
Value)

O Verhaltenskodex fur Tester (Rules of Engagement)

o Compliant zu ISO/IEC 2700x, ITIL, BSI Standard
100-1/4 (vom BSI empfohlen), SOx, Basel 11, etc.

o Zertifizierungsmoglichkeiten

®
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Projektphasen: Penetration Test wll YARY

Swiss Testing Day

Intensive technische Sicherheitsuberprufung (Perspektive Angreifer-Skill Level: «Hacker/Cracker»)

Projektmanagement

Testvarbereitung [mfgg:;' Analyse

Identifikation der: Identifikation von
o Systeme / IPs Sicherheitslicken:

o Protokolle o Tool-basiert

o Portstati o Know-how-
o Dienste basiert (manuell)

r;-\\ = F 1
Optional Werifikation Optional
o Footprinting o Verifikation von o Projektprasen-
(Internet- Sicherheitslicken: tation

recherche) = automatisch o Diskussion
o Social « manuell Schlussbericht

Engineering o evtl. Exploit-

I i ‘ Entwicklung

]
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OSSTMM-Projektphasen-Abdeckung ull VAR

Swiss Testing Day

OSSTMM Rules of Engagement (Verhaltenskodex)

2. Testvorbe- \\<i [ijol 4. Analyse & 5. Reporting b 6. Nachpro-
reitung mationsbe- Verifikation b Jektphase 7y
schaffung

OSSTMM Tasks & Templates RAV-Kalkulation

(Berechnung
Sicherheitsniveau)

®
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Risk Assessment Value (RAV)

VX

Swiss Testing Day

m Sicherheitsniveau
als Zahlenwert

m Mathematische
Herleitung

= Herleitung nicht
umkehrbar

Voraussetzung fur
= Nachvollziehbarkeit
= Vergleichbarkeit

= Trendanalysen

.................... OPSEC
Visibility|
Access|
................. Trush
Class A CONTROLS
Authentication 13
Indemnification| 0
Resistance| 13
Subjugation 0|
Continuity]| 4
Class B
Non-Repudiation 0
Confidentiality]| 3
Privacy 3
Integrity 3
Alarm| 3
.................... LIMITATIONS
Vulnerabilities 1
Weakr 2
Concerns| 17
Exposures 3
Anomalies| 1

Missing

Total
3.19312
5.78419

50.69861
11.07059
2.82607

CALCULATION WORKSHEET
Porosity 185
Total Controls 425
Class A Controls 30§
Class B Controls 12:
Whole Coverage 23.33%5
True Coverage 23.33%5
True Coverage A 16.67%5
True Coverage B 6.67%5
Missing Controls I38§
Missing Controls A 605
Missing Controls B 785
Coverage Missing 76.67%5
Total # Limitations 27
........ Limitations Valve, ... .. 7357258781
Vulnerability 3.19312460:
Weakness 2.892094605
Concern 2.982271235
Exposure 1 .84509804§
.............. Anomaly, .. .. ...... 282607480

............... OPSEC: . . ..... 1059836953
S CONTROLS, .. ... . ... 6.88685652.
LIMITATIONS: 14.95194934
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Compliance des OSSTMM wll VAR

Swiss Testing Day

SOx (Sarbanes-Oxley Act) 302/404
Basel 11
ISO/IEC 2700x

BS1 Standard 100-1/4 (ehemals BSI IT Grundschutzhandbuch):
Explizit vom Bundesamt fur Sicherheit in der Informationstechnik BSI
far die Durchfihrung technischer Audits empfohlen

O O O 0O

o ITIL (IT Information Library)
O SET (Secure Electronic Transactions)
O FISCAM (Federal Information System Control Audit Manual)
O etc.
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OSSTMM-Eazit i+ VX

Swiss Testing Day

O Quantifizierbarkeit — Zahlenwerte statt «Bauchgefuhl»
O Konsistenz — Replizierbarkeit der Ergebnisse

O basierend auf Leistung von Tester und Analyst anstelle
von «Brands» oder Tools

O Vollstandigkeit und Genauigkeit
O Gesetzes- und Standardkonformitat

O Zertifizierungsmaoglichkeiten

®
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Aufwandschatzung wll VAR

Swiss Testing Day

Durch- OSSTMM- Aufwandschatzung in
fihrung konform Personentagen (PT)
Tests Dokumen-
tation
Security Scan DMZ Remote (=via Nein 10-15 Systeme pro PT
Internet)
Security Scan LAN Vor-0Ort Nein 25-50 Systeme pro PT
Penetration Test Remote oder Nein 0.5 PT x Anzahl
DMZ oder LAN Vor-Ort Systeme 0.5 x Test-
Ja 0.6 PT x Anzahl aufwand
Systeme (Mind. 2 PT)
Web Application Remote Ja Mind. 3 PT pro
Security Audit Applikation
(inkl. privilegierte
Tests, aber ohne Code
Review)
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TiIpps & Tricks ull VAR

Swiss Testing Day

O Genaue Projektplanung = klare Auftrage und Rahmenbedingungen

O

Vorlaufzeit: Mindestens 3 Arbeitstage zwischen Kick-Off Meeting
und Testbeginn einkalkulieren

«Moving Targets» verhindern

Tools vom Auftraggeber absegnen lassen

Source IP-Adressen bei Remote Tests bekanntgeben
Tagliche Kommmunikation mit Auftraggeber

Wissenstransfer in Richtung Auftraggeber anstreben

O O O O O 0O

Nach Moglichkeit Patchphasen und allfallige Nachkontrollen
einkalkulieren

‘ Teamwork mit dem Team des Auftraggebers =
gegenseitiges Vertrauensverhaltnis
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Fragen? wll VAR

Swiss Testing Day
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