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Wie Administratoren ihr Active Directory absichern

Mit aller Harte

Marco Wohler

Zu den elementaren Punkten bei der Absicherung eines Active
Directory gehéren verschiedene Hartungsmalinahmen. Im Zen-
trum stehen dabei Klassiker wie der Umgang mit Passwortern
oder das Deaktivieren nicht benétigter Dienste.

achdem sich die bereits erschiene-
N nen Teile der Artikelserie rund um
das Active Directory (AD) detail-
liert mit den Angriffen auf den Verzeich-
nisdienst beschiftigten [1-7], beschreibt
der achte Teil, wie Systemverwalter das
AD absichern konnen und sicherstellen,
dass der Betrieb auch nach einem Worst
Case schnell wieder aufgenommen wer-
den kann. Der Artikel stellt verschiedene
Konzepte, Ressourcen und Tools vor, mit
denen sich die Sicherheit einer Doménen-
landschaft verbessern ldsst. Fiir einen
Blick nach links und rechts finden Interes-
sierte Hinweise zu externen Ressourcen,
die eine weitere Vertiefung des Themas
ermoglichen.
Es wird davon ausgegangen, dass Le-
serinnen und Leser die vorangegangenen
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Artikel [1-7] kennen und die darin kon-
kret beschriebenen Fehlkonfigurationen
oder Nachléssigkeiten vermeiden, bei-
spielsweise ein Passwort in eine Benutzer-
beschreibung zu schreiben [2] oder unein-
geschriinkte Delegierung [6] auf einem
Rechner zu hinterlegen. Nicht alle bislang
angeschnittenen Themen oder Angriffs-
werkzeuge werden in diesem Artikel ex-
plizit erwéhnt.

Vier Stufen zum Erfolg

Um einen gesamtheitlichen Blick auf die
Verteidigung zu werfen, geniigt es nicht,
lediglich die praventiven Maflnahmen zu
beriicksichtigen, auch wenn dieser Artikel
sich darauf konzentriert. Wie unter ande-

rem seit Stuxnet [8] bekannt ist, konnen
auch sehr gut gesicherte Systeme erfolg-
reich kompromittiert werden. Also gehort
zu einer guten Vorbereitung nicht nur das
Verhindern eines Angriffs, sondern auch
das friihzeitige Erkennen und das Wieder-
herstellen des Betriebs sowie das Lernen
aus Vorfillen. Stufe eins wire demnach die
Prévention, Stufe zwei das Erkennen von
Vorfillen, Stufe drei beinhaltet Backup und
Recovery sowie Business Continuity und
Stufe vier sogenannte Lessons Learned (zu
Deutsch: gewonnene Erkenntnisse).

Dieser Artikel behandelt die Pravention,
das Absichern der AD-Umgebung. Wie
man Angriffe erkennen kann, stellen kom-
mende Artikel der Serie ausfiihrlicher dar,
ebenso das Thema Backup, das entschei-
dend dafiir sein kann, ob es ein Unterneh-
men nach einem Worst Case noch gibt oder
nicht [1]. Bleiben die Lessons Learned:
Nach einem Incident (in diesem Kontext
ein Ereignis, das die Informationssicherheit
betrifft), den man bewiltigen konnte, sollte
immer mit den fiir die Losung des Vorfalls
wichtigen Personen ein Meeting stattfin-
den, mit dem Ziel, aus den Geschehnissen
zu lernen. Denn selten erfahrt man so viel
tiber die eigene Infrastruktur und deren
Schwichen wie bei der Bewiltigung eines
Incidents [9].

Mit den nachfolgend vorgestellten Tech-
niken ladsst sich der Doménencontroller
(DC) beziehungsweise die gesamte Do-
mineninfrastruktur absichern. Die meis-
ten MaBnahmen zeigen ihre volle Wirkung
jedoch erst in Kombination miteinander.
Wird zum Beispiel eine lokale Firewall
auf einem Server mit offenem Remote-
Desktop-Zugang (RDP) installiert und der
RDP-Benutzer verwendet ein leicht zu er-
ratendes Passwort ohne zweiten Faktor,
wird sich ein Angreifer nicht die Zihne an
der Firewall ausbeiflen miissen, um an an-
dere, abgeschirmte Dienste zu gelangen.

Hartung per
Gruppenrichtlinien

Das Setzen von Einstellungen per Grup-
penrichtlinien (Group Policy, GPO) ist du-
Berst effizient [2]. Die Administratorin kann
die gewiinschten Werte zentral definieren
und an mehrere Gerite auf einmal vertei-
len. Viele der Einstellungen werden erzwun-
gen, sodass Anwender sich nicht iiber die
Richtlinien hinwegsetzen konnen. Da in
Windows fast alles per GPO konfiguriert
werden kann, ist es auch fiir Sicherheits-
mafnahmen ein michtiges Werkzeug.
Viele empfohlene sicherheitsbezogene
Einstellungen lassen sich durch GPOs
einfach implementieren und verteilen.
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Die aus Sicht des Autors wichtigsten Maf3-

nahmen, die so umgesetzt werden konnen,

sind:

e UAC (User Access Control, Benutzer-
kontensteuerung);

* LDAP-Signierung;

¢ SMB-Signierung;

* SChannel-Signierung (Secure Channel,

sicherer Kanal);

das Ausschalten alter und entsprechend

unsicherer Authentisierungs- oder Uber-

tragungsprotokolle;

Einstellungen zu Log-GrofBen;

Einsatz von NLA (Network Level Au-

thentication, Authentifizierung auf Netz-

werkebene) bei Remote-Desktop-Ver-

bindungen;

das Einrichten von PowerShell-Logging

(siehe ix.de/z2py; liber diesen Link sind

alle im Folgenden erwihnten Artikel,

Blogbeitrige, Hilfestellungen etc. zu

finden);

das Verhindern des Hinzufiigens neuer

Computer zum AD durch beliebige Do-

ménenbenutzer.

Diese GPO-Einstellungen, die einen eige-

nen Artikel fiillen konnten, wurden vom

Autor in einem Blogbeitrag ausfiihrlich be-

schrieben (ix.de/z2py).

Im Internet gibt es verschiedene Res-
sourcen, die Einstellungen empfehlen oder
fertige Policies bereitstellen. Bekannte
Vertreter sind die Microsoft Windows Se-
curity Baselines oder die Benchmarks des
Center for Internet Security (CIS). Bei Mi-
crosoft konnen Interessierte die Empfeh-
lungen als fertige GPOs herunterladen.
Das CIS veroffentlicht Benchmarks fiir
unterschiedliche Systeme, die auf seiner
Webseite kostenlos als PDF erhéltlich
sind.

Fiir Windows Server, Clients und Soft-
ware beschreiben die CIS-Benchmarks,
welche Einstellungen in den GPOs aus wel-
chen Griinden mit welchen Werten ausge-
stattet werden sollten. Sie unterteilen die
einzelnen Empfehlungen in zwei Level:
Level 1 kann meist ohne negative Auswir-
kung auf den Betrieb verteilt werden. Bei
Level 2 hingegen sollte man gut iiberle-
gen, ob das Andern eines Werts nicht zu

Quelle: CIS Password Policy Guide

Passwortldange mogliche Kombinationen Zeit in Stunden
6 782757 789 696 0,002
7 75144 747 810 816 0,21
8 7 213895789 838 340 20,04
9 692 533995 824 480 000 1923,71
10 66 483 263 599 150 100 000 184 675,73

Passwortldnge in Relation zur Zeit, die bei Brute Force zum Herausfinden des

Passworts bendtigt wird (Abb. 1).

unerwiinschten Nebeneffekten fiihrt. Ab-
wigen und Testen sind beim Hérten immer
gute Strategien: Wer denkt, man konne die
GPOs von Microsoft ungetestet und ohne
Bedenken produktiv im Unternehmen an-
wenden, wird meist schnell zuriick auf
Start gehen, da die Wahrscheinlichkeit grof3
ist, dass irgendetwas nicht mehr richtig
lauft.

Wenn sinnvolle Einstellungen per GPO
verteilt werden, kann das die individuelle
Angriffsfliche der einzelnen Systeme und
somit der gesamten Infrastruktur verrin-
gern. Gerade dann, wenn sich ein Angrei-
fer bereits im Netzwerk einnisten konnte,
konnen solche Maflnahmen ihn oder die
Schadsoftware in ihrem Tun behindern.
Im Zusammenspiel mit einigen nachfol-
gend beschriebenen Mafinahmen kann zum
Beispiel die Ausbreitung im Netzwerk oder
der Angriff auf zentrale, wichtige Systeme
effektiv unterbunden werden.

Updates einspielen

Eine der wichtigsten und sinnvollsten Maf3-
nahmen allgemein beim Hérten ist das zeit-
nahe Einspielen von Sicherheitsupdates.
Dabei sind interne Systeme wie ein DC
nicht weniger zu beriicksichtigen als ex-
ponierte Systeme. Fiir das Eindringen in
Netzwerke bevorzugen Angreifer zwar
meist eine einfachere Art als das miihsame
Ausnutzen komplizierter Sicherheitslii-
cken, ndmlich das Social Engineering, zum
Beispiel per E-Mail, oder das Verwenden
gestohlener oder schwacher Passworter im
Zusammenhang mit Remote-Zugingen
(oft RDP).

zentral ab — wenn man es nutzt.

ZX-TRACT

e Der Umgang mit Passwortern wird vielerorts noch immer unterschatzt — das
trifft beim Active Directory genauso zu wie in der restlichen IT-Welt. Auch
das Abschalten ungenutzter Protokolle ist nicht weit genug verbreitet.

e Gerade bei privilegierten Benutzern helfen starke Passworter und deren sichere
Verwahrung gegen viele Angriffe, insbesondere gegen die Rechteausweitung.

e Das Harten per Group Policy deckt zahlreiche Protokolle und Einstellungen
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Sollte sich ein Angreifer jedoch im Netz-
werk befinden, konnen interne Systeme
ohne aktuelle Updates ihm eine Privilege
Escalation (Rechteausweitung) oder Late-
ral Movement (seitliche Bewegung, die
weitere Ausbreitung im Netzwerk) ermog-
lichen [10]. Daher sollten Updates regel-
miBig geplant und eingespielt werden. Es
konnen verschiedene Strategien fiir das
Ausrollen entwickelt und verfolgt werden.
So kann man etwa Testsysteme und weni-
ger wichtige Zonen etwas frither mit den
Aktualisierungen versorgen, um zu sehen,
ob die Patches unerwiinschte Nebenwir-
kungen mit sich bringen. Bei kritischen Si-
cherheitsupdates sollten betroffene Sys-
teme moglichst bald auf einen aktuellen
Stand gebracht werden.

In Microsoft-Umgebungen konnen Ein-
stellungen zu Updates per GPO ausgerollt
und zum Beispiel per Windows Server Up-
date Service (WSUS) oder System Center
Configuration Manager (SCCM) freigege-
ben und verteilt werden. Kleinere Netz-
werke ohne WSUS konnen gut verschie-
dene Segmente der Server und Clients mit
unterschiedlichen Update-Priferenzen per
GPO ausstatten, sodass die Updates zeit-
lich etwas verteilt auf den Geréten und Ser-
vern ankommen. So sind im Falle eines
fehlerverursachenden Updates nicht alle
Benutzer und Dienste gleichzeitig betrof-
fen. Sind wichtige Systeme wie der Doma-
nencontroller redundant ausgelegt, wiegt
ein Ausfall eines Servers durch ein Update
in der Regel nicht schwer.

Hirtung sowie Updates sind sehr wich-
tig, bringen jedoch wenig, wenn man einem
Angreifer die entsprechenden Zugangs-
daten frei Haus liefert.

Ungenutzte und alte
Protokolle abschalten

In den meisten Windows-Umgebungen
laufen noch alte oder nicht benétigte Pro-
tokolle, insbesondere LLMNR (Link-Lo-
cal Multicast Name Resolution), NetBIOS
und WPAD (Web Proxy Autodiscovery).

LLMNR ist ein Protokoll zur Namens-
auflosung in Ad-hoc-Netzwerken, bei de-
nen kein DNS-Server zum Einsatz kommt.
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Einstellung Wert

Passwortlange (min.) mit MFA: 10%;
ohne MFA: 14

Komplexitat mit MFA: keine;

ohne MFA: mindestens ein Zeichen, das nicht dem Alphabet zugehort
(in der Domane Komplexitat auf ,aktiviert” stellen)

Passwortalter (max.)

Unbeschrankt, wird aufgrund von Ereignissen sofort gedndert.

Ereignisse kénnen z. B. Policy-Anderungen oder Sicherheitsvorfalle sein.

Passwortalter (min.) >=1Tag

Kennwortchronik voran- | >=5
gegangener Passworter

Kontosperrschwelle
Kontosperrdauer >=15 Minuten
Bildschirmsperre <= 15 Minuten
* von CIS-Richtlinie abweichende Empfehlung

funf Fehlversuche

Anfragen per LLMNR werden an das
ganze Netzwerk versendet, die Antworten
darauf werden nicht auf Authentizitit iiber-
priift. Angreifer konnen diesen Mechanis-
mus ausnutzen, indem sie solche Abfra-
gen abhoren und Antworten filschen —und
so das Opfer dazu bringen, bosartigen Ser-
vern zu vertrauen. Um LLMNR zu deak-
tivieren, muss in der Gruppenrichtlinie
~Multicastnamensauflosung deaktivieren‘
auf ,,aktiviert* gesetzt werden. Pfad: ,,Com-
puterkonfiguration\Administrative Vorla-
gen\Netzwerk\DNS-Client*.

NetBIOS zu deaktivieren ist schwieri-
ger. Es muss auf jedem Netzwerkadapter
separat eingestellt werden. Kommen neue
hinzu, ist darauf NetBIOS wieder aktiv.
Eine einfache Losung ist das Unterbinden
von NetBIOS per Firewall. Kommunika-
tion auf den Ports TCP/137-139 kann, wenn
NetBIOS nicht verwendet wird, blockiert
werden. Das Angriffsszenario per NetBIOS
wurde in [1] beschrieben.

,Man in the Middle“
vermeiden

WPAD ist ein Protokoll zur automatischen
Proxykonfiguration. Es kann je nach Netz-
werk Man-in-the-Middle-Attacken (MITM)
begiinstigen. Auf Servern, die in der Regel
in statischen Netzwerken installiert wer-
den, kann der Proxy fix konfiguriert und
WPAD abgeschaltet werden. Auf Clients
lasst sich WPAD ebenfalls deaktivieren,
wenn es nicht benotigt wird. Man geht dazu
folgendermalBen vor: In den Einstellungen
von Windows muss bei der Konfiguration
des Proxys ,,Einstellungen automatisch er-
kennen* auf ,,aus® gestellt werden. Zudem
muss der folgende Registry-Schliissel ge-
setzt werden: HKEY_LOCAL_MACHINE\
SYSTEM\CurrentControlSet\Services\
WinHttpAutoProxySvc; Wert von ,,Start*
von 3 (manuell) auf 4 (deaktiviert) um-
stellen.
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Wie man mit alten Authentifizierungs-
protokollen verfihrt, beschreibt der oben
erwihnte Blogartikel zu den GPO-Einstel-
lungen. Sollte im Unternehmen nur IPv4
verwendet werden, lasst sich IPv6 unter
Windows deaktivieren (siehe ix.de/z2py)
oder per Firewall blockieren. Das verhin-
dert das Ausnutzen von IPv6 [6].

Schlielich wird allgemein empfohlen,
ungenutzte Dienste zu deaktivieren. Mi-
crosoft pflegt eine Liste fiir Windows Ser-
ver, die beschreibt, welche Dienste man
grundsitzlich ohne Probleme abschalten
kann (siehe ix.de/z2py). Zum Beispiel sollte
der Druckerspooler auf dem Doménen-
controller deaktiviert werden, da sonst An-
griffe wie der ,,Printer Bug* [6] moglich
sind.

Passworter und
Berechtigungen

In den meisten Doménen wird nach wie vor
ein Passwort zur Authentisierung der Be-
nutzer verwendet. In Organisationen, in de-
nen Smartcards eingesetzt werden, laufen
trotzdem viele Dienste mit einem Service
Account, fiir den es ein Passwort gibt. Oft
haben auch Administratoren ein Passwort
als Alternative, um sich remote zum Bei-
spiel per PowerShell anmelden zu kénnen.
Neue Verfahren wie FIDO2 sind vor allem
im Web auf dem (langsamen) Vormarsch.
An vielen Stellen wird leider noch immer
auf einen zweiten Faktor beim Log-in ver-
zichtet.

Ein Schritt in Richtung starke Passwor-
ter ist die Passwort-Policy. Sie wird per
GPO verteilt und ist dort unter ,,Compu-
terkonfiguration\Richtlinien\Windows-
Einstellungen\Sicherheitseinstellungen\
Kontorichtlinien* zu finden. Beziiglich der
optimalen Werte gibt es unterschiedliche
Ansitze. Werden mehrere Worter und ganze
Sitze als Passwort eingesetzt, spricht man
von Passphrasen. Sie erreichen die Sicher-

heit iiber die Lange und miissen daher nicht
extra komplex gehalten werden. Fiir Pass-
phrasen gibt es auerdem erst wenige Lis-
ten und Ressourcen, die ein Knacken durch
Ausprobieren (Brute Force) vereinfachen.

Lange Passphrasen verhindern Attacken
wie Passwort-Spraying [4] und das Off-
line-Brechen, etwa bei Kerberoasting [5],
effektiv — solange fiir sie nicht das Lieb-
lingszitat verwendet wird, das auf Face-
book grof3ziigig geteilt wurde. Ein weite-
rer Vorteil von Wortern und Sitzen ist das
leichtere Auswendiglernen. Passworter wie
,.DXm:-ECa+weR“ lassen sich offensicht-
lich weniger gut einprégen als ,,schnell Se-
gen ihren Miinze®. Beides wiren jedoch
gute Passworter, wenn sie nicht in diesem
Heft stehen wiirden.

Technische MaRnahmen
plus Sensibilisierung

Passphrasen lassen sich in der klassischen
Doméine leider mehr schlecht als recht tech-
nisch implementieren. Theoretisch konnte
man die minimale Passwortldnge auf 25
stellen und dafiir die erforderliche Kom-
plexitit minimieren —empfohlen wird dies
jedoch nicht. Besser ist eine Policy, die auf
Passworter ausgelegt ist, und zusitzlich
das Schulen und Sensibilisieren der Be-
nutzer.

Die per GPO forcierte Linge und Kom-
plexitit der Passworter orientiert sich grund-
sétzlich an der Brute-Force-Geschwindig-
keit: Je nach Lénge des Passworts sowie
der Anzahl der zur Verfiigung stehenden
Zeichen dauert es unterschiedlich lange,
bis die Angreiferin alle moglichen Kombi-
nationen durchprobiert hat. Abbildung 1
zeigt, in welcher Zeit ein gut ausgestatte-
ter Hacker Passworter verschiedener Lin-
ge mit einer Basis von 96 Zeichen durch-
probieren kann. In der Realitdt werden
neben dem einfachen Durchprobieren wei-
tere Strategien angewandt, um schneller
mehr Passworter zu knacken. So werden
etwa bekannte Muster beriicksichtigt, in-
frage kommende Worter priorisiert oder
Passwortsammlungen aus anderen Hacks
durchprobiert.

Ein Passwort mit neun Zeichen ldsst sich
in maximal 1923 Stunden durch reines
Durchprobieren herausfinden (siche Abbil-
dung 1). Daher lautet die Empfehlung fiir
die Lénge: mindestens zehn Zeichen fiir
normale Benutzer, zwolf fiir Administra-
toren oder Benutzer mit besonderen Be-
rechtigungen. Fiir Dienstkonten sollte man
lange und automatisch generierte Pass-
worter vergeben, da diese ohnehin in ei-
nem Passwortmanager gespeichert werden
sollten.
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Die Tabelle ,,Empfehlungen fiir eine
Passwort-Policy* enthilt sinnvolle Vorga-
ben fiir eine Passwortrichtlinie. Die Ein-
stellungen stammen aus dem CIS Pass-
word Policy Guide (siehe ix.de/z2py). Je
nachdem, ob weitere Schutzmechanismen
wie MFA oder 2FA (Multi-Factor/Second-
Factor Authentication) eingesetzt wer-
den, weichen die Werte etwas voneinan-
der ab.

Die beste Passwort-Policy niitzt aller-
dings nicht viel, wenn die Benutzer einfach
zu erratende Passworter verwenden oder
einen Notizzettel an den Bildschirm oder
unter die Tastatur kleben.

In der Starke liegt Sicherheit

Um starke Passworter zu generieren, zu
verwenden und zu speichern, eignen sich
Passwortmanager. Sie helfen, fiir jeden
Dienst ein anderes Passwort einzusetzen
und es nicht zu vergessen. Die Manager
enthalten meist einen Generator zum Er-
stellen neuer Passworter. Da man sich das
Passwort sowieso nicht merken muss, kann
es auch komplett zufillig erzeugt werden.
Der Generator sollte entsprechend einge-
stellt sein.

Oftlassen sich unterschiedliche Profile
fiir das Generieren von Passwortern defi-
nieren. Muss man Passworter gelegentlich
abtippen, kann fiir solche Fille ein Profil
mit tippbaren Zeichen erstellt werden. Bei
Admins und Powerusern ist das hdufig er-
forderlich, wenn sie mit virtuellen Maschi-
nen oder remote arbeiten und Copy-and-
Paste zum Teil nicht funktioniert.

Die Benutzerinnen und Benutzer miis-
sen jedoch erst gewisse Hiirden iibersprin-
gen, um an die im Manager gespeicher-
ten Passworter heranzukommen. Dazu
gehort mindestens das Log-in am Com-
puter sowie das Masterkennwort des
Passwortmanagers. Zudem kénnen wei-
tere Passworter und PINs hinzukommen,
wenn beispielsweise beim Booten des Ge-
rites die Eingabe der PIN fiir die Festplat-
tenverschliisselung BitLocker erforder-
lich ist.

Eine mogliche Losung wire, den Ma-
nager auch auf Mobilgeriten einzusetzen,
wenn das Unternehmen es erlaubt. Man
darf allerdings nicht erwarten, dass jeder
Benutzer auf seinem (privaten) Mobil-
telefon die entsprechende App nutzt. Um
ihn dazu zu bringen, starke Passworter zu
verwenden und sich ein paar davon zu mer-
ken, sind Schulungen nétig. Wer nicht ver-
steht, warum Passworter wichtig sind, wird
kein starkes Passwort verwenden. Auch
der Umgang mit einem Passwortmanager
will gelernt sein.
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Die Zugangsdaten fiir Dienstkonten
sollten ebenfalls in einem Passwortmana-
ger gespeichert werden, auf den nur die
berechtigten Admins Zugriff haben. Zu-
gangsdaten fiir Dienstkonten werden oft
einmal konfiguriert und dann nur in spe-
ziellen Fillen wieder benétigt. In der Re-
gel ist ein Abtippen der Zeichen nicht er-
forderlich. Die Passworter fiir Dienste
diirfen daher gerne ausreichend lang und
komplex sein. Im Normalfall werden keine
weiteren Schutzmafinahmen wie ein zwei-
ter Faktor verwendet — ein weiterer Grund,
lange Passworter zu wihlen. Auch bei
Dienstkonten gilt: Fiir jedes Konto ein an-
deres Passwort.

Konto mit definierten
Befugnissen

Eine noch bessere Technik sind Group Ma-
naged Service Accounts (gMSA, gruppen-
verwaltete Dienstkonten). Dabei wird das
Passwort des Dienstkontos mit dem Do-
ménencontroller ausgehandelt. Daher muss
auch kein Admin das Passwort generieren,
sehen oder einpflegen. Ein weiterer Vor-

teil liegt darin, dass gMSA-Konten sich
nicht an Systemen anmelden konnen. Au-
Berdem wird beim Erstellen eines solchen
Kontos genau definiert, welche Gruppe
oder welcher Account den Dienstbenutzer
verwenden darf. Bei Diensten, die auf ei-
nem einzelnen Server laufen, wire dies
dann der Computer-Account des Servers.

Um bei lokalen Administratorenkonten
unterschiedliche und starke Passworter
einzusetzen, kann LAPS von Microsoft
helfen ([11]; siehe ix.de/z2py). LAPS steht
fiir Local Admin Passwort Solution (Pass-
wortlosung fiir lokale Administratoren)
und unterstiitzt dabei, auf einfachem, aber
sicherem Weg die lokalen Passworter zu
generieren und zu verwalten. Dazu muss
man die Verwaltungskomponente sowie
die GPO-Erweiterung von LAPS auf dem
Doménencontroller installieren und die
Clienterweiterung auf den Servern und
Geriten.

Per GPO kann jetzt ein auf dem Cli-
ent lokal bereits vorhandenes Adminis-
tratorenkonto zur Verwaltung angegeben
werden. Entsprechend den gesetzten Re-
geln wird der Client fiir dieses Konto ein
neues Passwort generieren und in das Feld

@ Password Generator

s — 3

Password Generation Options

’* Here you can define properties of generated passwords.

Seftings Advanced Preview

Profile: | Secure
Current settings
(@ Generate using character set

Length of generated password:

Upper-case (A.B.C, ..)
Lower-case (a, b, c, ..)
Digits (0. 1.2, ..)

Minus ()

Underline (_)

Also include the following characters:

2005
(] space ()
Special (1. $, %, &, ...)

Brackets ([ 1.{.}.(.). <)
[] Latin-1 Supplement (A, 1. 1. ..)

[saueae

() Generate using paitern:

(C) Generate using custom algorithm:

(Mone)

Help

Randomly permute characters of password

[] Show dialog for collecting user input as additional entropy

Cancel

Bei Passwortgeneratoren - hier ein Modell von KeePass - kann man verschiedene
Profile anlegen und einstellen, welche Zeichen benutzt werden sollen (Abb. 2).
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Computer|

FILESERVER@1 LESERVER®1,0U=5 F5FvsdU@d 30.

PS C:\Users\Administrator>
= Gruppenrichtlinienverwaltungs-Editor
Datei  Aktion

| 75

Ansicht 7
7 Boili 4
[ local_admin [DCO1.AD.2CONSULT.CH] Rich

v & Computerkonfiguration
~ L Richtlinien

LAPS

Status
Aktiviert
Aktiviert

Nicht konfiguri...
Aktiviert

ComputerName
[FLESERVERD

Enable local admin password
management

Einstellung

\iz] Password Settings
i=| Name of administrator account to manage
iz Do not allow password expiration time longer than required ..

B

Anforderungen: F] Enable local admin password management

Softwareeinstellungen
| Windows-Einstellungen
Administrative Vorlagen: Vom
[sgc, 6£5£vSaues 3 Drucker

Richtlinieneinstellung bearbeiten
Password

Password expires

[30.012021 09:22:44

New expiration time

[Donnerstag. 31. Dezember 2020 03:12:47

<

| Einstellungen
v u‘l‘ Benutzerkonfiguration
Richtlinien
| Einstellungen

LAPS At least Microsoft Windows Vista or

Netzwerk Windows Server 2003 family

Server
Startmend und Taskleiste

Beschreibung:

Enables management of password for
local administrator account

System
| Systemsteuerung
Windows-Komponenten

If you enable this setting, local
Alle Einstellungen

administrator password is managed

If you disable or not configure this
setting, local administrator password
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Mit LAPS lassen sich etliche der iiblichen Probleme des Passwortmanagements vermeiden (Abb. 3).

ms-Mcs-AdmPud des Computerobjekts im
Active Directory schreiben. Das Spezielle
daran ist, dass der Client dieses Feld nur
schreiben darf, nicht lesen. Nur Doménen-
admins sind dazu berechtigt, es auszule-
sen. Das geht am einfachsten mit Power-
Shell.

Mit LAPS lassen sich die lokalen Pass-
worter regelméBig oder auf Befehl hin én-
dern. Daher eignen sich die lokalen Konten
auch fiir den Support. Ein solches Kenn-
wort kann sogar an versierte Nutzer abge-
geben werden. Sind sie mit der Aufgabe fer-
tig, kann auf dem Dominencontroller per
PowerShell der Befehl zum Andern des ent-
sprechenden Passworts gegeben werden,
woraufthin der Client bei der ndchsten Grup-
penrichtliniensynchronisation ein neues
Passwort generiert und in das Feld in sei-
nem Objekt auf dem DC schreibt.

Vorsicht beim Erzeugen
von Passwaértern

Gruppenrichtlinieneinstellungen (Group
Policy Preferences, GPP) wurden ausfiihr-
lich in [3] behandelt. Oft werden iiber sie
lokale Administratorenkonten angelegt.
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Das hat zwei Nachteile: Erstens konnen An-
greifer alle Passworter, die in den GPO oder
GPP vorhanden sind, auslesen. Zweitens
haben mit dieser Methode zwangsldufig
mehrere, wenn nicht alle Clients und Ser-
ver den gleichen Benutzer mit gleichem
Passwort installiert. LAPS kann dies ein-
fach und effektiv verhindern. 2014 hat Mi-
crosoft das Speichern von Passwortern in
den Gruppenrichtlinieneinstellungen mit
einem Update deaktiviert. Bestehende GPP-
Einstellungen inklusive der Passworter blie-
ben aber funktionstiichtig, um die jewei-
ligen Organisationen nicht lahmzulegen.
Bei Skripten gilt dasselbe: Soll ein Skript
als Beispiel mit Adminrechten auf allen Cli-
ents eine Operation vornehmen, ist es eine
schlechte Idee, in diesem Skript Benutzer-
name und Passwort eines Doménenadmins
zu hinterlegen und es fiir alle lesbar auf ei-
ner Dateifreigabe abzulegen. Ein Angreifer
diirfte diese Zugangsdaten finden und zu ver-
wenden wissen. Besser wire, das Skript mit-
hilfe einer geplanten Aufgabe als LOCAL\
System ausfiihren zu lassen. Per GPP kon-
figuriert, benotigt es kein Passwort und wird
nur mit lokalen Berechtigungen ausgefiihrt.
Um vor Passwortverlust, Anwender-
fehlern und schwachen Passwortern sicher

zu sein, kann der Einsatz eines weiteren
Faktors zusitzlich zum Passwort sinnvoll
sein.

Authentifizierung:
Mehr ist mehr

Fiir Log-ins kann man heute relativ einfach
mehrere, mindestens aber zwei Faktoren
einbeziehen (MFA, Multi Factor Authen-
tication, beziehungsweise 2FA). Ublicher-
weise unterscheidet man die Faktoren nach
Wissen (Passwort, PIN), Besitz (Token,
Handy, Einmalpasswortgenerator) und Bio-
metrie (Merkmale des Benutzers wie Fin-
gerabdriicke). Anbieter solcher Produkte
gibt es viele. Naheliegend ist das Nutzen
von Microsofts Mehr-Faktor-Authentifi-
zierung, gerade wenn Cloud-Produkte des
Anbieters in einem Unternehmen zumin-
dest stellenweise zum Einsatz kommen.
Aber auch andere Produkte, etwa Cisco
DUO, lassen sich mit den unterschiedlichs-
ten Diensten einrichten und unterstiitzen
ebenfalls Cloud-Anwendungen.

Einen zweiten Faktor fiir externe Zu-
griffe einzusetzen, beispielsweise fiir das
VPN, ist sinnvoll, da auch die stirksten
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Passworter verloren gehen konnen — sei es
durch einen menschlichen Fehler oder
durch technisches Versagen. Auflerdem
kann man sich nicht darauf verlassen, dass
alle Benutzer einen guten Umgang mit Pass-
wortern pflegen. Ein zweiter Faktor schafft
da Abhilfe. Ein Angreifer miisste, wenn er
ein Passwort ergattert hat, auch den zwei-
ten Faktor kontrollieren oder herausfin-
den. Erist durchaus auch angreifbar — SMS
konnen abgefangen, Benutzer per Phishing
zur Eingabe gebracht oder Handys gehackt
werden. Es ist jedoch um einiges aufwen-
diger, als lediglich ein gestohlenes Pass-
wort einzutippen.

Ein zweiter Faktor macht neben exter-
nen Zugédngen auch bei hoch privilegier-
ten Benutzerkonten oder schiitzenswerten
Systemen eine gute Figur. So kénnen zum
Beispiel die Doménenadmins bei jedem
Verbindungsaufbau einen zweiten Faktor
verwenden oder alle Benutzer beim Zugriff
auf sensible Systeme. Allerdings lassen ei-
nige Protokolle keinen zweiten Faktor zu,
etwa PowerShell Remoting oder SMB
(Server Message Block). Wihrend RDP
nach einem zweiten Faktor fragt, benotigt
man fiir die genannten Protokolle nur das
Passwort oder wird per Single Sign-on an-
gemeldet. Zudem kennen MFA-Produkte
selbst eine unterschiedliche Anzahl an Pro-
tokollen.

Schiitzenswerte Systeme sollten daher
mit einer Firewall gesichert werden, da-
mit Protokolle ohne zweiten Faktor nicht
generell, sondern nur von den erforderli-
chen Orten aus erreichbar sind. Wie der
kommende Artikel zeigt, kommt es dabei
auf die Netzwerksegmentierung sowie auf
die Beschrinkung der Berechtigungen an.
Sind Admins an ihren Arbeitsgeréiten mit
dem Doménenadmin-Konto angemeldet
und erreichen von dort aus alle Server auf
allen Ports, ist es fiir einen Angreifer viel
einfacher, Beschriinkungen wie einen zwei-
ten Faktor zu umgehen.

Altbekannte
Gegenmalnahmen

Die bei der Absicherung eines Systems re-
levanten Themen sind bekannt: magische
GPO-Einstellungen, Updates und Passwor-
ter. Doch die Erfahrung zeigt, dass sie im-
mer noch zu wenig beriicksichtigt werden.
Viele Angriffe, vor allem die Rechteaus-
weitung, machen sich diesen Umstand zu-
nutze. Passworter werden gestohlen, aus-
gespiht, erraten, geknackt oder umgangen,
Sicherheitsliicken ausgenutzt, und feh-
lende Hértung per Richtlinie erlaubt un-
ter anderem das einfachere Einnehmen
anderer Ziele im Netzwerk. Dabei kann
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man mit den beschriebenen Maflnahmen
den Missbrauch eindimmen oder gar
verhindern. Der kommende Artikel stellt
weitere MaBBnahmen vor und beschreibt,
wie mit einem Angriff auf die eigene In-
frastruktur Liicken aufgedeckt werden
konnen. (ur@ix.de)
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