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KAPE-Einfihrung, Teil 3: Browserhistorie auswerten
und verstehen

Auf der Suche
nach der Quelle

Gregor Wegberg

Viele Angriffe beginnen mit einem Link zu einer
manipulierten Website. Die Auswertung der Browserhistorie
hilft nachzuvollziehen, wann und wo der Angriff startete.

ngreifer nutzen gerne die Gutglau-
A bigkeit von Menschen aus. Damit

verleiten sie sie zur Preisgabe ver-
traulicher Informationen oder zu uner-
wiinschten Handlungen. Solche Social-
Engineering-Angriffe sind héufig der
Beginn eines Cybervorfalls. Unter einem
Vorwand wird der Benutzer zum Besuch
einer Phishingwebseite oder zum Ausfiih-
ren von Schadsoftware motiviert. Der
dritte Teil des Tutorials zeigt an einem
realen Ransomware-Fall, wie man mit
KAPE und NirSofts BrowsingHistory-
View den Besuch solcher Internetseiten
und das Herunterladen von Schadsoftware
nachvollziehen kann.

Fiir einen erfolgreichen Angriff miis-
sen sich Angreifer Zutritt zu einem ers-
ten System verschaffen. Von diesem aus
konnen sie sich in der Umgebung weiter
ausbreiten. Diese initiale Kompromittie-
rung kann auf drei Wegen erfolgen: durch
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Ausnutzen eines kompromittierten Nut-
zerkontos fiir die Anmeldung an einem
Fernzugriffsdienst, durch Infizieren eines
Endnutzergerits mit Schadsoftware oder
durch Ausnutzen einer Sicherheitsschwach-
stelle in einem aus dem Internet erreich-
baren System. Social-Engineering-Angriffe

Tutorialinhalt

Installation, Konfiguration und
Ausfithrung von KAPE

Teil 1:

Teil 2: Autoruns-Artefakte auswerten
und verstehen

Teil 3: Browserhistorie auswerten und
verstehen

Teil 4: Was wurde von wem wann
ausgefihrt?

eignen sich besonders gut fiir die ersten
beiden Eintrittswege.

Auf die falsche Seite gelockt

Unter einem Vorwand werden beispiels-
weise Mitarbeiter dazu bewogen, ihre Nut-
zerdaten preiszugeben. Der Angreifer er-
zeugt hierzu einen Klon eines aus dem
Internet erreichbaren und vertrauten An-
meldeformulars des Unternehmens, zum
Beispiel des Webmail-Log-ins. Anschlie-
Bend gibt er sich als Mitarbeiter der IT-Ab-
teilung aus und bittet die Kollegen, sich
zum AnstoBen einer Datenmigration beim
neuen Webmail-Dienst auf der vermeint-
lich vertrauenswiirdigen Webseite anzu-
melden. Mit einer Phishing-E-Mail kann
dieser Angriff eine grof3e Masse von Mit-
arbeitenden ansprechen. Zur Steigerung
der Erfolgsaussichten konnen mit der glei-
chen Geschichte Mitarbeiter telefonisch
kontaktiert werden. Diesen Angriff be-
zeichnet man als Vishing (Voice Phishing).

Analog dazu verlaufen viele Schadsoft-
wareinfektionen. Der Mitarbeiter wird
zum Beispiel dazu verleitet, ein vermeint-
liches PDF-Dokument herunterzuladen.
Die heruntergeladene Datei ist aber eine
Anwendung. Beim Offnen fiihrt der Nut-
zer unbewusst die Schadsoftware aus und
infiziert damit das eigene System.

Beide Angriffsformen sind in vielen
Féllen der Beginn einer Krise. Es kann
zum Diebstahl vertraulicher Daten oder
zur Verschliisselung aller Systeme kom-
men. In beiden Szenarien wird eine vom
Angreifer kontrollierte Adresse mit einem
Webbrowser besucht. Dies hinterlisst,
ebenso wie das ,,normale* Surfen im In-
ternet, eine Fiille forensischer Daten auf
dem System. Allem voran generieren die
Aktivititen eine Reihe von Artefakten, die
sich mit KAPE sammeln und auswerten
lassen.

Browserartefakte
einsammeln

Targets der Kategorie Browser (im KAPE-
Ordner unter Targets/Browsers) sammeln
die forensisch interessanten Dateien un-
terschiedlicher Browser. Das im ersten Teil
des Tutorials angesprochene Compound-
Target WebBrowsers fasst sieben dieser
Targets zusammen: Damit werden die fo-
rensischen Artefakte von Google Chrome,
Microsoft Edge Legacy, Microsoft Edge
(Chromium-basiert), Microsoft Internet
Explorer, Mozilla Firefox, Opera und Puffin
Secure Browser vom untersuchten System
kopiert.

iX 9/2021



Unter den eingesammelten Dateien sind
auch solche, die Aufschluss iiber die be-
suchten Webseiten und heruntergeladenen
Dateien geben. Diese Historie kann beim
Aufdecken der beschriebenen Social-En-
gineering-Angriffe weiterhelfen. Je nach
Webbrowser gibt es fiir die Auswertung
unterschiedliche Werkzeuge. Fiir die am
hiufigsten verwendeten Browser hat Nir-
Soft das Programm BrowsingHistory View
(siehe ix.de/z6js) entwickelt und bietet es
als Freeware an. Das BrowsingHistory-
View-Modul von KAPE erlaubt sein au-
tomatisches Ausfiihren.

Wie in den vergangenen beiden Teilen
des Tutorials beschrieben, ist KAPE zu-
erst auf einem Analysesystem vorzuberei-
ten: Es wird auf einen externen Datentra-
ger kopiert und aktualisiert. Anschlieend
wird die Drittanwendung von der im
BrowsingHistory View-Modul angege-
benen BinaryUrl heruntergeladen (siehe
Abbildung 1) und im KAPE-Unterordner
Modules/bin entpackt.

Der Kommandozeilenbefehl fiir das
Sammeln der Daten wird anschlieend auf
dem Analysesystem zusammengestellt.
Hierzu startet man die grafische Ober-
flache von KAPE, klickt ,,Use Target op-
tions* an, setzt ,, Target source* auf die
Systempartition des zu untersuchenden
Systems, also sehr wahrscheinlich C:, trigt
bei ,, Target destination® einen Platzhalter
ein und wihlt das WebBrowsers-Com-
pound-Target aus (siehe Abbildung 2). Der
Kommandozeilenbefehl unter ,,Current
command line* wird daraufhin fiir die Aus-
fithrung auf dem zu untersuchenden Sys-
tem gespeichert und KAPE geschlossen.

Untersuchen des
betroffenen Systems

Das externe Laufwerk wird nun an das zu
untersuchende System angeschlossen, eine
administrative Konsole gestartet, zum Bei-
spiel PowerShell, und damit in den KAPE-
Ordner auf dem externen Datentréger ge-
wechselt. Nun fiigt man den vorbereiteten
Kommandozeilenaufruf in die Komman-
dozeile ein und ersetzt den Platzhalter fiir
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In der grafischen Oberfliache lasst sich das BrowsingHistoryView-Modul mit einem
Doppelklick einsehen. Fiir die Modulausfiihrung benétigte Dateien kdnnen unter der
BinaryUrl-Adresse heruntergeladen werden (Abb. 1).

die ,, Target destination*: Im vorliegenden
Beispiel wurde der externen Festplatte der
Laufwerksbuchstabe F zugeordnet. Ent-
sprechend wird der Platzhalter durch ei-
nen giiltigen Ordnerpfad fiir das Sammeln
der Webbrowserdateien ersetzt:

.\kape.exe --tsource C: --tdest F:\7

TargetDestination\ --tflush --target;
WebBrowsers -gui

Mit dieser Anderung kann das Sammeln
der Dateien durch die Ausfiihrung des Be-
fehls starten. AnschlieBend finden sich im
Zielordner (hier F:\TargetDestination\) die
zusammenkopierten Daten sowie drei Pro-
tokolldateien.

Als Nichstes sind die gesammelten
Dateien mithilfe von NiroSofts Browsing-
HistoryView in ein fiir den Analysten les-
bares Format zu tiberfiihren. Hierzu wird
der externe Datentréiger wieder an das Ana-
lysesystem angeschlossen, die grafische
Oberfliche von KAPE gestartet und ,,Use
Module options* ausgewdhlt. Als ,,Module
source” wird der Unterordner mit dem
Namen der untersuchten Systempartition

ZX-TRACT
e Ein GroRteil der Cybervorfalle beginnt mit einem Social-Engineering-Angriff.

® Durch Ausspahen personlicher Nutzerdaten oder Ausfiihren von Schadsoftware
erhalt der Angreifer Zutritt ins Unternehmensnetzwerk. Damit startet die Kom-
promittierung der gesamten IT-Landschaft.

o KAPE wertet die Browserhistorie aus und bereitet die Daten fir Forensiker auf.
So lasst sich der Angriff nachvollziehen.
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(hier C) im zuvor als ,,Target destination®
gewihlten Pfad konfiguriert.

Dies weicht von der Konfiguration in
den vorhergehenden Tutorialteilen ab.
Wenn man sich den CommandLine-Auf-
ruf im BrowsingHistoryView-Modul an-
sieht (siehe Abbildung 1), wird klar, wes-
halb der Unterordner gewihlt werden
muss: Das Modul ruft die Drittanwendung
auf und tibergibt ihr als Untersuchungs-
quelle den Users-Unterordner von ,,Module
source* (%sourceDirectory%). Dieser be-
findet sich im Ordner, der den Inhalt der
Systempartition enthilt, und nicht im als
,,Target destination* definierten Ordner.
Bei ,,Module destination* wird ein neuer
Ordner fiir die Resultate der Auswertung
gewihlt und das BrowsingHistory View-
Modul selektiert. Nach diesen Einstellun-
gen (siche Abbildung 3) erfolgt die Aus-
wertung iiber den Execute-Knopf.

Schadsoftware-Download
nachvollziehen

Das Resultat der Auswertung liegt ab-
schlieBend als BrowsingHistory.csv im
Unterordner BrowserHistory des Module-
destination-Ordners. Die CSV-Datei wird
fiir die Untersuchung wie in den vorher-
gehenden Untersuchungen dieser Tutorial-
reihe im Timeline Explorer getffnet. Fiir
eine bessere Ubersicht wihlt man im
Tools-Menii den Eintrag ,,Reset column
widths®“ (Strg + R). Dieser setzt alle Spal-
tenbreiten auf einen vordefinierten Maxi-
malwert. Das erleichtert die Arbeit mit den
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Beispielkonfiguration fiir das Sammeln der forensisch relevanten Webbrowserdateien

(Abb. 2)

Daten, gerade auch wegen langer URLs
und Webseitentitel.

In diesem Tutorialteil folgen wir einer
forensischen Untersuchung im Rahmen ei-
nes Ransomware-Angriffs, der Ende 2020
bis Anfang 2021 stattgefunden hat. Der
Angriff war Teil einer grolen Malware-
Kampagne, die neben Ransomware auch
E-Banking-Trojaner und weitere Schad-
software auslieferte (siche ix.de/z6js).

Zu Beginn solcher Untersuchungen
lohnt es sich, zuerst die Downloads né-
her zu betrachten. Dazu fiahrt man mit der
Maus iiber den Titel der Spalte ,,Visit
Type*, klickt auf das erscheinende Filter-
symbol und wihlt den Download-Eintrag
aus (sieche Abbildung 4). Alternativ gibt
man selbst das Wort (Download) als Fil-
ter ein. Die danach sichtbaren Zeilen re-
prasentieren Downloads, die mit einem
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So kann man mit NirSofts BrowsingHistoryView die Browserhistorie und die
heruntergeladenen Dateien auswerten (Abb. 3).
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Webbrowser auf dem untersuchten Sys-
tem erfolgten.

Als Nichstes priift man in der Spalte
,-Title* die Namen der heruntergeladenen
Dateien. Hier hilt man Ausschau nach Da-
teiendungen, die auf eine Anwendung, ein
Skript oder ein Office-Dokument mit Ma-
kros hindeuten. Es konnte sich dabei um
heruntergeladene Schadsoftware handeln.
Im Fallbeispiel fillt der Name sendung_
N311025_25112020.com auf (siche Ab-
bildung 5). Die Dateiendung deutet auf
eine unter Windows ausfiihrbare Anwen-
dung hin. Auch fillt auf, dass der Rest
des Dateinamens sich eher nach einem
Dokument als nach einer Applikation an-
hort — ein weiteres Anzeichen fiir einen
Social-Engineering- Angriff.

Der Verdacht, dass es sich um herun-
tergeladene Schadsoftware handelt, lasst
sich auf mehrere Arten erhirten. Falls die
Datei auf dem untersuchten System exis-
tiert, kann man sie direkt untersuchen.
Oft befindet sie sich im Standard-Down-
load-Ordner oder im Papierkorb des Nut-
zerkontos. Komplett geloschte Doku-
mente lassen sich hdufig mit einem
Datenrettungswerkzeug aus dem Datei-
system wiederherstellen und mit einer
Schadsoftwareanalyse-Sandbox, also in
einem abgeschotteten System, untersu-
chen. Kann sie nicht mehr gefunden oder
mit einer Sandbox analysiert werden,
lohnt sich die Untersuchung der Down-
load-Quelle. Diese ist in der Spalte ,,Url*
festgehalten.

Vorsichtiges Surfen

Vorsicht, keine der aufgefiihrten Adressen
sollte jemals direkt vom Analysesystem
besucht werden. Die Webseite konnte eine
Schwachstelle des Browsers ausnutzen
und das System infizieren. Auch kann aus
Versehen erneut ein Schidling herunter-
geladen und ausgefiihrt werden. Das Ana-
lysesystem und seine Integritit sind hier
in Gefahr. Aus diesem Grund werden alle
Internetadressen entweder aus einer fiir
solche Zwecke geeigneten abgeschotteten
und abgesicherten virtuellen Maschine
besucht oder noch einfacher mit einem
Onlinedienst wie urlscan.io.

Dieser Dienst nimmt eine URL entge-
gen, besucht die Webseite und sammelt
wertvolle Informationen ein. Allem voran
erstellt er einen Screenshot der Seite,
gleicht sie mit der Datenbank des Google-
Safe-Browsing-Projekts (siehe ix.de/z6js)
ab und warnt, wenn die Webseite sich fiir
eine bekannte Marke ausgibt. Das reicht
meist zur Erkennung einer Phishingweb-
seite aus. Fiir tiefer gehende Untersuchun-
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1) Timeline Explorer v1.3.0.0
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Mit dem Timeline-Explorer-Filter kann
man die Anzeige auf erfolgte Downloads
beschranken (Abb. 4).

gen sammelt urlscan.io weitere Daten: den
Quelltext der Seite, die nachgeladenen
Ressourcen, Fakten rund um die Domain
und den Hoster et cetera. All dies, ohne
das eigene System in Gefahr zu bringen
und dem Angreifer potenziell wertvolle
Informationen preiszugeben, zum Beispiel
die Firmen-IP-Adresse.

Zum Zeitpunkt der Untersuchung war
die Download-Quelle nicht mehr erreich-
bar (siehe Abbildung 6). Bei einem Social-
Engineering-Angriff wird man in vielen

Teneioe Explorer ¥1.3.0.0

File Tools Tabs Yiew Help
Browsingttstory
e o
Visit Type " |ul rowser  |Url
T - L - Download o
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2828-12-15 18:51:33 28 _18934_square_OK.3jpg Download Firefox https: //] googlevsercontent . com/docs/securesc/dnekba

Ein Download fallt auf: Der Dateiname klingt zwar wie der eines Dokuments,
die Endung deutet aber auf eine ausfiihrbare Anwendung hin (Abb. 5).
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Die Quelle des verdachtigen Downloads steht nicht mehr zur Verfiigung (Abb. 6).
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Vor dem verdachtigen Download
besuchtes Google-Docs-Dokument
(Abb. 8)

Fillen zuerst auf eine Webseite gelockt,
die sich erneut auf den konstruierten Vor-
wand bezieht und erst danach zum Down-
load einer Datei fiihrt. Die kurz vor dem
Download besuchten Webseiten konnen
daher aufschlussreich sein.

Im Timeline Explorer sortiert man
hierzu die Spalte ,,Visit Time Utc* und
priift die zuvor besuchten Webseiten. Im
Fallbeispiel wurde kurz vor dem Herun-
terladen ein Google-Docs-Dokument be-
sucht (siehe Abbildung 7). Angreifer nut-
zen hdufig vertraute Cloud-Dienste wie
Google Docs, das weckt seltener Zweifel
an der Vertrauenswiirdigkeit. Gleichzeitig
fiihrt ein solcher Dienst diverse technische
SchutzmaBnahmen hinters Licht.

Aufschlussreicher Quelltext

Zum Zeitpunkt der Untersuchung war das
Google-Docs-Dokument noch erreichbar
und konnte mit urlscan.io besucht werden.
Der von urlscan.io erzeugte Screenshot
lasst keine Zweifel offen, dass es sich hier
um einen unerwiinschten Download und
einen Social-Engineering-Angriff han-
delt (siehe Abbildung 8): Im Quelltext
(DOM-Knopf auf urlscan.io) sah man,
dass alle Links im Google-Docs-Doku-

Visit Time | wel

Google Docs wird kurz
vor dem verdachtigen
Download besucht (Abb. 7).
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ment auf die Download-URL zeigten.
Dass ein vertrauenswiirdiges Unterneh-
men aus Google Docs heraus nur auf eine
Webseite Dritter weiterleitet, ist sehr un-
wahrscheinlich. Im Normalfall wiirde
man erwarten, gleich das Dokument in
Google Docs zu sehen.

Wenn keine aufféllige Datei aus dem
Internet heruntergeladen worden wire,
miisste man alle besuchten URLs einzeln
untersuchen. Vor einem systematischen
Abarbeiten der Adressen lohnt sich die
Suche nach Ausreillern. Besonders héufig
besuchte und vertrauenswiirdige Adressen
konnen mit dem Filter Editor (,,Filter Edi-
tor...* im Kontextmenii eines beliebigen
Spaltentitels) herausgefiltert werden. Die
verbleibenden Adressen werden einer ni-
heren Untersuchung unterzogen. Solche
Filter erlaubten es bei einem anderen
Cybervorfall, den Besuch einer PayPal-
Phishing-Webseite aufzudecken (siehe
Abbildung 9).

Abhingig vom Nutzerverhalten lohnt
sich ein Blick auf die besonders selten be-
suchten Webseiten. Hierzu werden die Ein-
trige gemif3 ihrem Visit Count sortiert.
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Besonders haufig besuchte und mit hoher Wahrscheinlichkeit legitime URLs wurden heraus-
gefiltert. Damit wird der Besuch einer bekannten PayPal-Phishing-Webseite schnell erkennbar

(Abb. 9).
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Gerade in Kombination mit den erwihn-
ten Filtern oder durch Einschrinkung des
Zeitraums ist dies ein in der Praxis erfolg-
versprechendes Vorgehen.

Ausblick

Die KAPE-Targets sammeln deutlich
mehr Dateien, als BrowsingHistory View
auswerten kann. Zum Beispiel werden
auch Cookies, der Browsercache, die of-
fenen Browsertabs und vieles mehr mit-
gesichert. All diese Informationen kén-
nen von hohem Wert fiir forensische
Untersuchungen sein. Vor allem, um das
Verhalten von Nutzern nachzuvollziehen.
Es lohnt sich also, sich in einer freien Mi-
nute ndher mit all diesen Artefakten aus-
einanderzusetzen.

Entdeckt das beschriebene Vorgehen
keine verddchtige Surfaktivitit in der
Browserhistorie, lohnt es sich, sich ande-
ren forensischen Artefakten zuzuwen-
den —zum Beispiel verdidchtigen Applika-
tionsausfiihrungen auf dem Computer. Im
vierten und letzten Teil der Tutorialreihe
geht es um sogenannte Prefetch-Artefakte
und die Suche nach solchen verdéchtigen
Ausfiihrungen. (ur@ix.de)

Quellen

Die im Text genannten Werkzeuge und
Dienste sind iiber ix.de/z6js zu finden.

Gregor Wegberg

unterstutzt mit seinem Team bei der
Oneconsult AG Organisationen bei der
Bewaltigung von Cyberangriffen. -
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