Security Audits

Wie sicher 1st die
eigene I'T-Security?

Fallbeispiel Ein Security Audit ist eine der Moglichkeiten, mit denen Unternehmen ihre allge-
meine Sicherheitslage testen und bewerten kénnen. Ein Audit kann aber auch andere positive
Effekt mit sich bringen, wie ein Beispiel eines Schweizer KMU zeigt.

Von Simon Wegmdiller

er die Nachrichten rund

ums  Thema  Cyber-

Sicherheit auch nur am

Rande verfolgt, sollte in-
tuitiv verstehen, warum Audits wichtig
sind. Neben den monetéren Folgen eines
Security Breach konnen Unternehmen
dadurch auch schnell an Prestige und so-
mit an Vertrauen seitens ihrer Kunden
verlieren. Regelmissige Audits helfen
dabeli, diesem Risiko Herr zu werden und
bringen zudem weitere positive Nebenef-
fekte mit sich. Im Normalfall folgt ein
Audit einem festgelegten Priifverfahren,
etwa anhand einer Checkliste. Welcher
der
richtige ist, hdngt allerdings jeweils stark

Service respektive Anbiter dabei
von den individuellen Umstanden ab und

ist in jedem Fall anhand Beratung durch
einen Experten (IT-Auditor) abzukldren.
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Mehrschichtigkeit
Oneconsult hat kiirzlich ein Cyber Secu-
rity Audit fiir einen seiner Kunden
durchgefiihrt, um die Effektivitdt seiner
Cyber-Defense-Kontrollen zu bewerten.
Das Ziel war es, relevante Ergebnisse
und Empfehlungen zu liefern, die die
Cyber-Abwehr des
Unternehmens
stirken und gleich-
zeitig die Interes-
sen des Unterneh-
mens, seiner Kun-
den und anderer

relevanter  Stake-
holder beriicksich-
tigen.

Bei dem Unter-
nehmen, das nicht
namentlich genannt

werden mochte und als Service Provider
aktiv ist, sind rund 150 Mitarbeitende ta-
tig, wovon rund 80 als Softwareentwick-
ler und rund 30 im Bereich IT-Services
arbeiten.

Der Audit erfolgte auch im Hinblick
darauf, dass das Unternehmen seit 2011

«Am wichtigsten ist es, jegliches
Risiko flir unsere Kunden zu
minimieren. Die Sicherheit flr sie
steht immer im Zentrum.»

Andreas Miiller (Name von der Redaktion geandert),
Bereichsleiter IT Services und Mitglied der Geschéftsleitung,

KMU in der Region Bern
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im grossen Stil Services via Rechenzent-
ren anbietet, wobei ein hoher Sicherheits-
standard natiirlich unerldsslich ist und
auch von den Kunden verlangt wird. Aus
diesem Grund liess sich das Unterneh-
men auch bereits gemiss ISO-27001
zertifizieren, was einen geregelten und
sicheren Ablauf der durch die Rechen-
zentren gelieferten Dienstleistungen ga-
rantiert.

«Dariiber hinaus verfiigen wir iiber ein
Gremium fiir Informationssicherheit, das
aus diversen Rollen besteht — von Soft-
ware-Entwicklern {iber Mitarbeitende im
Bereich unserer Services bis hin zu Ma-
nagement-Positionen — indem wir auf ei-
nem strategischen Level Security-rele-
vante Themen beraten und schlussendlich
in die Firma einbringen», so Andreas
Miiller (Name von der Redaktion gedn-
dert), der als Bereichsleiter IT Services
sowie als Mitglied der Geschéftsleitung
einen tiefen Einblick in die inneren Vor-
ginge des Unternehmens besitzt.

Auswahl und Ausfithrung

Im Unternehmen wurden bereits, haupt-
sichlich spezifisch auf Anwendungsfille,
sporadisch Assessments und Risikoana-
lysen durchgefiihrt. Das in der Umge-
bung von Bern angesiedelte KMU hatte
zudem bereits zuvor mit Oneconsult zu
tun, wodurch die Wahl rasch auf den An-
bieter von Security Audits fiel, da es be-
reits eine Geschiftsbeziehung gab und
man sich gegenseitig vertraute.

Dass man sich dabei fiir einen komplet-
ten Security Audit entschied, hat, so Miil-
ler, vor allem damit zu tun, dass das Un-
ternehmen nicht nur etwa die Anwendun-
gen, das heisst den Code, die
Verkniipfungen untereinander und allfal-
lige Sicherheitsliicken, die auch Kunden
des Unternehmens betreffen konnten,
ganz genau iberpriifen lassen wollte,
sondern dass zugleich auch die dahinter-
liegende IT-Infrastruktur gepriift werden
sollte. Es sollten also alle Aspekte rund
um die IT und die Security der Unterneh-
mung beleuchtet und einem priifenden
Blick unterzogen werden.

Auf eine langere und, so Miiller, inten-
sive Vorbereitungsphase beider Parteien,
in der insbesondere eine genaue Doku-
mentierungen der Anwendungen und de-
rer Funktion sowie auch der IT-Infra-
struktur eine Rolle spielten, folgte ein ra-
scher und sich in der Hérte exponentiell
steigernder Hértetest flir das Berner Un-
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ternehmen. «Gesamthaft dauert der Pro-
zess insgesamt sechs volle Arbeitstage,
zum Teil mit zwei externen Beratern sei-
tens Onconsulty, erkléart Miiller dazu, und
fligt an: «Die Nacharbeiten dauern aber
immer noch an.» So werden aktuell, re-
sultierend aus den gewonnenen Einbli-
cken durch den Audit, die Findings in die
Systeme und Software implementiert.
«Rund 80 Prozent haben wir bereits um-
gesetzty, so Miiller. «Der ganze Prozess
dauert mittlerweile rund 3 bis 4 Monate.»

Oneconsult hat genau zu diesem
Zweck einen detaillierten Bericht fiir das
Unternehmen erstellt, in dem die Fin-
dings einerseits aufgelistet werden, der
aber auch schon teilweise konkrete Hin-
weise darauf gibt, wie man diese behebt.
«Dies geschieht anhand der Kritikalitdt
der Findings», so Miiller. «Nun werden

«Was sicher aber eine Heraus-
forderung war, ist das fachliche
Verstandnis der Tester flr die
einzelnen Applikationen.»

Andreas Miiller (Name von der Redaktion geandert),
Bereichsleiter IT Services und Mitglied der Geschéftsleitung,

KMU in der Region Bern

diese abgearbeitet, zumindest wo wir
Bedarf sehen». Denn nicht immer miiss-
ten alle empfohlenen Massnahmen um-
gesetzt werden, erklart Miller. Dies aus
verschiedenen Griinden, etwa wenn es
sich um spezielle Fachapplikationen
handelt, bei denen der Nutzen nicht ge-
geben ist. Generell spielen Kosten-Nut-
zen-Rechnungen dabei eine Rolle. Eines
betont der Leiter IT Services aber mehr-
fach: «Am wichtigsten ist es, jegliches
Risiko fiir unsere Kunden zu minimie-
ren. Die Sicherheit fiir sie steht immer
im Zentrum.»

Ziel ist es, nachdem alle Umsetzungen
vorgenommen wurden, dass noch einmal
eine Nachiiberpriifung seitens One-
consult stattfindet, so dass man sicher ist,
dass die Anpassungen korrekt gemacht
wurden und sich dadurch keine neuen Si-
cherheitsrisiken aufgetan haben.

Zusammenarbeit
«Die Zusammenarbeit war sehr zielfiih-
rend», zeigt sich Miiller derweil von dem

Dienstleister begeistert. «So wurde etwa
auch ein High-Critical-Sicherheitsrisiko
gefunden, was uns sofort kommuniziert
wurde und es uns ermdglichte, diese Lii-
cke sofort zu schliessen.» Der Bericht fiir
die Nacharbeiten sei ebenfalls sehr serios
gestaltet, zudem habe sich das Unterneh-
men ans Budget gehalten.

«Was sicher aber eine Herausforde-
rung war, gerade in einem solchen spezi-
ellen Fall, wo auch die Applikations-Si-
cherheit tberpriift wurde und nicht nur
die infrastrukturelle Sicherheit, die meist
einfacher zu tberpriifen ist, ist das fach-
liche Verstdndnis der Tester fiir die ein-
zelnen Applikationeny, verrdt Miiller.
Unter Umstdnden kann das zum Beispiel
zu Fehlinterpretationen seitens der Tester
fuhren. «Hier hilft es sicher, wenn man
im Vorhinein detailliert und gemeinsam
anschaut, wieso
einzelne Sachen so
gemacht werden, so
aufgebaut sind, wie
sie es sind», so
Miiller.

Der CIO verrit
zudem, dass ein
Audit auch andere
positive Nebenef-
fekte haben kann.
«Wir  profitieren
aus diversen As-
pekten des Audits.
Wir hatten bei dieser Uberpriifung zum
Beispiel einen Fall, der einen Impact auf
diverse Anwendungen hat, die von uns
entwickelt worden sind — und zwar aus
dem einfachen Grund, dass es den Leu-
ten einfach nicht bewusst gewesen isty,
so Miiller.

Ausserdem sei auch der Schulungsas-
pekt wichtig, den die Mitarbeitenden
durch den Audit-Prozess erfahren und der
nicht zu unterschitzen sei. «Zudem ist es
so, dass die eigene Mannschaft affiner
wird, je mehr und je regelméssiger man
solche Uberpriifungen durchfiihrt», fithrt
Miiller aus.

So wiirden heute etwa bereits im Vor-
feld von Projekten teils ganz andere
Uberlegungen gemacht. «Fakt ist, wenn
man ISO-Zertifizierungen richtig anwen-
det, und das gilt auch fiir die Learnings
aus Assessments und Audits, profitiert
man sowohl im Betrieb, in der Weiterent-
wicklung wie auch am Ende des Tages
bei der Effizienz», so der Bereichsleiter
IT Services. m
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