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KAPE-Einfuhrung, Teil 4:
Was wurde wann von wem ausgefihrt?

Ein Doppelklick
und ... ups

Gregor Wegberg

Cyberangriffe durchlaufen mehrere Phasen. Friher oder spater
wird der Angreifer auf dem angegriffenen System vorhandene
Programme oder eigene Schadsoftware ausfihren. Das hinterldsst
Spuren, die man mit KAPE aufdecken kann.

griffs stellt sich die Frage, wie es zu

einer Infektion des Systems kom-
men konnte. Und auch, was schon alles vor
dem jetzt sichtbaren Schaden passiert ist.
Beim Beantworten geht es nicht um reine
Neugierde oder um Schuldzuweisungen,
vielmehr ist es essenzieller Bestandteil
einer gelungenen Vorfallsbewiltigung. Je
besser man den Ablauf eines Angriffs vom
initialen Zugriff bis zur sichtbaren Aus-
wirkung versteht, desto wahrscheinlicher
ist die erfolgreiche und nachhaltige Be-
handlung des Vorfalls. Jeder aufgedeckte
Schritt liefert wichtige Hinweise. Damit
konnen kompromittierte Systeme isoliert
und gefidhrdete geschiitzt werden.

Erst das Aufdecken dieser Abldufe er-
moglicht zielgerichtete Schutzmafnahmen.
Diese wirken idealerweise bereits vor dem
Eintritt des Schadens. Im Nachgang kann
die Erkennung zukiinftiger Angriffe anhand

B ei der Bewiltigung eines Cyberan-
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der entdeckten Abldufe ausgebaut und ver-
bessert werden. Erfolgreiche Cyberan-
griffe zeigen Schwichen in der eigenen
IT-Sicherheit auf. Sie sollten als Chance
zur dauerhaften Verbesserung begriffen
werden. Besonders eignen sie sich als kon-
krete Fallbeispiele fiir die Benutzersensi-
bilisierung.

Tutorialinhalt

Teil 1: Installation, Konfiguration und
Ausfiihrung von KAPE

Teil 2: Autoruns-Artefakte auswerten
und verstehen

Teil 3: Browserhistorie auswerten und
verstehen

Teil 4: Was wurde wann von wem
ausgefiihrt?

Wie im vorhergehenden Teil dieses Tu-
torials gezeigt, miissen sich Angreifer zu-
néchst Zutritt zu einem ersten System ver-
schaffen, entweder durch den Fernzugriff
mit einem kompromittierten Nutzerkonto,
durch Infizieren des Computersystems mit
einer Schadsoftware oder durch Ausnut-
zen einer Sicherheitsschwachstelle. Dieses
Vorgehen gilt nicht nur fiir die Erstinfek-
tion. Auch die weitere Ausbreitung im Un-
ternehmensnetzwerk basiert darauf.

Falls der Angreifer den Fernzugriff oder
eine Schwachstelle nutzt, wird er Schad-
software nachladen, sie dort festsetzen (per-
sistieren) und ausfiihren oder versuchen,
mit bereits installierten Anwendungen
mehr iiber das System und seine Umge-
bung zu erfahren. Geschieht die Infektion
mithilfe eines vermeintlich vertrauenswiir-
digen Dokuments, muss dieses zuerst mit
einer Applikation gedffnet oder, falls es
selbst ein Programm ist, gestartet werden.
In all diesen Fillen wird Software ausge-
fiihrt, was auf einem Windows-System di-
verse Spuren hinterlédsst. Mit KAPE kann
man diese Spuren aufdecken und damit
mehr iiber den Angriffsablauf erfahren.

Beweise einsammeln

Das Windows Forensic Analysis Poster des
SANS Institute (siche ix.de/zb7e) verzeich-
net unter Program Execution neun Typen
forensischer Artefakte, die Hinweise auf
Programmausfiihrungen geben. Einer von
ihnen, die Prefetch-Dateien, sollen nach-
folgend einer vertieften Betrachtung un-
terzogen werden. Sie liefern besonders aus-
fiihrliche Informationen zu ausgefiihrten
Applikationen.

Zum Einsammeln der relevanten Da-
teien steht das Prefetch-Target in KAPE be-
reit. Alternativ kann man das Compound-
Target EvidenceOfExecution einsetzen, das
weitere Artefakte sammelt, die auf das Aus-
fiihren von Anwendungen hindeuten.

Wie in den vorangegangenen Teilen des
Tutorials beschrieben, ist KAPE zuerst auf
einem Analysesystem vorzubereiten: Es
wird auf einen externen Datentrdger kopiert
und aktualisiert. Fiir die Targets werden
keine Drittanwendungen benétigt, wodurch
das Herunterladen und Einrichten entféllt.
Der Kommandozeilenbefehl fiir das Sam-
meln der Daten wird anschlieBend auf dem
Analysesystem zusammengestellt.

Dazu startet man die grafische Oberfli-
che von KAPE, klickt ,,Use Target options*
an, setzt ,, Target source* auf die System-
partition des zu untersuchenden Systems —
also sehr wahrscheinlich C: —, trigt bei
,-Target destination* einen Platzhalter ein
und wihlt das Target aus (siehe Abbil-
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Beispielkonfiguration fiir das Sammeln
der forensisch relevanten Dateien, mit
denen sich die Applikationsausfiihrung
nachverfolgen lasst (Abb. 1)

dung 1). Den Kommandozeilenbefehl un-
ter ,,Current command line*“ speichert
man fiir die Ausfiihrung auf dem zu unter-
suchenden System und schlief3t KAPE.
Das externe Laufwerk wird nun an das
zu untersuchende System angeschlossen,
eine administrative Konsole gestartet, zum
Beispiel PowerShell, und damit in den
KAPE-Ordner auf dem externen Daten-
triger gewechselt. Danach fiigt man den
vorbereiteten Kommandozeilenaufruf in
die Kommandozeile ein und ersetzt den
Platzhalter fiir die ,, Target destination‘. Im
vorliegenden Beispiel wurde der externen
Festplatte der Laufwerksbuchstabe F zuge-
ordnet. Entsprechend wird der Platzhalter
durch einen giiltigen Ordnerpfad fiir die
zu sammelnden Dateien ersetzt:
.\kape.exe --tsource C: --tdest F:\;

TargetDestination\ --tflush --target ;7
Prefetch -gui

Jetzt kann das Sammeln durch die Aus-
fiihrung des Befehls starten. Anschliefend
finden sich im Zielordner (F:\TargetDesti-
nation\) die zusammenkopierten Daten so-
wie drei Protokolldateien.

Fiir die nun anstehende Verarbeitung und
Analyse der gesammelten Dateien wird der
externe Datentriger wieder an das Analyse-
system angeschlossen.

Softwarebeschleunigung als
forensisches Artefakt

Prefetch-Artefakte entstehen durch die
Aktivitidt des Windows Cache Managers.
Wihrend des Boot-Prozesses oder bei der
Ausfiihrung einer Anwendung {iberwacht
er, welche Daten von der Festplatte in den
Zwischenspeicher geladen werden und auf
welche Ordner die Anwendung zugreift.
Daraus erzeugt er pro Applikation eine Pre-
fetch-Datei mit der Endung .pf im Ordner
C:\Windows\Prefetch. Jede dieser Dateien

Cuarrent comman ndl e
\kape.exe —tsource C: —tdest TODO —tflush --target Prefetch --gui

Targets selacte: 1 | Modules selected: 0

hélt fest, auf welche Ordner und Dateien
eine Anwendung bis zu zehn Sekunden
nach ihrem Start zugreift.

Dasie diese Ordner und Dateien mit ho-
her Wahrscheinlichkeit bei der nédchsten
Ausfiihrung wieder benétigt, konnen sie
dann bei einem erneuten Start gleich zu Be-
ginn in den Zwischenspeicher geladen wer-
den, bevor die Applikation sie anfordert.
Das beschleunigt den Aufruf der Anwen-
dung signifikant. Ein GroBteil der bend-
tigten Informationen ist zum Zeitpunkt
des Zugriffs bereits im Zwischenspeicher
geladen. Auf Endnutzersystemen ist diese
Optimierung seit Windows XP aktiviert.
Auf Windows-Server-Systemen hingegen
ist sie im Normalfall deaktiviert. Seit Win-
dows 8 verwaltet der Cache Manager bis
zu 1024 Prefetch-Dateien.

Der Dateiname der Prefetch-Dateien
besteht aus dem Namen der Binirdatei,
einem Bindestrich und dem Hash des Da-
teipfads zur ausgefiihrten Anwendung. In
spezifischen Fillen berechnet sich der Hash
aus den Kommandozeilenoptionen anstelle
des Dateipfads. Dieser Sonderfall ist bei-
spielsweise fiir die Beschleunigung von
Windows-Diensten (svchost.exe) und an-

Standardapplikationen aus.

des Vorfalls, aber auch der Pravention.

ZX-TRACT

e Die zielgerichtete und erfolgreiche Bekampfung eines Cybervorfalls erfordert ein
moglichst genaues Verstandnis der Angriffsschritte.

o Im Verlauf eines Angriffs fihren Cyberkriminelle sowohl eigene als auch

e Software hinterlasst bei der Ausfiihrung forensisch auswertbare Spuren. Sie
geben Einblick in den Ablauf eines Angriffs und dienen damit der Aufklarung
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sable fiush warnings

deren Host-Applikationen (dllhost.exe,
rundll32.exe, mmc.exe und background-
taskhost.exe) notwendig: In diesen Fillen
ist nicht die Anwendung selbst, sondern de-
ren jeweilige Kommandozeilenoption ent-
scheidend. Sie beeinflusst, was ausgefiihrt
wird und was es zu beschleunigen gilt.

Prefetch-Dateien sind fiir forensische
Untersuchungen aufgrund ihres hohen In-
formationsgehalts besonders interessant.
Die Prefetch-Datei wird ungefihr 10 Se-
kunden nach der ersten Ausfiihrung der je-
weiligen Applikation erstellt. Der Zeit-
punkt der letzten Anderung dieser Datei
liegt also bis zu 10 Sekunden nach dem
letzten Anwendungsstart. Handelt es sich
um eine grolere Anwendung, betrigt die
Abweichung circa 10 Sekunden. Bei einer
kleinen Anwendung, zum Beispiel der
cmd.exe, die keine 10 Sekunden liduft,
weicht der tatsdchliche Start von der Pre-
fetch-Dateierzeugung und -Dateiéinderung
um weniger als 10 Sekunden ab.

Der Inhalt der Prefetch-Datei hélt den
prizisen Startzeitpunkt der Anwendung
ebenfalls fest. Seit Windows 8 enthilt sie
die Zeitpunkte der letzten acht Ausfiihrun-
gen, wie hiufig die Anwendung gestartet
wurde und die bereits angesprochene Liste
von Dateien und Ordnern, auf die das Pro-
gramm in den ersten circa 10 Sekunden
zugegriffen hat. Damit lassen sich bis zu
neun Ausfiihrungszeitpunkte feststellen:
die erste bekannte Ausfiihrung (Erzeu-
gungszeitpunkt der Prefetch-Datei minus
circa 10 Sekunden) und die acht prizisen
Ausfiihrungszeitpunkte in der Prefetch-
Datei.

Durch die Begrenzung auf 1024 sol-
che Dateien kann es sein, dass die Pre-
fetch-Datei der ersten Ausfiihrung inzwi-
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schen geloscht wurde und man eine spiter
erzeugte untersucht. Daher sprechen Fo-
rensiker beispielsweise vom ersten be-
kannten Start und nicht von der ersten
Ausfiihrung.

Prefetch lesbar machen

Wie gewohnt miissen die mit KAPE ge-
sammelten Prefetch-Dateien zuerst durch
ein Modul in ein fiir den Forensiker lesba-
res Format tiberfiihrt werden. Dazu star-
tet man die grafische Oberfliche von
KAPE und wihlt ,,Use Module options*
aus. Der Zielordner der vorherigen Datei-
sammlung (entspricht ,,Target destina-
tion‘) wird als ,,Module source konfigu-
riert. Bei ,,Module destination® wird ein
neuer Ordner fiir die Resultate der Auswer-
tung gewihlt. Das von Eric Zimmerman
geschriebene Werkzeug PECmd ruft das
gleichnamige Modul auf, das die Verar-
beitung durchfiihrt (siehe ix.de/zb7e). Es
kommt bereits mit KAPE mit und muss
nicht getrennt heruntergeladen werden.
Nach dem Auswihlen dieses Moduls sind
alle Einstellungen vorgenommen (siche
Abbildung 2) und die Auswertung wird
mit dem Execute-Knopf gestartet.

Das Resultat der Auswertung liegt ab-
schlieBend als PECmd_Output.csv und
PECmd_Output_Timeline.csv im Unter-
ordner ProgramExecution des Module-des-
tination-Ordners. Beide CSV-Dateien wer-
den, wie bei den vorhergehenden Analysen
dieser Tutorialreihe, fiir die Untersuchung
im Timeline Explorer getffnet.

Auffalliges im
Anwendungszeitstrahl

Die PECmd_Output_Timeline.csv gibt ei-
nen Uberblick, wann welche Applikation
ausgefiihrt wurde. Fiir eine bessere Uber-
sicht wihlt man im Kontextmenii einer be-
liebigen Spalteniiberschrift den Eintrag
,.Optimale Breite (alle Spalten)* aus. An-
schlieBend sortiert man die Eintrége in zeit-
lich absteigender Folge durch zwei Klicks
auf die ,,Run Time*“-Spalte oder durch
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Mit Eric Zimmermans PECmd kann man die gesammelten Prefetch-Dateien in ein fiir
Menschen analysierbares Format iiberfiithren (Abb. 2).

Wahl des entsprechenden Kontextmenii-
eintrags.

Fiir einen ersten Uberblick gruppiert
man die Zeilen nach der ,,Executable
Name*“-Spalte. Im Kontextmenii der Spal-
teniiberschrift wihlt man hierzu den Ein-
trag ,,Nach dieser Spalte gruppieren® aus.
Danach geht der Analyst alle Applikatio-
nen (Executable Name) durch und halt
Ausschau nach verdichtigen Eintridgen.
Verdéchtig sind beispielsweise Anwendun-
gen, die einen uniiblichen Dateipfad haben,
und Kommandozeilenanwendungen, die
von den Nutzern selten bis nie aufgerufen
werden sollten oder ein privilegiertes Nut-
zerkonto benstigen. Interessant ist auch
der Start von Kommandozeileninterpretern
(cmd.exe, powershell.exe), Skriptlaufzeit-
umgebungen (cscript.exe, wscript.exe),
Applikationen im Zusammenhang mit
Persistenzmechanismen (siehe Teil 2 die-
ser Tutorialreihe [1]) und der Aufruf so-
genannter Living Off The Land Binaries
and Scripts (LOLBAS) vom Typ Binaries
(siche ix.de/zb7e).

LOLBAS ist eine Sammlung von Ap-
plikationen und Skripten, die Teil des Win-

» | v Executable Name: \VOLUME{@1d5159eee34c450-52eehf49 ) \WINDOWS\SYSTEM32\VSSADMIN. EXE (Count: 2)

dows-Betriebssystems sind oder von Mi-
crosoft heruntergeladen werden konnen.
Sie sind von Microsoft signiert und verfii-
gen neben ihrer eigentlichen Bestimmung
auch iiber Funktionen, die fiir Angreifer
von Nutzen sind. Eine klassische LOLBAS-
Anwendung ist certutil.exe, mit der unter
anderem Dateien aus dem Internet herun-
tergeladen und Base64-decodiert werden
konnen (siehe ix.de/zb7e). Weil die Anwen-
dungen Teil des Betriebssystems oder zu-
mindest von Microsoft signiert sind, fallen
sie deutlich weniger auf als Programme,
die ein Angreifer auf das System iibertragt
und dort ausfiihrt. Ihre Signatur ermog-
licht hdufig das Umgehen von Schutzme-
chanismen, allen voran das Anwendungs-
Whitelisting.

Auf dem hier untersuchten System fal-
len besonders zwei Applikationen auf (siche
Abbildung 3): Auf dem Gerit wurde das
Persistenz-Beispielszenario aus Teil 2 die-
ser Tutorialreihe ausgefiihrt. In der Liste
der ausgefiihrten Anwendungen sieht man
den Start des bosartigen Dienstes (Evil-
Service.exe). Auffillig ist auch die Ausfiih-
rung von vssadmin.exe, einer Komman-

Zwei besonders auffallende Applikationen wurden ausgefiihrt: eine selten genutzte Systemanwendung, die haufig im Zusammenhang
mit Ransomware-Angriffen steht, und eine auffallige schidliche Applikation, die sich festgesetzt hat (Abb. 3).
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v Source Filename:

28

dozeilenanwendung zum Verwalten der
Volume-Schattenkopien (siehe ix.de/zb7e).
Sie wird selten oder nie auf einem Endnut-
zersystem genutzt und bendtigt ein privi-
legiertes Nutzerkonto. Schadsoftware, vor
allemimZusammenhang mit Ransomware-
Angriffen, wird hingegen diese Applika-
tion nahezu immer aufrufen. Mit ihr wer-
den vor dem Verschliisseln der Daten alle
Volume-Schattenkopien geldscht (siehe
ix.de/zb7e). Beide Ausfiihrungen miissen
zwingend niher untersucht werden.

Bei der Betrachtung des Zeitstrahls
konnen Aufrufe mehrerer aufeinanderfol-
gender Standardanwendungen ein Hinweis
auf unerwiinschte Aktivitit sein. Angrei-
fer nutzen diese Programme auch im Sinne
ihrer eigentlichen Funktion: Mit net.exe,
ipconfig.exe, netstat.exe et cetera sammeln
sie Informationen zum Windows-Netz-
werk. ver.exe, whoami.exe, systeminfo.exe,
tasklist.exe und weitere liefern wiederum
Hinweise zum Windows-System. Eine
zeitliche Haufung der Ausfiihrung solcher
Anwendungen sollte genauer analysiert
werden. Thre Ursache kann ein IT-Admi-
nistrator sein, der einem Problem nachgeht,
aber auch ein Angreifer, der mehr iiber die
Umgebung erfahren mochte.

Vertiefter Blick in die
Ausfiihrung

Nachdem erste auffillige Anwendungs-
starts entdeckt wurden, geht es als Néchs-
tes an die detaillierte Auswertung der Pre-
fetch-Daten. Dazu 6ffnet man PECmd_
Output.csv im Timeline Explorer. Fiir eine
bessere Ubersicht wihlt man im Tools-
Menii den Eintrag ,,Reset column widths*
(Strg + R), der alle Spaltenbreiten auf ei-
nen vordefinierten Maximalwert setzt.
Bei der Suche nach verdédchtigen Anwen-
dungsaufrufen beginnt man beispielsweise
in der ,,Source Filename“-Spalte. Sie gibt
an, aus welcher Prefetch-Datei die Infor-

v Spgurce Filename: F:\ModuleDestination\C\Windows'\prefetch\CMD.

F:\ModuleDestination\C\Windows\prefetch\C}

2919-85-28 13:32:37 2021-08-23 87:41.57
.EXE-AE484F92.pf

2021-83-23 @7:41:50 2021-

mationen in der jeweiligen Zeile stammen.
Wie einleitend beschrieben besteht der Da-
teiname aus dem Namen der aufgerufenen
Anwendung und einem Hash. Taucht der
gleiche Anwendungsname mit unterschied-
lichen Hashwerten auf, ist das ein mogli-
ches Zeichen dafiir, dass die Anwendun-
gen in unterschiedlichen Ordnern liegen.
Das wiederum kann auf den Versuch hin-
deuten, eine Schadsoftware unter dem
Deckmantel einer Standardanwendung lau-
fen zu lassen.

Durch das Gruppieren und Sortieren
der ,,Source Filename*-Spalte lassen sich
solche Fille schnell identifizieren. Auf
dem hier untersuchten System fallen zwei
cmd.exe-Aufrufe mit unterschiedlichen
Hashes auf (siche Abbildung 4). Hat man
einen solchen Fall entdeckt, ist der néichste
Schritt, den Inhalt in der ,,Files Loaded*-
Spalte der verdédchtigen Zeilen niher zu
betrachten. In dieser Spalte sind die vom
Cache Manager beobachteten Dateizugriffe
festgehalten — darunter auch der Dateipfad
zur gestarteten cmd.exe. Mithilfe dieser
Informationen lasst sich sofort erkennen,
dass eine der aufgerufenen cmd.exe nicht
die bekannte Windows-Kommandozeile
ist, sondern eine andere, vermutlich uner-
wiinschte Anwendung (siehe Abbildung 5).
Dieses Programm sollte einer vertieften Un-
tersuchung unterzogen werden.

Zellen mit langem Inhalt lassen sich in
der Tabellenansicht des Timeline Explorer
nur schwer lesen. Dies gilt im Besonde-
ren in den Spalten ,,Files Loaded* und ,,Di-
rectories”. Um den Text besser lesbar zu
machen, klickt man zweimal auf die ge-
wiinschte Zelle: Es 6ffnet sich das ,,Cell
content*“-Fenster. Am unteren Rand dieses
Fensters stehen Optionen zur automati-
schen Formatierung des angezeigten In-
halts zur Verfiigung. In beiden Spalten wer-
den die Datei- und Ordnerpfade durch
Kommata getrennt. Fiir bessere Lesbarkeit
wihlt man daher den ,,Comma‘“-Eintrag
und betitigt anschlieBend den Format-

Zweimal wurde eine Anwendung gleichen
Namens aufgerufen. Die Hashwerte im
Prefetch-Dateinamen deuten auf zwei
cmd.exe-Dateien in unterschiedlichen
Ordnern hin (Abb. 4).

Knopf. Dies fiihrt dazu, dass jeder Datei-
und Ordnerpfad in einer eigenen Zeile
steht. Damit wird der gesamte Inhalt ein-
facher lesbar.

Verdachtige Dateien
aufsplren

Hat man noch sehr wenige Informationen
zum Angriff oder ist auf der Suche nach
einer bestimmten Datei, kommt erneut die
,.Files Loaded*“-Spalte ins Spiel. Darin kann
man nach gedffneten Office-Dokumenten
und ausgefiihrten Skripten suchen. Zur Be-
schleunigung der Suche 6ffnet man das
Kontextmenii der ,,Files Loaded“-Spalte
und wihlt den Meniieintrag ,,Filter bear-
beiten* aus. Im sich 6ffnenden Fenster kann
man in einem Arbeitsgang nach mehreren
typischen Dateiendungen oder -namen fil-
tern. Der folgende Filter sucht beispiels-
weise nach drei hdufig auftretenden Skript-
dateien (JavaScript, PowerShell und Visual
Basic Script) anhand ihrer Endungen:
Contains([Files Loadedl, '.js') 7

Or Contains(LFiles Loadedl, '.ps1') ;
Or Contains([Files Loadedl, '.vbs')

Ein @hnlicher Filter ldsst sich auch fiir Mi-
crosoft-Word-Dokumente schreiben:
Contains([Files Loadedl, '.doc') 7
Or Contains(LFiles Loadedl, '.dot') ;
Or Contains(LFiles Loadedl, '.wbk')
Or Contains(LFiles Loadedl, '.docx') 7
Or Contains(LFiles Loadedl, '.docm') 7
Or Contains(LFiles Loadedl, '.dotx') 7

Or Contains(LFiles Loadedl, '.dotm') 7
Or Contains([Files Loadedl, '.docbh')

Mit solchen Filtern kommt man verdéch-
tigen Dateien schnell ndher. Die auf der
Webseite filesec.io des gleichnamigen
Projekts gelisteten Dateiendungen der Ka-
tegorien Executable oder Phishing sind
fiir eine solche Suche besonders interes-
sant. Nach dem Aktivieren des Filters emp-
fiehlt es sich, die verbleibenden Eintrige

=% el contents =% Cel contents
\VOLUME{©1d515%¢ F\WINDOWS\SYSTEM32\REG.EXE,
AYOLIMEr Bl de] oo LIHOOLC MW NI D

« [vwn imEra1ds1ca LIS\ SYSTEMIVNTOIL [l
» I'.‘;'('!I UME{81d51 S2eebE JSERS\THEYETION\APPDATA\ LOCAL\TEMP\CMD. =>‘.FI

\WOLUME{©81d515%eee94c456-52e "'.l‘.‘IIDDl'.S"SYSTE'-I':z-._CI'-[I_E)(E,I \WOLUME{@1d515%eeed4c458-52eebbds |\ 5M

Der Inhalt der Prefetch-Datei des linken cmd.exe-Aufrufs fiihrte den Standardbefehlsinterpreter von Windows aus. Dagegen wurde beim
rechten Aufruf eine Anwendung mit gleichem Namen gestartet, die aber einen untypischen Dateipfad hat. Der Aufruf auf der rechten
Seite muss genauer untersucht werden (Abb. 5).
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Die Vermutung bestitigt sich, dass das
heruntergeladene Word-Dokument mit
Microsoft Word gedffnet wurde (Abb. 6).

nach der ,,Executable Name*“-Spalte zu
gruppieren. Hilt man Ausschau nach un-
erwiinschten Skripten, so werden vor al-
lem Aufrufe von cmd.exe, powershell.exe,
wscript.exe et cetera von Interesse sein.
Interessiert man sich hingegen fiir das Off-
nen von Office-Dokumenten, sucht man
nach Ausfiihrung der jeweiligen Office-
Anwendungen, zum Beispiel winword.exe
fiir Word-Dokumente.

Auf dem untersuchten System wurde
ein Word-Dokument heruntergeladen. Das
konnte mithilfe der Browserhistorie bereits
festgestellt werden. Anhand der Prefetch-
Dateien mochte man nun versuchen heraus-
zufinden, ob und wann dieses Dokument
gedffnet wurde. Im vorliegenden Beispiel
wurde der vorherige Word-Dokumente-
Filter genutzt. Alternativ hétte man auch
direkt nach dem aus der Browserhistorie
bekannten Namen suchen konnen.

Nun wird der Inhalt der ,,Files Loaded*-
Zelle der ausgefiihrten winword.exe-An-
wendung betrachtet. Sie zeigt, dass das
heruntergeladene Dokument mit sehr ho-
her Wahrscheinlichkeit tatsdchlich geoft-
net wurde: zuletzt und mindestens einmal
am 22. August 2021 um circa 13:01 Uhr
(siehe Abbildung 6). Nicht beantworten
lasst sich die Frage, ob die Datei bereits
zu einem fritheren Zeitpunkt gedffnet
wurde, zum Beispiel am selben Tag um
circa 12:56 Uhr oder 12:55 Uhr, als Word
ebenfalls lief.

Was die Malware tat

Wurde eine Schadsoftware gestartet und
die dazugehorige Prefetch-Datei sicherge-

v Source Filename:

v 2021-88-23 13:€1:49 2021-98-23 13:01:49 2021-08-13

E:\TargetDestination\C\Windows\prefetch\MALWARE . EXE-BF87D344 . pf

13:82:44

T - - - -

> Source Filename: F:\TargetDestination\C\Windows\prefetch\DEVENV. EXE-91ACGTDZ. pf

Executable Mame

Last Run “revious Rund revious Runl

(Count: 1}

v Source Filename: F:\TargetDestination\CiWindows!,
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stellt, konnen die vom Cache Manager auf-
gezeichneten Ordner- und Dateizugriffe
wertvolle Hinweise liefern. Auf dem hier
untersuchten System wurde ein Exemplar
der Amadey-Schadsoftware ausgefiihrt
(malware.exe) (siche ix.de/zb7¢). Wie man
dem ,,Files Loaded“-Inhalt entnehmen
kann, hat die ausgefiihrte Datei auf die An-
wendung rnyuf.exe im Temp-Ordner eines
Nutzers zugegriffen (sieche Abbildung 7).
Es ist wahrscheinlich, dass die Schadsoft-
ware selbst sie dort abgelegt und mogli-
cherweise ausgefiihrt hat.

Falls es zu einer Ausfiihrung kam,
miisste eine Prefetch-Datei fiir rnyuf.exe
existieren. Filtert man nach diesem Wert
in der ,,Executable Name*“-Spalte, findet
sich tatsichlich eine solche Datei. Diese
Anwendung greift wiederum auf cmd.exe
und schtasks.exe zu (sieche Abbildung 8).
Letzteres ist die Kommandozeilenanwen-
dung zum Verwalten der Windows-Aufga-
benplanung. Man kann also vermuten, dass
rnyuf.exe sie als Persistenzmechanismus
nutzt. Der Speicherort der rnyuf.exe und
die Aufrufe von cmd.exe und schtasks.exe

o
(Count: 1)
2821-88-23 13

MALWARE . EXE B1:41

{ fadpbcedf7-a
a1d76efadedced
B1d7eef4408ced

fadeacedf7
fa4eBcedf7-a
fadbbcedf7-

LUME{B1d768f4488cedf7-
DF_1.1.19841.1823_NONE_D9
\voLL faadacedfy
fA400ced

CRTBASE.DLL,

64\ COMBASE .DLL,

A ]

(u] « p-pF  (Cour
*f§Count: 1)
Count: 1)

F

h.pf  (Cour

INHTTP.DLL,

INET.DLL,
ROSOFT . WINDOWS . GDIPLUS_6595B64144CCF1

a
{81d760f4408cedf7-a64050

= Format  Feplace

144

APPDATA\LOCAL\TEMP\BD1299733E \RNYLIF . EXE[|

ac

sind starke Hinweise auf eine unerwiinschte
Anwendung. Sie sollten vertieft analysiert
werden. Auch lohnt sich die Untersuchung
der Aufgabenplanung, wie im zweiten Teil
dieser Tutorialreihe vorgestellt. Parallel
kann bereits auf allen Systemen im Unter-
nehmen nach der rnyuf.exe gesucht wer-
den. Gerite, auf denen man diese Anwen-

dung findet, sind als infiziert zu betrachten.

Wer wars?

Der Cache Manager hilt leider nicht fest,
welches Nutzerkonto eine Anwendung ge-
startet hat. Damit gibt es keine direkte,
weitgehend vertrauenswiirdige Informa-
tion in den Prefetch-Dateien zum ausfiih-
renden Konto. In den meisten Féllen ldsst
sich trotzdem vermuten, welches Nutzer-
konto das letzte Mal eine Anwendung ge-
startet hat. In der Liste der Ordner und
Dateien, auf die zugegriffen wurde, finden
sich hédufig Ordnerpfade, die den Nutzer-
namen der betroffenen Person enthalten:
Im vorherigen Beispiel mit der verdéchti-
gen cmd.exe (siche Abbildung 5) lag die
Anwendung im Temp-Ordner eines Nut-
zerkontos (Theyetion). Ein vergleichbares
Verhalten hat die ausgefiihrte Schadsoft-
ware gezeigt: Sie platzierte die rnyuf.exe
im selben Ordner (siehe Abbildung 7). Das
verddchtige Word-Dokument wurde aus
dem Internet heruntergeladen und lag im
Standard-Downloads-Ordner eines Nut-
zerkontos (sieche Abbildung 6).

In vielen Féllen ldsst sich also allein
anhand der Prefetch-Daten herleiten, wel-
ches Nutzerkonto die letzte Ausfiihrung
wahrscheinlich gestartet hat. Nutzt man

Das Ausfiihren einer Schadsoftwareprobe
auf dem untersuchten System hat mit
hoher Wahrscheinlichkeit die rnyuf.exe
hinterlassen, die méglicherweise
gestartet wurde (Abb. 7).
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weitere forensische Daten, zum Beispiel
die restlichen Program-Execution-Arte-
fakte auf dem Windows Forensic Analysis
Poster des SANS Institute, ldsst sich diese
Vermutung noch untermauern.

Risiko Live-Forensics

Im ersten Teil dieser Tutorialreihe wurde
bereits auf die Risiken einer Live-Forensics-
Untersuchung hingewiesen. Diese fiihrt zu
Anderungen am untersuchten System und
kann so versehentlich Spuren verwischen.
Aus diesem Grund fiihren Forensiker so-
weit moglich jegliche Vorbereitung und
Untersuchung auf einem Analysesystem
durch. Beim Prefetch-Artefakt wird klar,
warum dies so wichtig ist: Die Ausfiihrung
von KAPE erzeugt, wie alle anderen An-
wendungen auch, mindestens eine Pre-
fetch-Datei. Sind auf dem System bereits
1024 dieser Dateien vorhanden, so wird
durch den Start von KAPE eine andere,
potenziell wichtige Prefetch-Datei ge-
16scht. Die Nutzung weiterer Module der
,LiveResponse*“-Kategorie erzeugt wei-
tere Prefetch-Dateien — fiir jede aufgeru-
fene Drittanwendung mindestens eine.

Die geltschten Prefetch-Dateien sind
aber nicht zwingend verloren. Sie konnen
hdufig mithilfe von Carving, einer Form
der Datenrettung, wiederhergestellt wer-
den. Dazu wird im Speicher, den das Da-
teisystem nicht verwendet, nach den ge-
l6schten Dateien gesucht. Diesen Umstand
giltes vor allem bei forensischen Untersu-
chungen auflerhalb eines Cybervorfalls zu
beriicksichtigen.

Vertiefte Untersuchung

Wihrend der Auswertung der Prefetch-Da-
teien erzeugt der Analyst eine Liste ver-
déchtiger Anwendungen und Dateien. Sie
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Eine verddchtige Anwendung ruft cmd.exe und schtasks.exe auf. Sie lief zuletzt, kurz
nachdem malware.exe gestartet wurde (Abb. 8).

sind alle tiefergehend zu untersuchen, um
weitere Schliisse zum Ablauf des Angriffs
zu ziehen.

MutmaBliche Schadsoftware, hier die
Dateien EvilService.exe,cmd.exe im Temp-
Ordner und die rnyuf.exe, sollte unter An-
wendung von SchutzmalBnahmen gesichert
und zum Beispiel in einer Schadsoftware-
analyse-Sandbox untersucht werden. Der
zweite Teil dieser Tutorialreihe geht ver-
tieft darauf ein. Gleiches gilt fiir die ver-
dichtigen Skriptdateien und Dokumente
(hier Rechnung.doc).

Auffillige Aufrufe von Standardanwen-
dungen, zum Beispiel schtasks.exe und
cmd.exe, miissen hdufig mithilfe anderer
forensischer Artefakte untersucht werden.
In diesen Fillen stiitzt sich der Analyst
auf die Windows-Ereignisprotokolle, an-
wendungsspezifische Hinweise (beispiels-
weise die Befehlshistorie der cmd.exe) und
die Untersuchung des sichergestellten
Zwischenspeichers (Memory-Forensik).

Bei der Nachverfolgung von Cybervorfil-
len wird nie nur ein einziges forensisches
Artefakt oder nur eine Untersuchungs-
methode verwendet. So weit wie moglich
werden immer mehrere kombiniert. Das
erlaubt ein tieferes Verstindnis des Ereig-
nisses. Aulerdem lassen sich so die Resul-
tate der Analyse anderer Artefakte besti-
tigen. (ur@ix.de)
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