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Forensik und Logging
im Azure AD

Ransomware-Angriffe verdanken ihren Erfolg in der Regel
einem kompromittierten Active Directory - so weit, so bekannt.
Vergessen wird allerdings haufig der Anteil, den das Azure
Active Directory daran hat. Um Datenspuren hier zu analysie-
ren und Vorfalle auszuwerten, bedarf es spezieller Kenntnisse.

Von Fabian Murer

Bl Die meisten der heutigen grofien
Cyberangriffe, beispielsweise durch ei-
nen Verschliisselungstrojaner (engl. Ran-
somware), erfolgen durch eine Kompro-
mittierung des Active Directory (AD).
Was dabei jedoch hiufig nicht bedacht
wird, etwa bei priaventiven Sicherheits-
mafinahmen oder auch der Analyse sol-
cher Angriffe, ist die Tatsache, dass im-
mer mehr Unternehmen ihr Active Di-
rectory zusitzlich zu der On-Premises-
Instanz auch in die Cloud mit dem Azure
Active Directory (AAD) synchronisieren.
Oder vielleicht sogar ausschliefflich das
AAD verwenden.

Untersuchungen solcher Vorfille zei-
gen, dass die Synchronisation hiufig in
Vergessenheit gerédt. Ein Angreifer, der
administrative Berechtigungen in der
hochsten Ebene des AD erlangen konn-
te, kann sich jedoch ebenfalls im AAD
einnisten, wenn AD und AAD miteinan-

n2

der verkniipft sind. Eine fehlende Ana-
lyse des AAD kann zur Folge haben, dass
eine Hintertiir iiber die Cloud unent-
deckt und trotz beendeter Vorfallsbe-
handlung (Incident Handling, auch Inci-
dent Response) bestehen bleibt.

In diesem Artikel werden einige
grundlegende Methoden vorgestellt, die
es einem erlauben, bei einem Cybervor-
fall auch das Azure Active Directory auf
etwaige verdichtige Aktivitédten zu iiber-
priifen. Dabei wird sowohl das AAD als
auch das stark damit verkniipfte und be-
liebte Microsoft 365 beriicksichtigt.

Die richtigen Berechtigungen

Um eine mégliche Kompromittierung ei-
nes Azure AD beziehungsweise Azure
Tenants zu untersuchen, benétigt ein
Analyst oder Incident Responder ent-
sprechende Berechtigungen, da Ressour-
cen wie Audit- oder Sign-in-Logs in der
Regel fiir Standardbenutzer nicht sicht-
bar sind. Man will jedoch einem Analys-
ten, insbesondere wenn es sich um einen
externen Spezialisten handelt, nicht ein-
fach die Rolle des ,,Global Administrator*
und somit die volle Kontrolle iiber den
Azure Tenant geben. Fiir die IT-forensi-
sche Untersuchung eines Sicherheitsvor-
falls in einem Azure Tenant eignen sich
zwei Rollen besonders.

Die erste ist die des Security Reader
(siehe ix.de/zhbc). Benutzer mit dieser
Rolle haben globalen Lesezugriff auf alle
sicherheitsrelevanten Funktionen im
Azure Tenant. Diese umfassen unter an-
derem Informationen aus dem Microsoft
365 Security Center, dem Azure Active
Directory (AAD), der Identity Protection,
dem Privileged Identity Management
und dem Microsoft 365 Security & Com-
pliance Center. Diese Rolle ist bereits fiir
viele Aktivititen eines Analysten aus-
reichend.

In den meisten IT-forensischen Ana-
lysen sind jedoch auch Informationen
rund um die Infrastruktur und ihre Ein-
stellungen relevant. Viele dieser Einstel-
lungen lassen sich mit der Rolle des
Security Reader jedoch nicht anschauen.
Hierzu eignet sich die zweite Rolle des
Global Reader (siehe ix.de/zhbc), die alle

ZC-TRACT

» Wie die Angriffe selbst verschieben sich auch deren IT-forensische Untersuchungen
immer haufiger in die Cloud. Da das On-Premises Active Directory oftmals mit
dem Azure Active Directory verknipft ist, sollte man letzteres in die Analyse von
Cyberangriffen grundsétzlich einbeziehen.

» Die Sicherheitsdienste im Azure Tenant fithren von Hause aus im Hintergrund be-
reits erste Analysen und Auswertungen durch. lhren Warnhinweisen etwa zu An-
meldungen aus fremden Landern ist zwingend nachzugehen. Auch sollten weitere

Aspekte manuell Gberprift werden.

» Mithilfe der Unified Audit Logs aus Microsoft 365 lassen sich Angriffe wie
Business-E-Mail-Compromises schnell identifizieren.
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Einstellungen und Informationen eines
Azure Tenants lesen darf. Diese Rolle ist
das Pendant zum Global Administrator,
jedoch nur mit Lese- und ohne Schreib-
zugriff. So konnen keine administrativen
Aktionen ausgefiihrt und Einstellungen
verindert werden. Diese Rolle ist daher
besonders fiir die Planung, fiir Audits
oder fiir Untersuchungen im Rahmen ei-
nes Sicherheitsvorfalles geeignet.

Fiir die Durchsuchung der Unified Au-
dit Logs (UAL) von Microsoft 365 reicht
je nach Einstellung die Security-Reader-
oder auch die Global-Reader-Rolle nicht
aus. Grund dafiir ist, dass die benotigten
Berechtigungen innerhalb von Microsoft
365 durch Exchange Online definiert
werden, da die fiir die Durchsuchung die-
ser Logs verwendeten Befehle aus dem
Exchange-Online-Umfeld stammen.

Nur schauen, nicht anfassen

Im Exchange Admin Center (siehe ix.de/
zhbc) kann man die Berechtigungen des
Security und des Global Reader iiber-
priifen. Es sollte die Rolle View-Only
Audit Logs zugewiesen sein (siehe Abbil-
dung 1). Diese Rolle ist standardméfig
nur den Gruppen ,,Compliance Manage-
ment“ und ,,Organisation Management®
zugewiesen und muss deshalb in der Re-
gel manuell erginzt werden.

Eine Studie der Anti-Phishing Working
Group (APWG) hat gezeigt, dass Dienste
wie Webmail oder allgemein Software as a
Service (SaaS) mit rund 30 Prozent Anteil
das mit Abstand grofite Ziel fiir Phi-
shingangriffe sind (siehe ix.de/zhbc). Mi-
crosoft ist in diesem Bereich mit Azure so-
wie mit Microsoft 365 sehr stark vertreten
und wird von vielen Unternehmen ver-
wendet. Hinzu kommt, dass durch die
grole Interkonnektivitit zwischen den
Microsoft-Diensten mit einem kompro-
mittierten Benutzerkonto gleich der Zu-
gang zu verschiedensten Diensten kom-
promittiert ist.

Wird also ein Mitarbeiter eines Un-
ternehmens Opfer eines Phishingangrif-
fes, dessen Ziel es ist, an die Zugangsda-
ten des AD-Kontos zu gelangen, wird der
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Die Leseberechtigung fiir die UAL muss je nach Rolle hdndisch erteilt werden (Abb. 1).

Angreifer mit grofler Wahrscheinlichkeit
versuchen, diese Zugangsdaten auch an
den hiufig verwendeten Cloud-Diensten
von Microsoft auszuprobieren. Gliickli-
cherweise werden im AAD Tenant alle
Anmeldungen protokolliert, ob sie er-
folgreich sind oder nicht. Sie werden
mindestens sieben Tage gespeichert, je
nach Lizenzmodell bis zu 30 Tage. Diese
protokollierten Anmeldungen lassen
sich im Azure-Portal (siehe ix.de/zhbc)
unter dem Dienst ,,Azure Active Direc-
tory“ unter ,,Sign-in logs“ leicht durch-
suchen und filtern.

Die (Risky) Sign-in Logs

Vermutet man einen Phishingangriff,
lasst sich anhand der Logs schnell ermit-
teln, welcher Benutzer sich wann an wel-
cher Applikation von wo angemeldet hat.
Filtert man nun beispielsweise nach dem
verdédchtigen Benutzerkonto und schaut
sich an, von wo sich der Benutzer in den
letzten Tagen rund um den Zeitpunkt des
vermuteten Phishingangriffs angemeldet
hat, ist oft ziemlich schnell ersichtlich, ob
und welche Anmeldungen potenziell bos-
artiger Natur sind. So sticht beispiels-
weise eine Anmeldung aus Singapur
deutlich aus den sonstigen Anmeldungen
aus Ziirich heraus (siehe Abbildung 2),
besonders wenn mehrere Versuche nur

wenige Minuten nacheinander erfolgen.
Spétestens die Nachfrage beim Benutzer,
wo er sich gerade aufhilt, kann letzte
Zweifel beseitigen.

In einem grofien, weltweit titigen Un-
ternehmen mit mehreren Tausend Mit-
arbeitenden ist die Frage, ob eine Anmel-
dung aus Singapur oder China legitim ist
oder nicht, schwer zu beantworten. Es sei
denn, man hat schon einen Verdacht.

Gliicklicherweise verwendet Micro-
soft unter Azure jedoch diverse automa-
tisierte Uberwachungssysteme, die im
Hintergrund solche Aktivititen {iberwa-
chen und analysieren. Diese Sicherheits-
tools erkennen verdichtige Anmeldun-
gen oft bereits automatisch und fassen
sie in einer separaten Ubersicht, den
»Risky Sign-ins“, zusammen. Diese ris-
kanten Anmeldungen sind im Azure-
Portal unter dem Dienst Sicherheit zu
finden.

Im Beispiel von oben hat Azure eine
weitere verdichtige Aktivitit identifi-
ziert und angezeigt. Dabei werden diese
Anmeldungen in verschiedene Katego-
rien eingeteilt. So wird die Anmeldung
aus Singapur als ,Atypical Travel®, also
atypische Reise, eingestuft. Darunter
versteht Azure zwei Anmeldungen des
gleichen Benutzers aus verschiedenen
Liandern, wovon sich mindestens einer
der Orte von den typischen Anmeldeor-
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Die Logs offenbaren eine verdiachtige Anmeldung aus Singapur (Abb. 2).
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Weitere verdichtige Anmeldungen konnten iiber das Betriebssystem und den User Agent identifiziert werden (Abb. 3).

ten des entsprechenden Benutzers un-
terscheidet.

Ein Filter far alle Falle

Hat man nun verdichtige Anmeldungen
eines Benutzerkontos identifiziert, méch-
te man auch herausfinden, was wiahrend
dieser Anmeldungen passiert ist und was
der mogliche Angreifer mit den Zugangs-
daten angestellt hat. Dazu kann man sich
noch einmal die Anmeldeprotokolle an-
schauen und beispielsweise nur nach der
verddchtigen Quelle filtern, indem man
uber ,,Add filters“ einen Filter fur die
identifizierte IP-Adresse oder den ent-
sprechenden Standort einstellt.

Das Ganze kann nun einerseits auf
die Anmeldeprotokolle des betroffenen
Benutzers angewendet werden, um bei-
spielsweise herauszufinden, welche Ap-
plikationen der Angreifer verwendet
hat. Alternativ kann der Filter iiber alle
Anmeldeprotokolle gelegt werden. So
kann man etwa erkennen, ob sich neben
dem bereits bekannten kompromittier-
ten Benutzer noch weitere Benutzer von
dieser Quelle angemeldet haben. Das
wiirde darauf hindeuten, dass diese Be-
nutzerkonten ebenfalls kompromittiert
sind und entsprechend behandelt wer-
den miissen.

Ein weiterer niitzlicher Indikator
konnen auch der eingesetzte Browser
oder das verwendete Betriebssystem
sein. Damit diese Spalten angezeigt wer-
den, miissen uber ,,Columns“ die beiden
Spalten ,,Operating System“und ,,Device
Browser” angewihlt werden. Diese bei-
den Artefakte kénnen deswegen aussa-
gekriftig sein, weil sich das Betriebssys-
tem sowie der verwendete Browser eines
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Change password (self-service)

Add service principal

legitimen Benutzers in der Regel nicht
stark dndern. Korreliert man das zusétz-
lich mit der tiblicherweise verwendeten
IP-Adresse respektive dem Anmeldeort,
so stechen Ausreifier besonders heraus
und kénnen nachverfolgt werden.

Im obigen Beispiel wurde bei der An-
meldung aus Singapur der Firefox-Brow-
ser auf einem Linux-System verwendet,
dagegen stammen die legitimen Anmel-
dungen aus Ziirich von einem Edge-
Browser unter Windows. Filtert man
nun die Protokolle dieses Benutzerac-
counts nach dem Firefox-Browser, tau-
chen weitere auffillige Anmeldungen
aus Kolumbien auf (Abbildung 3). Auf
diese Weise lassen sich durch geschick-
tes Kombinieren von Filtern und be-
kannten Informationen iiber das Verhal-
ten der Benutzer verdéchtige Aktivitaten
identifizieren.

Die Azure Active Directory
Audit Logs

Im fiktiven Beispiel haben die ersten Un-
tersuchungen gezeigt, dass sich die An-
greifer iiber die erbeuteten Zugangsda-
ten an verschiedenen Microsoft-Azure-
Diensten angemeldet haben, unter ande-
rem auch am Azure-Portal selbst. Je
nach den Berechtigungen dieses Benut-
zers kann der Angreifer mit direktem
Zugang zum Portal verschiedene weitere
Angriffe starten.

Bei Cybervorfillen, in denen das gan-
ze (A)AD kompromittiert wird, die An-
greifer also die Kontrolle iiber einen Do-
méinenadministrator besitzen, wird oft
beobachtet, dass sie sich einfach ein neu-
es Konto mit administrativen Rechten
erstellen, um sich auf diese Weise einen
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zusitzlichen Zugriff (Persistenz) zum
Unternehmen zu verschaffen. In der
Cloud sind ebenfalls oft zusatzlich er-
stellte virtuelle Maschinen zu sehen, mit
denen Kriminelle Kryptow#dhrungen
schiirfen.

Um solche Manipulationen am Azure
Tenant zu identifizieren, lohnt sich ein
Blick in die Audit Logs des Azure Active
Directory. Sie protokollieren alle Ande-
rungen, die im Azure Tenant vorgenom-
men werden - zum Beispiel an Benutzer-
konten, an Gruppenrechten oder An-
passungen an Applikationen im Azure
Tenant. Mit den Audit Logs lassen sich
folgende Fragen beantworten:
¢ Welche Benutzer wurden vor Kurzem

erstellt?
* Welche Benutzer haben vor Kurzem ihr

Passwort gedndert?
¢ Wurde ein Benutzer einer neuen Grup-

pe hinzugefiigt?
Analog zu den zuvor gesehenen Anmelde-
protokollen des AAD lassen sich die Audit
Logs im Azure Portal unter dem Dienst
Azure Active Directory finden und durch-
suchen. Die Aktivitdten eines Benutzers
sind in der Spalte ,Activity” aufgelistet.
Mit einem entsprechenden Filter kann
man so die Auditprotokolle nach speziel-
len Aktionen durchsuchen. Im folgenden
Beispiel (Abbildung 4) lasst sich etwa
anhand der Aktivitit ,Add user“und ,,In-
vite external user” feststellen, dass ein
externes Gastkonto fiir die E-Mail-
Adresse ,,gormaxdon@gmail.com” ange-
legt wurde. Die darauffolgende Aktion
,Add member to role“ deutet darauf hin,
dass ein Benutzer einer neuen Rolle zuge-
wiesen wurde. Wiahlt man den entspre-
chenden Eintrag aus, erhilt man zusétzli-
che Informationen, die zeigen, dass der

Microsoft B2B Admin Worker

5455c606-8011-47a0-8b3-3cee0B81803, ec2...

Microsoft Invitation Acceptance Portal

Microsoft Invitation Acceptance Portal

gormaxdon@gmail.com

| Microsoft Invitation Acceptance Portal |

Eine Analyse der Audit Logs enthiillt, in welchen Schritten sich ein Angreifer einen Benutzeraccount mit allen Rechten angelegt

hat (Abb. 4).
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eben erstellte Gastbenutzer der Gruppe
»Global Administrators® hinzugefiigt
wurde. Gleich danach wurde die Einla-
dung angenommen (,Redeem external
user invite“) und der Angreifer hat sich
erfolgreich einen zweiten Zugang zum
Azure Tenant verschaftt.

Microsoft 365 Unified
Audit Logs (UAL)

Microsoft 365 (vormals Office 365) ist bei
vielen kleinen und grofien Unternehmen
nicht mehr wegzudenken. Zahlreiche
beliebte Applikationen wie Microsoft
Teams oder Exchange Online sind ein
Teil davon. Was wenige wissen: Das Be-
nutzermanagement dieser Anwendun-
gen ist verkniipft mit dem Azure Active
Directory. Spricht man von IT-forensi-
schen Untersuchungen im AAD, spielt
Microsoft 365 dabei ebenfalls eine zen-
trale und wichtige Rolle. Die folgenden
Abschnitte zeigen, wie sich mithilfe der
von Microsoft 365 generierten Protokol-
le verschiedene Angriffe auf die Dienste
entdecken lassen.

Wie viele andere Applikationen und
Systeme von Microsoft protokolliert
auch Microsoft 365 alles rund um das
Produkt sehr ausfiihrlich. In der Welt
von Microsoft 365 spricht man von den
»Unified Audit Logs“ (UAL). Sie protokol-
lieren verschiedenste Aktivititen von Be-
nutzern und Administratoren in allen
Microsoft-365-Diensten und -Produk-
ten. Microsoft 365 unterscheidet noch
zwischen den ,,Basic Audit Logs“und den
»~Advanced Audit Logs“. Erstere sind fiir
alle mit entsprechender Lizenz standard-
miéfig aktiviert (Details zu den Lizenzen
siehe ix.de/zhbc). Die Protokolle werden
fiir 90 Tage gespeichert und kénnen so-
wohl iiber das Webinterface als auch iiber
PowerShell-Befehle und die API durch-
sucht werden.

Die Advanced Audit Logs kénnen l4n-
ger gespeichert werden und erlauben es,
zusétzliche Richtlinien zu definieren. Sie
sind ab der E5-Lizenz enthalten. Generell

Audit

Search  Audit retention policies

Date and time range * Activities

Start | Sun Feb 06 20...fT | | 00:00

Users

End | Sun Feb 13 20..(T || 00:00 ~ Searct

Show results for all activities

3 Learn about audit

File, folder, or site ©

Die Unified Audit Logs lassen sich iiber das Microsoft 365 Compliance Center
komfortabel nach Auffalligkeiten durchsuchen (Abb. 5).

lassen sich die UAL, wie die anderen Pro-
tokolle im Azure Tenant, auch an zentrale
Log-Sammelstellen weiterleiten. Um fest-
zustellen, ob sie im eigenen Tenant akti-
viert sind, kann folgender Befehl in einer
Exchange Online PowerShell ausgefiihrt
werden:

Get-AdminAuditLogConfig | FL «
UnifiedAuditLogIngestionEnabled

Durchsuchen der
Unified Audit Logs

Die UAL lassen sich auf verschiedene Ar-
ten durchsuchen. Um sie lesen zu kon-
nen, sind Berechtigungen wie die des ge-
nannten Global Reader erforderlich. Die
einfachste Methode, die UAL auszuwer-
ten, ist im Microsoft 365 Compliance
Center in der Spalte Audit zu finden (sie-
he Abbildung 5). Dort kann man nach
Zeit, Benutzer oder Aktivititen filtern
und so gezielt nach Aktivititen wie dem
Einrichten einer neuen Mailbox (,,Crea-
ted Mailbox Item*®) oder einer erfolgrei-
chen Anmeldung (,,User Logged In“) su-
chen (mehr Beispiele siehe ix.de/zhbc).
Es kann allerdings je nach Ereignis zwi-
schen 30 Minuten und 24 Stunden dau-
ern, bis der entsprechende Audit-Proto-
koll-Eintrag in den Ergebnissen einer Su-
che angezeigt wird.

Alternativ lassen sich die UAL auch
tiber den PowerShell-Befehl Search-
UnifiedAuditLog durchsuchen (Beispiele
siehe ix.de/zhbc). Er muss dabei ebenfalls
in einer Exchange Online PowerShell aus-

Tuesday, Feb 15, 2022 12:00:00 AM to Tuesday, Feb 22, 2022 12:00:00 AM

Date | IP Address
Feb 21, 2022 11:22 PM
Feb 21, 2022 11:22 PM
Feb 21, 2022 11:02 PM

Feb 21, 2022 10:15 PM

User Activity

User signed in to Teams

User signed in to Teams

FilePreviewed

Accessed file

gefiihrt werden. Mit dem folgenden Be-
fehl lassen sich beispielsweise alle erfolg-
reichen Anmeldungen anzeigen:

Search-UnifiedAuditLog «
-StartDate 2022-01-01 «
-EndDate 2022-01-31 -Operations «
UserLoggedIn

UAL: Erst exportieren,
dann analysieren

Fiir eine effiziente Analyse der Unified
Audit Logs eignen sich weder die Web-
oberfliche noch die PowerShell-Befehle.
Um die UAL mit weiteren Tools zu un-
tersuchen, kann man sie mit einfachen
Mitteln exportieren. Variante 1 funktio-
niert {iber die Weboberfliche im Micro-
soft 365 Compliance Center. Hat man
zunichst eine Suche durchgefiihrt, las-
sen sich die angezeigten Resultate iiber
die Funktion ,Export/Download all re-
sults“ im CSV-Format herunterladen
(Abbildung 6).

Uber diese Methode lassen sich aller-
dings nur 50 000 Eintrige auf einmal he-
runterladen. Fiir mehr muss die Zeit-
spanne angepasst werden und die Resul-
tate miissen auf mehrere Dateien verteilt
werden. Es empfiehlt sich daher, den Ex-
port kurz zu iiberpriifen, bevor man mit
der Analyse beginnt.

Eine Alternative bietet das Power-
Shell-Skript Office365_Extractor.psl des
Incident-Response-Teams der Wirt-
schaftspriifer- und Beratungsgesellschaft
PwC (Abbildung 7). Mit seiner Hilfe las-

150 items

Item Detail

Android (1416/1.0.0.2022223102

Android (1416/1.0.0.2022223102

Uber die Weboberfliche lassen sich die UAL zur detaillierteren Analyse herunterladen (Abb. 6).
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Script created by Joey Rentenaar & Korstiaan Stam @ PwC Incident Response Netherlands
/isit our Github https://github.com/PwC-IR/0ffice-365-Extractor for the full readme
Following actions are supported by this script:
1 show available log sources and amount of Tlogging

Extract all audit logging

Extract group audit logging

Extract specific audit Togging (advanced mode)

ReadMe

Quit

Select an action: 2

ould you like to extract log events for [1]A11 users or [2]Specific users

Extracting the Unified Audit Log for all users...
reating the following file: C:\Users\forensics\Downloads\0Office-365-Extractor-master\Log_Directory\AuditRecords.csv

Please enter start date (format: yyyy-MM-dd) or ENTER for maximum 90 days:
Please enter end date (format: yyyy-MM- or ENTER for today:

Recommended interval: 60
Lower the time interval for environments with a high log volume

Please enter a time interval or ENTER for 60:

cmdlet Get-Credential at command pipeline position 1

Supply values for the following parameters:
redential

User:

Password for user

Der Office 365 Extractor erlaubt das Exportieren vieler Datensatze iiber einen langen Zeitraum hinweg (Abb. 7).

Zum Installieren der beiden Module sind

sen sich die UAL {iiber einen lédngeren

Zeitraum hinweg und mit mehr als

50000 Eintriagen herunterladen. Um das

Skript auszufiihren, braucht man

« einen Microsoft-365-Account mit Be-
rechtigungen, die UAL zu lesen (zum

in einer administrativen PowerShell die
folgenden Befehle auszufiihren:
Install-Module PowerShellGet

Install-Module -Name «
ExchangeOnlineManagement

Beispiel Global Reader);
¢ das PowerShellGet-Modul;
 das Exchange-Online-Modul.

Danach kann das Skript ausgefiihrt wer-
den. Es bietet viele zusétzliche Auswahl-

AuditLog . 2022
File Crigin Delimiter Data Type Detection
65001: Unicode (UTF-8) © Comma - Based on first 200 rows - D
CreationDate Userlds Operations AuditData
2.2022 23:44:37 TeamsSessionStarted “"CreationTime":"2022-02-16T22:44:37","Id"."Bbb7 2ad... (o)
16.02 2022 18:45-08 SearchMtpStatus "CreationTime' "-"7853b2b.
16.02.2022 17:52:28 FolderRenamed "AppAccess ":{"Correlationld"-"fe5921a0-70ee-
2022 17:52:27 FolderRenamed "AppA “:{"Correlationld":"fe5921a0-50c9-...
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.02.2022 17:51:14 FolderRenamed "Apphs ":{"Correlationid c5921a0-e0be-
16. FolderRenamed "AppA ":{"Correlation
16. FolderRenamed "AppAL ":{"Correlationld"
16. FolderRenamed "AppA ":{"Correlation 921a0-107f-...
16. FolderRenamed "AppAr ":{"Correlationld":"e75921a0-a03d...
16.1 FolderRenamed "ApphA {"Correlationld" -70bf-.
16. FolderRenamed "AppA ":{"Correlation
16. FolderRenamed "ADpA ":{"Cerrelationld"
16. 17 FolderRenamed "AppAcce: ":{"Correlationld"
16.02.2022 17-08:28 Add member to group. {"CreationTime 2-02-16T16:08:28","Id
16.1 8 Add member to grou; CreationTime' 2-02-16T16:0
16. 29 Add member to group CreationTime’ 2-02-16T16:08:2
16. 9 Add member to groul CreationTime' 2-02-16T16:0
1 8 Add member to groul CreationTime’ 2-02-16T16:08:2
16. 8 Add member to group. {"CreationTime":’ 2-02-16T16:08:28",
0 The data in the preview has been truncated due to size limits. v
Cancel

Nach erfolgter Transformation lassen sich die UAL in Excel iiberfithren und dort weiter
nach Auffilligkeiten durchsuchen (Abb. 8).
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moglichkeiten, zum Beispiel das Expor-
tieren der UAL eines bestimmten Be-
nutzers. Sein einziges Manko ist, dass es
(Stand Redaktionsschluss) keine Multi-
Faktor-Authentisierung unterstiitzt.

Hat man die UAL einmal exportiert,
lassen sie sich mit verschiedenen Werk-
zeugen weiter analysieren. Als einfachs-
te Moglichkeit kann man die exportier-
ten UAL in eine Excel-Datei importieren
und dort mit den eigenen Filterfunk-
tionen sortieren. Das Einlesen in Excel
kann im CSV-Format erfolgen. Die Daten
sind jedoch vorher noch entsprechend zu
transformieren, da standardméfig nur
vier Spalten angezeigt werden (Abbil-
dung 8).

Der eigentliche Log-Inhalt wird in der
Spalte AuditData im JSON-Format ge-
speichert. Im Menii kann sie jedoch iiber
Transform/JSON so umgewandelt wer-
den, dass aus den JSON-Feldern Spalten
entstehen, die sich filtern lassen.

Eine interessante Moglichkeit ist das
Uberfiihren der exportierten Logs in ein
SIEM-System (Security Information and
Event Management), in dem man sie
dann mit gezielten Abfragen durchsu-
chen kann (siehe [1]).

Der Kompromittierung

auf der Spur

Nachdem sich ein Angreifer Zugriff zu
einem Azure-Konto verschaffen konnte,

beispielsweise durch einen erfolgreichen
Phishingangriff, hinterlisst er oft eine
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operation user_name

UpdateInboxRules

UpdateInboxRules

Set-Mailbox

operation_properties.Actions

parameters.ForwardingSmtpAddress

ForwardToRecipientsAction, StopProcessingAction -

ForwardToRecipientsAction, StopProcessingAction -

smtp:

Die Suche nach dem Schliisselbegriff ,,Forward“ enttarnt das Umleiten von E-Mails an einen Angreifer (Abb. 9).

Weiterleitungsregel im E-Mail-Postfach
des Opfers. Diese Regel konfiguriert er
so, dass E-Mails mit vertraulichen In-
halten automatisch an eine von ihm
kontrollierte Adresse weitergeleitet wer-
den. Auf diese Weise kann der Angreifer
das Opfer ausspionieren. Im sogenann-
ten Business Email Compromise (BEC),
einer speziellen Betrugsmasche, fingt
der Angreifer beispielsweise Rechnun-
gen ab und manipuliert sie zu seinen

Gunsten.

Mithilfe der UAL lédsst sich das Hin-
terlegen einer neuen Weiterleitungsregel
mit wenig Aufwand ausfindig machen.
Aktivititen werden in der UAL in der
Spalte Operation gespeichert. Fiir die Su-
che nach Weiterleitungsregeln in einer
Mailbox sind folgende Aktionen beson-
ders interessant:
¢ New-InboxRule: Eine neue Inbox-Re-

gel wurde iiber die Outlook-Web-Appli-
kation erstellt.

e Set-InboxRule: Eine bestehende In-
box-Regel wurde iiber die Outlook-
Webapplikation verdndert.

¢ UpdateInboxRules: Eine Inbox-Regel
wurde iiber den Outlook-Client er-
stellt, modifiziert oder gelGscht.

Dieser Befehl durchsucht die UAL nach

Anderungen an Inbox-Regeln im Januar

2022:

Search-UnifiedAuditlLog «
-StartDate 2022-01-01 «
-EndDate 2022-01-31 -Operations «
New-InboxRule,Set-InboxRule,«
UpdateInboxRules

Um Weiterleitungsregeln aufzuspiiren,
miissen diese Resultate noch nach dem
Schliisselwort ,,Forward“ durchsucht wer-
den (Abbildung 9). Eine weitere Option,
alle Weiterleitungsregeln in den Mail-
boxen der Benutzer zu finden, bietet der
Get-Mailbox- Befehl:
Get-Mailbox -ResultSize «
Unlimited -Filter "Forwardinge
Address-like '*' -or Forwardinge
SmtpAddress -like '*'" Select-«

Object Name,ForwardingAddress,«
ForwardingSmtpAddress

Fazit

Viele Unternehmen verlegen heutzutage
ihre Benutzerverwaltung in das Azure
Active Directory und verwenden die
Dienste von Microsoft 365. Da diese

iX 6/2022

4X-Sonderheft ,Sicheres Active Directory“

Dieser Artikel ist dem neuen iX-Sonderheft ,Si-
cheres Active Directory” entnommen. Es be-
schaftigt sich auf 172 Seiten mit Microsofts
Active Directory (AD), dem meistgenutzten Ver-
zeichnisdienst in Unterneh-
men. Fir Kriminelle ist das AD

eine Fundgrube an wertvollen &C
Informationen, die dabei hel- i
fen, ins Unternehmensnetz
vorzudringen, sich dort aus-
zubreiten, Daten zu stehlen
oder zu manipulieren und ge-
fahrliche Malware wie die ver-
breiteten Verschlisselungs-
trojaner einzuschleusen.

DeakEn Wiz Cin Haks
P - ver

Um das Unternehmensnetz
zu schiitzen, muss man wis-
sen, wie das AD Uberhaupt
funktioniert, was es so an-
greifbar macht und wie man es auf verschie-
denen Ebenen absichert. Versteht man die
grundlegenden Konzepte, die Struktur des AD
und die eingesetzten Protokolle, kann man
nachvollziehen, wie Fehlkonfigurationen, man-
gelnde Hartung oder zu grofziigige Rechte-
vergabe Angriffe wie Golden Ticket, DCSync,
PetitPotam, Pass the Hash und viele mehr er-
moglichen. Mit den richtigen Stellschrauben
lassen sich solche Angriffe verhindern oder zu-

Plattformen in der Regel von iiberallher
erreichbar und nicht von der Unterneh-
mens-Firewall geschiitzt sind, geben
sie ein gutes Ziel fiir Angreifer ab. Als
Folge riickt auch Incident Response in
der Cloud immer mehr in den Vorder-
grund. Aufgrund der standardmafiig um-
fangreichen Protokollierung in Micro-
soft-Diensten und -Produkten lassen
sich bereits mit einfachen Mitteln erste
verdédchtige Aktivitdten im Azure Active
Directory ausmachen.

Unternehmen, die das Azure Active
Directory sowie Microsoft 365 verwen-
den, sollten sicherstellen, dass die Pro-
tokollierung aktiviert ist, sodass im Fal-
le eines Verdachts die fiir eine Analyse
relevanten Informationen zur Verfii-
gung stehen. Dariiber hinaus sollten die
durch Microsoft automatisiert identifi-
zierten riskanten Benutzer und Anmel-

KOMPAKT .
- Sicheres
Active Directory

Micrazatts AD, Azure AL urd Azure-Diensta
won Argriffen schirtzn

Azure AD und Zero Trust

Bk 14 Sbcle iz T b 16s & b, Cliu At daion i SV0%

mindest erschweren. Das iX kompakt behan-
delt Gberdies weitere Aspekte zum Absichern
eines AD, etwa die richtige Passwortstrategie,
die Basisabsicherung nach IT-Grundschutz,
neue Sicherheitsansatze wie
Zero Trust, forensische Nach-
vollziehbarkeit von Angriffen
und die Unterstiitzung durch
Produkte bei der Pravention
und nach etwaigen Angrif-
fen. Eine eigene Rubrik wid-
met sich dem immer haufi-
ger genutzten Azure AD
(AAD), Microsofts cloudba-
siertem ldentitdts- und Zu-
griffsverwaltungsdienst. Er
wird oft auch in Kombination
mit dem lokalen AD im Hy-
bridbetrieb eingesetzt. Das
schafft zu den schon bekann-
ten Einfallstoren neue Angriffsméglichkeiten.
Auch hier gilt: Das AAD absichern kann nur,
wer es gut kennt.

Das PDF des Sonderhefts zum sofortigen
Download kostet 17,99 Euro, die gedruckte
Ausgabe fiir 19,50 Euro lasst sich im heise
Shop bestellen (siehe ix.de/zhbc) und ist im
gut sortierten Zeitschriftenhandel zu haben.
Das Bundle Heft + PDF kostet 25,50 Euro.

dungen regelmiflig tiberpriift und nach-
verfolgt werden. (ur@ix.de)
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