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Der Untergrund 
des anonymen 

 Internets  
Der verborgene Teil des Internets, den man im Allgemeinen  

Darknet nennt, sei ein Tummelplatz für kriminelle Machenschaften,  
heisst es. Und fast jeder hat Geschichten gehört, nach denen  

im Darknet Drogen, Menschen oder sogar Morde gehandelt werden.  
Dieser Artikel soll Licht ins Dunkel bringen.

Yves Kraft, Branch Manager Bern, Oneconsult AG

Nicht per se illegal: Das Darknet ist bietet eine Plattform für illegale Aktivitäten, aber auch eine Möglichkeit, bspw. Informationen zu verbreiten,  
die andernfalls der Zensur autoritären Systemen zum Opfern fallen würden.
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D as Internet hat sich in vieler­
lei Hinsicht verändert, seit es 
in den 1990er Jahren erstmals 
öffentlich zugänglich wurde. 

Eine der umstrittensten Entwicklungen 
ist das Wachstum des sogenannten Dark 
Web. Das ist ein Teil des Internets, der 
nicht mit einem normalen Browser zu­
gänglich ist.

Das Clear Web ist der leicht zugängli­
che Teil des Internets und nur ein kleines 
Fragment des gesamten Netzes. Etwa 90% 
des Internets bezeichnet man als soge­
nanntes Deep Web. Dort befinden sich et­
wa Firmendatenbanken, Streaming­Ser­
ver sowie Online­Speicher. Grundsätzlich 
steht das Deep Web allen offen. Diese In­
halte sind jedoch nur für berechtigte Per­
sonen oder Systeme zugänglich, um z.B. 
Unternehmensgeheimnisse zu schützen, 
und sind gar nicht erst durch Suchmaschi­
nen auffindbar. Das Darknet ist ein ver­
gleichsweise kleines Teilstück des Deep 
Web und ist ausschliesslich durch ein so­
genanntes Anonymisierungsnetzwerk er­
reichbar.

Tätigkeitsfelder im Darknet
Darknets im Allgemeinen können aus ver­
schiedenen Gründen genutzt werden, zum 
Beispiel:

 – Besserer Schutz der Persönlichkeitsrech­
te der Bürger vor gezielter und massen­
hafter Überwachung

 – Computerkriminalität (Handel von Kre­
ditkarten, Nutzerkonten, Schadsoftware, 
Denial of Service usw.)

 – Schutz von Dissidenten vor politischen 
Repressalien

 – Filesharing (Copyright­geschützte Filme 
und Musik, gestohlene persönliche Da­
ten, Pornografie, vertrauliche Dateien, 
illegale oder gefälschte Software usw.)

 – Verkauf von verbotenen Waren auf Dark­
net­Märkten (Drogen, Medikamente, ge­
fälschte Papiere, usw.)

 – Whistleblowing und Weitergabe von 
Nachrichten

 – Kauf oder Verkauf unerlaubter oder ille­
galer Waren oder Dienstleistungen

 – Umgehung von Netzzensur und Inhalts­
filtersystemen oder Umgehung restrik­
tiver Firewall­Richtlinien

Anonym unterwegs
Webseiten des Darknets sind nicht mit 
den üblichen Suchmaschinen oder Brow­
sern auffindbar. Tor ist das populärste Bei­
spiel für ein Darknet, das oft fälschlicher­
weise mit dem Darknet im Allgemeinen 
gleichgesetzt wird. Neben Tor gibt es aber 

Beispielangebote (Verkäufer: bigpharmaswiss) rezeptpflichtiger Medikamente mit Versand aus der 
Schweiz (Origin: Switzerland) sehen folgendermassen aus.

Zudem wurden Angebote gefunden, bei denen Medikamente von Pharmafirmen aus der Schweiz  
als Beispiele angegeben werden. Bei diesem Anbieter, der als Druckservice getarnt ist (Zitat: 
«Natürlich steht es euch frei, was auf das Rezept gedruckt werden soll, ich biete lediglich einen 
Druckservice. Gerne drucke ich euch auch Grusskarten!»), können beliebige Rezepte ausgestellt 
werden. 
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auch noch zahlreiche weitere Netzwerke. 
Namentlich sind dies beispielsweise ano­
Net, BitTorrent, GNUnet, OpenBazaar, 
Riffle oder Secure Scuttlebutt. Jedes die­
ser Netze hat eigene Topologien oder eige­
ne Protokolle und dienen unterschied­
lichen Verwendungszwecken (Anonymi­
sierung, Filesharing, dezentrale Markt­
plätze usw.)

Das Tor­Projekt (früher als The Onion 
Router bekannt) bietet eine Anonymi­
sierungssoftware, die kostenlos herunter­
geladen werden kann. Tor 
umhüllt die Nachricht des 
Absenders vereinfacht ge­
sagt mit Verschlüsselungs­
schichten – ähnlich wie die 
Schichten einer Zwiebel, 
daher auch der Name des 
Systems (Onion­Netzwerk).

Suchanfragen oder 
Nachrichten, die über den 
Tor­Browser gesendet werden, gehen 
nicht direkt an das gewünschte Ziel. Statt­
dessen werden sie über «Knoten» weiter­
geleitet, das sind andere Computer, die 
von Tor­Nutzern betrieben werden. An je­
dem Knotenpunkt wird eine Verschlüsse­
lungsschicht entfernt, und die Nachricht 
wird dann an den nächsten Knoten weiter­
geleitet. Jeder Knoten kennt die Identität 
des vorherigen und des nächsten Knotens, 
aber nicht die der anderen in der Kette.  
Daher ist es äusserst schwierig, den ge­
samten Weg einer Nachricht zu verfolgen 
oder herauszufinden, wo sie begonnen  
hat und wer sie gesendet hat und wo sie 
endet. Aus diesem Grund ist es für Straf­
ver folgungsbehörden sehr schwierig, 
Onion­ Services aufzuspüren und damit 
die  Quelle und das Ziel der Kommunika­
tion zu identifizieren.

Ist es illegal, sich im Darknet zu 
bewegen?
Um es einfach auszudrücken: Nein, es ist 
nicht illegal, auf das Darknet zuzugreifen, 
es ist aber durchaus ein Sicherheitsrisiko. 
Die Nutzung von Tor oder der Besuch des 
Dark Web sind nicht per se illegal. Auf der 
Netzwerkseite ist das Darknet im Unter­
nehmen eher eine Grauzone. Die Nutzung 
des Darknets bedeutet in der Regel, dass 
Sie versuchen, eine Tätigkeit auszuüben, 
die Sie sonst in der Öffentlichkeit nicht 
ausüben könnten. Es ist natürlich verbo­
ten, illegale Handlungen anonym aus­
zuführen, wie z.B. den Zugang zu Bildern 
von Kindesmissbrauch zu verschaffen, die 
Förderung des Terrorismus oder den Ver­
kauf illegaler Gegenstände wie Waffen.

«Natürlich steht es euch frei,  
was auf das Rezept gedruckt werden 
soll, ich biete lediglich einen 
 Druckservice. Gerne drucke ich 
euch auch Grusskarten!»

Apotheken in der digitalen Unterwelt
Bei den im Darknet angebotenen Arznei­
mitteln handelt es sich häufig um rezept­
pflichtige Lifestylepräparate, wie bei­
spielsweise Potenzmittel oder Hormon­
präparate. Häufig wird Ware vom Original­
hersteller angepriesen, totale «Fakes» sind 
eher selten. Da bei den entsprechenden 
Cybermarktplätzen auch Käuferbewer­
tungen zu finden sind, ist der Verkauf von 
Placebos nur von kurzfristigem Erfolg ge­
krönt.

Alphabay, zurzeit einer der grössten 
dieser illegalen Webshops, listet insge­
samt um die 50000 Produktangebote ver­
schiedener Händler auf. Etwa die Hälfte 
davon fällt in die Gruppe «Drugs and Che­
micals». Dazu wiederum gehören zwei Un­
terkategorien mit Medikamenten:

«Prescription» sind verschreibungs­
pflichtige Medikamente (983 Angebote), 
«Benzos» sind Benzodiazepine, welche als 
Schlaf­ oder Beruhigungsmittel eingesetzt 
werden (1244 Angebote).

Gründe, warum Leute sich auf eigene 
Faust mit Medikamenten versorgen, gibt 
es viele. Einerseits könnte die Scham, mit 
Fremden über persönliche Probleme zu 
reden, eine Rolle spielen. Anderseits 
könnten auch als negativ empfundene Er­
fahrungen mit Ärzten der Auslöser sein.

Zusammengefasst lässt 
sich sagen, dass man mit 
wenig Aufwand und wenig 
technischem Wissen ins 
Darknet gelangen kann. 
Unter Berücksichtigung der 
leichten Geschwindigkeits­
einbussen wird mit der Nut­
zung von Anonymisie­
rungsdiensten über VPN 

oder Tor generell die Anonymität im Inter­
net besser gewährleistet. Denn auch Web­
seiten im Clear Web sind grundsätzlich 
durch den Tor­Browser erreichbar.

Die Türe zum dunklen Netz zu öffnen, 
ist nicht illegal. Es gilt jedoch zu beachten: 
Was ausserhalb des Internets illegal ist, 
bleibt es auch im Internet – egal ob Clear 
Web oder Darknet.
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