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Der Untergrund
des anonymen
Internets

men

im Allgemei

den man
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Der verborgene Teil des Internets

Tummelplatz fiir kKriminelle Machenschaften,
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Darknet nennt
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Fokus

as Internet hat sich in vieler-

lei Hinsicht verdndert, seit es

in den 1990er Jahren erstmals

offentlich zuginglich wurde.
Eine der umstrittensten Entwicklungen
ist das Wachstum des sogenannten Dark
Web. Das ist ein Teil des Internets, der
nicht mit einem normalen Browser zu-
ginglich ist.

Das Clear Web ist der leicht zugingli-
che Teil des Internets und nur ein kleines
Fragment des gesamten Netzes. Etwa 90%
des Internets bezeichnet man als soge-
nanntes Deep Web. Dort befinden sich et-
wa Firmendatenbanken, Streaming-Ser-
ver sowie Online-Speicher. Grundsitzlich
steht das Deep Web allen offen. Diese In-
halte sind jedoch nur fiir berechtigte Per-
sonen oder Systeme zuginglich, um z.B.
Unternehmensgeheimnisse zu schiitzen,
und sind gar nicht erst durch Suchmaschi-
nen auffindbar. Das Darknet ist ein ver-
gleichsweise kleines Teilstiick des Deep
Web und ist ausschliesslich durch ein so-
genanntes Anonymisierungsnetzwerk er-
reichbar.

Tétigkeitsfelder im Darknet

Darknets im Allgemeinen kdnnen aus ver-

schiedenen Griinden genutzt werden, zum

Beispiel:

- Besserer Schutz der Persénlichkeitsrech-
te der Biirger vor gezielter und massen-
hafter Uberwachung

- Computerkriminalitidt (Handel von Kre-
ditkarten, Nutzerkonten, Schadsoftware,
Denial of Service usw.)

- Schutz von Dissidenten vor politischen
Repressalien

- Filesharing (Copyright-geschiitzte Filme
und Musik, gestohlene persdnliche Da-
ten, Pornografie, vertrauliche Dateien,
illegale oder gefélschte Software usw.)

- Verkaufvon verbotenen Waren auf Dark-
net-Mérkten (Drogen, Medikamente, ge-
falschte Papiere, usw.)

- Whistleblowing und Weitergabe von
Nachrichten

- Kauf oder Verkauf unerlaubter oder ille-
galer Waren oder Dienstleistungen

- Umgehung von Netzzensur und Inhalts-
filtersystemen oder Umgehung restrik-
tiver Firewall-Richtlinien

Anonym unterwegs

Webseiten des Darknets sind nicht mit
den tiblichen Suchmaschinen oder Brow-
sern auffindbar. Tor ist das populérste Bei-
spiel fiir ein Darknet, das oft falschlicher-
weise mit dem Darknet im Allgemeinen
gleichgesetzt wird. Neben Tor gibt es aber
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. bigpharr ss @ 055912426
Trust Level 1 Quantity *MR

Vendor Level 1 Left:

100

Amnesia haze THC 25 - 30% 20G Listing Qrigin: Switzerland Price per pcs:
Buds & Flowers Sales: 119.87 USD
o Ships To: Worldwide
55 (4) Q 0,65812426
Quantity XMR
Vendor Level 1 Left:

100

u Original Lyrica Pregabaline 300mg 15x Pills Listing Origin: Switzerland Price per pes:

bigpharmas

Prescription Items Sales: 48,20 USD
o Ships To: Worldwide
bigpharmaswiss (4) (@ 0.22482514
Quantity XMR
Left:
Plizer Xanax 2mg 20pills Listing Origin: Switzerland Price per pes:
Fills Benzos Sales: 54.32 USD
2 Ships To: Worldwide
bigpharmaswiss (4) (@) 0.2533714 XMR
Trust Level 1 Quantity

‘Vendor Level 1 Left: g
a8 View Listing

:.-'&'- 5G Cinderella 99 Kush THC 18% - 20% Listing Origin: Switzerland Price per pes:

Beispielangebote (Verkdufer: bigpharmaswiss) rezeptpflichtiger Medikamente mit Versand aus der
Schweiz (Origin: Switzerland) sehen folgendermassen aus.

Description
Frivatrezepte!

Bbout Us: We are a well known fake id wvendor from alphabay, dreammarket,
wallstreetmarket and big german forums. We always offer our c omers the best
guality to the best prices to deliver the number one product for your needs.

FEFTAEFARAEAFAEATAIFAAAIAFAEAFAIAAARAAFRAFAR AR AR AFREHFAERFASHATREHTAEHF
#EEFFE4HFFEAFFEEF Was kann ich mit einem Privatrezept machen? ####frsdasddfsssds
FELRALBHR LR LR a R sttt bttt ettty
Du kannst in eine Apotheke gehen und dir deine wverschreibungspflichtigen Medika-
mente abholen. Ein kleines Rechenbeispiel:

Waihrend ihr im Darknet fiir einen Blister 10mg Diazepam ca. 10€ bezahlt, bezahlt
ihr in eurer Apotheke lediglich 12,51€ fiir 50 St. 10mg zzgl. Rezept und Versand-
kosten.

Ihr kénnt die Medikamente also selbst nutzen oder weiterverkaufen.

Beruhigungs- und Schlafmittel: - Alprazelam - 1 A Pharma® lmg 50 Thl. N3

= Bromazepam 6 = 1 A Phar 50 Thl. N3 - Diazepam-ratiopharm® 10mg 50 Thl. N3 -
Filmtbl. N2 - HALCION®, 0,25 mg 20 Tabletten NZ -
Lorazepam-neuraxpharm® 2,5mg 50 Tbl. N3 - Nitrazepam-neuraxpharm@ 10mg 20 Tbl.
N2 - Oxazepam-ratiopharm® 50mg 50 Thl. N3 - Tranxilium® Tabs Filmtbl, zu 20mg
N3 - Zolpidem 10 - 1A-Pharma® 20 Filmtbl. N2 - Zopiclon AbZ mg 20 Filmtbl. N2

Schmerzmittel: - Nalpain Stragen 10mg/ml Amp. 10xZml N2 - Codipertussin Codein-
phosphat-Tabletten 50mg 20 Tbhl. N2 - DHC 60mg Mundipharma® 100 Retardtbl. N3 -
Tilidin 200/16 retard - 1 A Fharma 100 Ret.Tbl. N3 - Tramadol-ratiopharm® 100
mg/ml Tropfen 100ml N3 - Tramadel STADA® 50mg 50 Hartkaps. N3 - Tramadol STADA®
200mg 100 Retardtbl. N3 - Meptid®, 100 mg, Injektionslésung 10 DSF N2
Epilepsie|Krampfschutz|Alkoholentzug: - Rivotril® 2Zmg 100 Thl. N2 - Carbamazepin
- 1 A Pharma® 600mg 100 Retardtbl. N2 - Gabapentin - 1 A Pharma® 600mg 100 Filmtkbl.
NZ - Distraneurin® 100 Kaps. N3

Antidepressiva: - Amitriptylin-CT 75mg 100 . N3 - Doxepin-ratio 100mg 100
Filmtbl. N3 - Mirtazapin - 1 A Pharma® 45mg 100 Filmtbl. N3 - Fluoxetin 40 - 1 A

Pharma® 100 Tbl. N3 - Sertralin - 1

% 100mg 100 Filmtbl N3

Zudem wurden Angebote gefunden, bei denen Medikamente von Pharmafirmen aus der Schweiz
als Beispiele angegeben werden. Bei diesem Anbieter, der als Druckservice getarnt ist (Zitat:
«Natiirlich steht es euch frei, was auf das Rezept gedruckt werden soll, ich biete lediglich einen
Druckservice. Gerne drucke ich euch auch Grusskarten!»), kdnnen beliebige Rezepte ausgestellt
werden.
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auch noch zahlreiche weitere Netzwerke.
Namentlich sind dies beispielsweise ano-
Net, BitTorrent, GNUnet, OpenBazaar,
Riffle oder Secure Scuttlebutt. Jedes die-
ser Netze hat eigene Topologien oder eige-
ne Protokolle und dienen unterschied-
lichen Verwendungszwecken (Anonymi-
sierung, Filesharing, dezentrale Markt-
platze usw.)

Das Tor-Projekt (frither als The Onion
Router bekannt) bietet eine Anonymi-
sierungssoftware, die kostenlos herunter-
geladen werden kann. Tor
umhiillt die Nachricht des
Absenders vereinfacht ge-
sagt mit Verschliisselungs-
schichten - dhnlich wie die
Schichten einer Zwiebel,
daher auch der Name des
Systems (Onion-Netzwerk).

Suchanfragen oder
Nachrichten, die iiber den
Tor-Browser gesendet werden, gehen
nicht direkt an das gewiinschte Ziel. Statt-
dessen werden sie {iber «KKnoten» weiter-
geleitet, das sind andere Computer, die
von Tor-Nutzern betrieben werden. An je-
dem Knotenpunkt wird eine Verschliisse-
lungsschicht entfernt, und die Nachricht
wird dann an den néchsten Knoten weiter-
geleitet. Jeder Knoten kennt die Identitit
desvorherigen und des ndchsten Knotens,
aber nicht die der anderen in der Kette.
Daher ist es dusserst schwierig, den ge-
samten Weg einer Nachricht zu verfolgen
oder herauszufinden, wo sie begonnen
hat und wer sie gesendet hat und wo sie
endet. Aus diesem Grund ist es fiir Straf-
verfolgungsbehérden sehr schwierig,
Onion-Services aufzuspiiren und damit
die Quelle und das Ziel der Kommunika-
tion zu identifizieren.

Ist es illegal, sich im Darknet zu
bewegen?

Um es einfach auszudriicken: Nein, es ist
nicht illegal, auf das Darknet zuzugreifen,
es ist aber durchaus ein Sicherheitsrisiko.
Die Nutzung von Tor oder der Besuch des
Dark Web sind nicht per se illegal. Auf der
Netzwerkseite ist das Darknet im Unter-
nehmen eher eine Grauzone. Die Nutzung
des Darknets bedeutet in der Regel, dass
Sie versuchen, eine Téatigkeit auszuiiben,
die Sie sonst in der Offentlichkeit nicht
ausiiben koénnten. Es ist natiirlich verbo-
ten, illegale Handlungen anonym aus-
zufiihren, wie z.B. den Zugang zu Bildern
von Kindesmissbrauch zu verschaffen, die
Forderung des Terrorismus oder den Ver-
kaufillegaler Gegenstidnde wie Waffen.
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Apotheken in der digitalen Unterwelt
Bei den im Darknet angebotenen Arznei-
mitteln handelt es sich hdufig um rezept-
pflichtige Lifestyleprdparate, wie bei-
spielsweise Potenzmittel oder Hormon-
priparate. Hiufig wird Ware vom Original-
hersteller angepriesen, totale «Fakes» sind
eher selten. Da bei den entsprechenden
Cybermarktpldtzen auch Kiuferbewer-
tungen zu finden sind, ist der Verkauf von
Placebos nur von kurzfristigem Erfolg ge-
kront.

«Natiirlich steht es euch frei,
was auf das Rezept gedruckt werden
soll, ich biete lediglich einen
Druckservice. Gerne drucke ich
euch auch Grusskarten!»

Alphabay, zurzeit einer der grdssten
dieser illegalen Webshops, listet insge-
samt um die 50000 Produktangebote ver-
schiedener Héndler auf. Etwa die Hilfte
davon féllt in die Gruppe «Drugs and Che-
micals». Dazu wiederum gehéren zwei Un-
terkategorien mit Medikamenten:

=2 Categories

Fraud

Hacking & Spam

Malware

H
£
[=]

Drugs & Chemicals

coeeBocoocBB00a8

Services

Security & Hosting
Guides & Tutorials
Software

Digital Items

Websites & Graphic Design
Jewels & Precious Metals
Counterfeit Iltems

Carded Items
Automotive-related Iltems
Legitimate Items

Other Listings
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«Prescription» sind verschreibungs-
pflichtige Medikamente (983 Angebote),
«Benzos» sind Benzodiazepine, welche als
Schlaf- oder Beruhigungsmittel eingesetzt
werden (1244 Angebote).

Griinde, warum Leute sich auf eigene
Faust mit Medikamenten versorgen, gibt
es viele. Einerseits kénnte die Scham, mit
Fremden {iiber personliche Probleme zu
reden, eine Rolle spielen. Anderseits
konnten auch als negativ empfundene Er-
fahrungen mit Arzten der Ausldser sein.

Zusammengefasst 14sst
sich sagen, dass man mit
wenig Aufwand und wenig
technischem Wissen ins
Darknet gelangen kann.
Unter Beriicksichtigung der
leichten Geschwindigkeits-
einbussen wird mit der Nut-
zung von Anonymisie-
rungsdiensten {iber VPN
oder Tor generell die Anonymitéit im Inter-
net besser gewéahrleistet. Denn auch Web-
seiten im Clear Web sind grundséitzlich
durch den Tor-Browser erreichbar.

Die Tiire zum dunklen Netz zu 6ffnen,
ist nichtillegal. Es giltjedoch zu beachten:
Was ausserhalb des Internets illegal ist,
bleibt es auch im Internet — egal ob Clear
Web oder Darknet.
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