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APIs sicher
entwickeln

APIs sind ahnlichen Bedrohungen wie
klassische Webanwendungen ausgesetzt.

O
O

Um sie gegen Schwachstellen zu schiitzen,
orientieren sich Sicherheitsverantwortliche
an den OWASP API Security Top 10.

Von Frank Ully

El Das Open Web Application Security
Project (OWASP) ist eine Non-Profit-Or-
ganisation, die sich auf die Fahnen ge-
schrieben hat, die Sicherheit von Web-
anwendungen zu verbessern. Thre wohl
bekannteste Publikation sind die OWASP
Top 10, eine Aufzihlung der zehn kri-
tischsten Sicherheitsrisiken in Web-Apps
und deren Ursachen sowie Mafinahmen,
die beim Entwickeln dagegen helfen [1].

Weniger geldufig sind die gleichfalls
als Bestenliste angelegten API Security
Top 10, veroffentlicht Ende 2019 von den
Sicherheitsforschern Erez Yalon und Inon
Shkedy. Die beiden griffen auf ihre Erfah-
rung als Penetrationstester zuriick und
werteten Statistiken von Bug-Bounty-
Plattformen sowie 6ffentlich gewordene
Sicherheitsvorfille aus. Dieser Artikel
stellt die API Security Top 10 vor - aller-
dings nicht in urspriinglicher Reihen-
folge, sondern thematisch sortiert und um
weitere Punkte ergénzt, die Pentestern im
Rahmen von API-Audits bei Kunden hiu-
fig auffallen. Eine Ubersicht findet sich in
der Tabelle ,Uberblick iiber die OWASP
API Security Top 10“.

Schnittstellen sind tUberall

Warum war eine eigene Liste fiir API-
Schwachstellen noétig? Den Analysten
von Gartner zufolge werden Schnittstel-
len 2022 zum hiufigsten Angriffsvektor
auf Unternehmenswebanwendungen.
Das liegt daran, dass bei Neuentwick-
lungen traditionelle serverbasierte Web-
anwendungen, geschrieben als Software-
monolithen in klassischen Entwick-
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lungssprachen wie PHP oder Java, auf
dem Riickzug sind. Stattdessen wandert
viel Anwendungslogik mit dynamischen
Single-Page Applications (SPA) in den
Browser, ermoglicht mit Frameworks
wie React, Angular und Vue. Sie greifen
auf leichtgewichtige Schnittstellen zu:
mit FastAPI oder Flask unter Python ge-
schrieben, unter serverseitigem Java-
Script via Node.js mit Express oder in
Golang entwickelt. Mit Spring Frame-
work und Laravel spielen auch die Web-
sprachendinosaurier Java und PHP mit.
Frontend und Backend entkoppeln sich
voneinander.

Mobile Apps auf Smartphones und
Tablets greifen ebenso auf Schnittstellen
zu. IoT-Geridte wie Beleuchtungssteue-
rungen, Alarmanlagen und Wettersenso-
ren fiir das intelligente Zuhause funken
iiber APIs mit der Hersteller-Cloud. Zu-
nehmend beruht darauf der Informa-
tionsaustausch von Maschinen unterei-
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nander und mit Steuersystemen. SPAs
und Apps fragen nicht nur die Schnitt-
stellen des jeweiligen Anbieters oder ei-
nes Drittherstellers ab, sie greifen iiber
ein riesiges Okosystem an &ffentlichen
Schnittstellen auf Wettervorhersagen,
Liedtexte und wortwortlich Katzenbil-
der zu, laden iiber APIs Dateien hoch
und lassen sie auf Schadcode priifen oder
eine Tonaufnahme als Text transkribie-
ren. Allein das Projekt Public APIs auf
der Codeplattform GitHub listet iiber
tausend kostenfreie 6ffentliche Schnitt-
stellen (siehe ix.de/zhxu). Kurz: APIs
sind allgegenwirtig.

Je nachdem, welche Statistik man be-
fragt, ist die Angriffsfliche iiber Schnitt-
stellen betrachtlich und ihre Verfassung
verheerend. Weil sie ein Teil vieler neu
entwickelter Losungen sind, geht die Zahl
der geschitzten 6ffentlichen und privaten
APIs in die 200 Millionen. APIs erzeugen
den Grofdteil des Internetverkehrs, den

ZC-TRACT

» Moderne Single-Page-Webanwendungen und mobile Apps haben eine lose
Kopplung zwischen Frontend und Backend und greifen im Hintergrund oft auf

dieselben Schnittstellen zu.

» Durch die unterschiedliche Architektur und reifere Entwicklungswerkzeuge sind
bei APIs einerseits klassische Schwachstellen wie SQL Injections weniger haufig,
andererseits werden aber durch das Vertrauen in die Clientanwendungen oft zu

viele Daten preisgegeben.

» Die API Security Top 10 des Open Web Application Security Project (OWASP)
beschreiben zehn der kritischsten und am weitesten verbreiteten Sicherheitsliicken

in Schnittstellen.
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Uberblick iiber die OWASP API Security Top 10

Titel Definition des OWASP Bereich
API1 fehlerhafte Autorisierung auf Objekt- ~ APIs stellen Endpunkte bereit, die Objektbezeichner (Identifier, IDs) entgegennehmen.  Zugriffskontrolle
ebene (Broken Object Level Authori- ~ Wenn nicht bei jedem Zugriff gepriift wird, ob der Benutzer und der Client im aktuellen
zation, BOLA) Kontext auf das Objekt mit der ID zugreifen darf, kdnnen Angreifer Daten anderer
Benutzer einsehen. In jeder Funktion, die eine Datenquelle nutzt und eine Eingabe des
Benutzers verwendet, missen Entwickler Berechtigungen auf Objektebene priifen.
API2 fehlerhafte Authentifizierung (Broken = Authentifizierungsmechanismen sind oft unzureichend implementiert. Dadurch kdnnen  Zugriffskontrolle
User Authentication) Angreifer Token kompromittieren oder Implementierungsfehler nutzen, um sich voriber-
gehend oder dauerhaft als ein anderer Benutzer auszugeben. Wenn die Schnittstelle
Benutzer oder Clients nicht verlasslich identifizieren kann, ist ihre gesamte Sicherheit
beeintrachtigt.
API3 Preisgabe sensibler Daten (Excessive ~ Entwickler neigen dazu, alle Eigenschaften eines Objektes auf Endpunkten offenzu- Zugriffskontrolle
Data Exposure) legen, ohne sensible Daten zu berticksichtigen. Wenn sie sich nur auf die API-Clients
verlassen, um die Daten zu filtern, bevor sie dem Benutzer angezeigt werden, enthalten
die Antworten der Schnittstelle potenziell vertrauliche Daten.
API4 fehlende Ressourcen- und Raten- APIs beschranken haufig nicht die Ressourcen, die ein Client oder Benutzer anfordern ~ DevSecOps
begrenzung (Lack of Resources kann. Dies kann die Leistung des Servers bis hin zu Denial of Service (DoS) beeintrach-
& Rate Limiting) tigen und ermdglicht Brute-Force-Angriffe etwa auf Anmeldefunktionen.
API5 fehlerhafte Autorisierung auf Funk-  Komplexe Zugriffsregeln mit unterschiedlichen Hierarchien, Gruppen und Rollen sowie  Zugriffskontrolle
tionsebene (Broken Function Level eine unklare Trennung zwischen administrativen und regularen Funktionen fihren zu
Authorization, BFLA) Autorisierungsliicken. Angreifer erhalten Zugriff auf die Ressourcen anderer Benutzer
oder administrative Funktionen.
API6 Massenzuweisung Bindet die Schnittstelle Daten, die sie vom Client im JSON-Format erhalt, direkt an Zugriffskontrolle
(Mass Assignment) Datenmodelle, ohne erlaubte Eigenschaften mit einer Allowlist zu filtern, fiihrt das zu
einer Massenzuweisung. Denn Angreifer kénnen in legitimen Anfragen nicht verwen-
dete Eigenschaften von Objekten erraten, in anderen Endpunkten einsehen oder aus
der Dokumentation entnehmen. Damit dndern sie Objekteigenschaften, auf die sie
keinen Zugriff haben sollten.
API7 sicherheitsrelevante Fehlkonfigura- Sicherheitsrelevante Fehlkonfigurationen sind das Ergebnis von unsicheren Standard-  DevSecOps
tion (Security Misconfiguration) konfigurationen, unvollstandigen oder Ad-hoc-Konfigurationen, éffentlich zugreifbaren
Cloud-Datenspeichern, falsch konfigurierten HTTP-Headern und unnétigen HTTP-
Methoden; zudem von zu freimitigen Regeln bei Cross-Origin Resource Sharing
(CORS) und ausfiihrlichen Fehlermeldungen, die zu viele Daten preisgeben.
API8 Injection (Injection) Injection-Schwachstellen wie bei SQL, NoSQL und Betriebssystembefehlen treten auf,  Validierung
wenn nicht vertrauenswiirdige Daten als Teil einer Abfrage an einen Interpreter iberge-
ben werden. Die bosartigen Daten des Angreifers konnen den Interpreter dazu bringen,
vom Entwickler unbeabsichtigte Befehle auszufiihren oder unberechtigt auf Daten
zuzugreifen.
API9 unsachgeméaRe Inventarisierung APIs exponieren in der Regel mehr Endpunkte als klassische Webanwendungen. Eine  DevSecOps
(Improper Assets Management) korrekte und aktuelle Dokumentation ist unerldsslich. Ebenso wichtig ist eine ord-
nungsgemaRe Bestandsaufnahme der Systeme und der API-Versionen, um zu verhin-
dern, dass auf veraltete APIs weiterhin zugegriffen werden kann oder dass Debug-End-
punkte offentlich erreichbar sind.
API10 unzureichende Protokollierung und  Unzureichende Protokollierung und Uberwachung, verbunden mit fehlender oder un-  DevSecOps

Uberwachung (Insufficient Logging
& Monitoring)

zureichender Integration in die Reaktion auf Sicherheitsvorfalle (Incident Response)
ermoglichen es Eindringlingen, unbemerkt Systeme anzugreifen, sich einzunisten oder
auf weitere Systeme auszubreiten, um Daten zu verandern, zu stehlen oder zu zerst6-
ren. Studien zeigen, dass Vorfalle oft erst nach mehreren Wochen oder Monaten ent-
deckt werden, haufig durch Dritte wie Sicherheitsforscher oder Strafverfolger und nicht
durch interne Prozesse.

das Content-Delivery-Netzwerk Cloud-
flare durchleitet. Fast die Halfte der vom
Sicherheitsanbieter Radware befragten
Unternehmen gab an, dass die Mehrheit
ihrer Anwendungen iiber APIs mit dem
Internet oder mit Diensten Dritter ver-
bunden ist. Der Hersteller Salt schreibt in
seinem State of API Security Report
2022, dass sich bei den befragten Kun-
denorganisationen die durchschnittliche
Zahl der APIs in zw6lf Monaten auf tiber
hundert mehr als verdoppelte und 95
Prozent im vergangenen Jahr einen
damit verbundenen kleineren oder gro-
Reren Sicherheitsvorfall erlitten. Das
Whitepaper des Konkurrenten Wallarm
beschreibt, dass allein im ersten Quartal
2022 Enterprise-Software wie Veeam
Backup von Schwachstellen aus den AP
Top 10 betroffen war, ebenso Infrastruk-
turkomponenten wie Drupal und selbst
Sicherheitssoftware von McAfee (alle
Links zu den Reports unter ix.de/zhxu).
Die Autoren von APIsecurity.io verof-
fentlichen wochentlich einen lesenswer-
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ten kompakten Newsletter, der Artikel
zu API-Schwachstellen in konkreten An-
wendungen und Webdiensten, neue Au-
ditwerkzeuge sowie andere Neuigkeiten
zu Schnittstellensicherheit verlinkt. Sie
haben in den vergangenen drei Jahren
Berichte iiber mehr als 350 Einbriiche
durch API-Liicken gesammelt (siehe
ix.de/zhxu). Nicht nur Hersteller, die ih-
re Produkte verkaufen wollen, schlagen
Alarm: Das deutschsprachige Blog des
Hackerkollektivs zerforschung doku-
mentiert unter den Schlagworten Secu-
rity und API zahlreiche Liicken in An-
wendungen von Coronatestzentren, Lie-
ferdiensten und Lernanbietern, durch
die Benutzerdaten abflieRen konnten
(siehe ix.de/zhxu).

Schnittstellen sind Web-
anwendungen - und doch nicht

APIs bieten dhnliche, aber doch andere
Angriffsflichen als monolithische Web-
anwendungen, weil die Daten und Infor-

mationen iiber den aktuellen Zustand auf
den Client wandern, statt wie bei klassi-
schen Web-Apps auf dem Server zu ver-
bleiben. Anwendungslogik liegt im Client
offen; nicht alle Sicherheitsmechanis-
men fiir Webanwendungen greifen mehr.

Schnittstellen entwickeln sich rasch
weiter. Ein sichtbares Zeichen dafiir ist
die Versionsnummer in manchen Pfaden.
Thre URLs sind durch den Architekturstil
REST (Representational State Transfer)
zumindest innerhalb einer Schnittstelle
ghnlich. Angreifer konnen so die Namen
von Endpunkten erraten. Dabei sind vor
allem REST-APIs in ihrem Blickpunkt.
Dieser Artikel beschrinkt sich bei den
konkreten Beispielen darauf.

Ebenso bringt die von Facebook vo-
rangetriebene Abfragesprache GraphQL,
die an SQL erinnert, neue Angriffspunk-
te und Herausforderungen fiir Verteidi-
ger mit. Gleiches gilt fiir das von Google
entwickelte gRPC-Framework (Remote
Procedure Call), auch wenn es fiir An-
greifer wegen der geringeren Verbrei-
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Burp Suite Community Edition v2021.10.3 - Temporary Project

Burp Project Intruder Repeater Window Help
Dashboard Target Proxy Intruder Repeater Sequencer Decoder Comparer Logger Extender Project options User options Learn
Intercept HTTP history WebSockets history Options
Filter: Hiding CSS, image and general binary content |®
# Host Method URL Params  Edited Status  Length MIMEtype Extension Title Comment T
1 http:/fapi.2consult.ch:8888  GET Ilogin 200 3137 HTML crAPI
4 http:/{api.2consult.ch:8888 GET [static/js/2.e7093047.chunk.js 200 1526542 JSON is
5 http:/fapi.2consult.ch:8888  GET Istatic/js/main.b84553fS.chunk.js 200 82416 JSON js
6 http:/{api.2consult.ch:8888 POST Jidentity/apifauth/signup v 200 526 JSON
u
Request Response a INSEECIOR ® X
Raw Hex n = Raw Hex Render n = Reqguest Attributes A
1 POST /identity/api/auth/signup HTTP/1.1 1 HTTP/1.1 200 Protocol RGN HTTP/2
2 Host: api.Zconsult.ch:8888 2 Server: openresty/1.17.8.2
3 User-Agent: Mozilla/5.0 (X11; Linux x85_64; rv:Sl.0) 3 Date: Mon, 30 May 2022 06:12:15 GMT
Gecko,/20100101 Firefox/91.0 4 Content-Type: applicationsjson ATTRIBUTE VALUE
4 Accept: */* 5 Connection: close Method POST >
5 Accept-Language: en-US,en;g=0.5 5 Vary: Origin 5 . . .
& Accept-Encoding: gzip, deflate 7 Vary: Access-Control-Reguest-Method i ety Rt T
7 Referer: http://api.2consult.ch:8888/signup 8 Vary: Access-Control-Request-Headers
8 Content-Type: application/json 9 Access-Control-Allow-Origin: * Request Headers (10) v
S Origin: http://api.Zconsult.ch:8888 10 X-Content-Type-Options: nosniff
10 Content-Length: S9 11 X-X55-Protection: 1; mode=block Response Headers (15) v
11 Connection: close 12 Cache-Control: no-cache, no-store, max-age=0,
12 must-revalidate
13 9{ 13 Pragma: no-cache
"name":"Peter Pan', 14 Expires: 0
"email": "peter.pan@2consult.ch", 15 %-Frame-Options: DENY
"number":"234223", 16 Content-Length: 70
"password": "ULFhciX2sSEGELg" 17
} 18 {
"message":
"User registered successfully! Flease Login.",
"status":200
1
®{§}|£”2H Search | 0 matches ®{§}|ﬁ”2‘| Search. | 0 matches

Der Interception-Proxy Burp zeichnet den Verkehr zwischen SPA im Browser oder einer App auf dem Mobilgerat und der

Schnittstelle im Klartext auf (Abb. 1).

tung und fehlender Werkzeuge unbeque-
mer auf Liicken abzuklopfen ist.

Es gibt gute Nachrichten: Schnitt-
stellen sind weniger von klassischen
Schwachstellen wie SQL Injections be-
troffen, weil Frameworks und objektrati-

£ Settings % |+
&« c m
™5 Kali Linux 88 Kali Tools BB Kall Docs 5% Kali Forums 3% Kali NetHunter =

@ Fircfox  aboutipreferences#scarchResults

onale Mapper (ORM) Fehlerquellen von
Programmierern wegabstrahieren. Mit
Gefahren durch XML External Entity
(XXE) Injection, die in einer dlteren Ver-
sion der Web Top 10 einen eigenen Punkt
einnahmen, miissen sich nicht diejeni-

Exploit-DB % Google Hacking DB L OffSec

Connection Settings

Cenfigure Proxy Access to the Internet
) Mo proxy

_ Auto-detect prawy settings for this network
() Use system proxy settings

© Manual praxy configuratien

HTTP Pfoyl 127.0,0.1|

I Port | 8080

Also use this praxy for HTTPS

HTTPS P(mcy|

SOCKS Host|
T sockSv4 Q) SOCKS WS

) fwtomatic proxy configuration URL

No proxy for

Port |

Pnrg|

Example: .mozilla.org, .net.nz, 192.168.1.0/24

Connections te localhost, 127.0.0.1/8, and 1 are never proxied.

Help

Cancel
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gen herumschlagen, deren Schnittstellen
kein XML entgegennehmen, sondern wie
REST-iiblich JavaScript Object Notation
(JSON).

Entwickler brauchen nicht mehr
Cross-Site Request Forgery (CSRF) zu
fiirchten, wenn ihre SPA Autorisierungs-
header setzt, statt sich wie bei klassi-
schen Webanwendungen darauf zu ver-
lassen, dass der Browser Sitzungscookies
automatisch mit jeder Anfrage mitsen-
det. Bei CSRF verleitet ein Angreifer
iiber einen Phishinglink ein Opfer zu un-
beabsichtigten Aktionen in der betroffe-
nen Webanwendung.

Das Mannchen im Browser -
Interception-Proxys

Das Untersuchen einer API beginnt fiir
wohlmeinende Tester und fiir béswillige
Angreifer damit, einen Interception-
Proxy einzurichten. Der Proxy fungiert
als Man in the Middle zwischen dem
Browser oder einer mobilen App und der
zu untersuchenden respektive angegriffe-

Im Firefox-Browser in Kali konfiguriert
man den Proxy auf den Localhost
127.0.0.1 und Port 8080, auf dem Burp
im Standard lauscht (Abb. 2).
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nen Schnittstelle. Er zeichnet die gesam-
te HTTP-Kommunikation und den mit
TLS verschliisselten Verkehr im Klartext
auf und erlaubt, Anfragen beliebig zu wie-
derholen oder zu manipulieren.

Der bekannteste Interception-Proxy
ist die kommerzielle Burp Suite von
PortSwigger, die als Java-Anwendung un-
ter den meisten Betriebssystemen lauft.
Die erschwingliche Software fiir Web-
tests - eine Lizenz kostet weniger als 500
Euro - gibt es in einer kostenlosen Com-
munity Edition mit eingeschrinktem
Funktionsumfang. Im Web finden sich
zahlreiche Anleitungen, YouTube-Tuto-
rials und Kurse zu Burp. Abbildung 1
zeigt die Historie aller aufgezeichneten
Clientabfragen und Antworten des Web-
servers oder der API. Durch einen Klick
in der Tabelle auf die Spalte mit dem
Rautezeichen (#) sortiert man die Histo-
rie absteigend chronologisch, was grofe
Listen tibersichtlicher macht.

Der quelloffene OWASP Zed Attack
Proxy (ZAP) ist eine kostenfreie Alter-
native, jedoch sperriger zu bedienen und
mit weniger 6ffentlichem Informations-
material ausgestattet. Er bietet ebenso
ein Okosystem an Erweiterungen. Wie
Entwickler mit ZAP zusammen mit
Postman, dem Standardwerkzeug fiir
Funktionstests von APIs, Schnittstellen
auf Liicken priifen, beschreibt ein Blog-
artikel bei The Test Therapist (siehe
ix.de/zhxu).

Basis fiir Sicherheitstests ist am besten
eine virtuelle Maschine mit Kali Linux,
einer Debian-Distribution mit vorinstal-
lierten Auditwerkzeugen. Viele Tools sind
darauf ausgelegt. Auf der Website findet
man betriebsfertige VMs fiir unterschied-
liche Virtualisierer und eine englische
Doku; Benutzername und Passwort lau-
ten zunéchst kali. Lingere deutsche An-
leitungen finden sich unter ix.de/zhxu.
Weil manche Tools Speicher fressen,
weist man der Kali-Maschine mindestens
6 GByte RAM zu. Falls die Tastaturbele-
gung nicht passt, gibt man im Kali-Menii
»Keyboard“ ein und korrigiert sie in der
Registerkarte ,,Layout”.

Die vorinstallierte Burp-Community-
Version startet man aus dem Kali-Menii
iiber den Eintrag ,,burpsuite” und klickt
im Startassistenten auf die Schaltflichen
»Next“ und ,,Start Burp®“. Im Firefox-
Browser gelangt man iiber das Hambur-
ger-Symbol in die Einstellungen, tippt im
Suchfeld ,,Proxy* ein, klickt im Ergebnis
auf ,Settings“, wihlt ,,Manual proxy con-
figuration®, gibt als HTTP-Proxy 127.0.0.1
auf Port 8080 ein und bestitigt die Ein-
gaben (Abbildung 2). Auf demselben
Weg, nur durch die Wahl von ,,No proxy*“,
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Listing 1: Die absichtlich verwundbare crAPI unter Kali Linux

sudo apt update

$

$

$ sudo systemctl enable docker --now
$ echo

$

$ sudo docker-compose pull

$ sudo docker-compose

sudo apt install -y docker.io docker-compose

| sudo tee -a /etc/hosts
git clone https://github.com/OWASP/crAPI.git && cd crAPI/deploy/docker

--compatibility up -d

nimmt man den Proxy wieder aus der In-
ternetverbindung.

Manche Entwickler verlassen sich auf
den vermeintlichen Schutz der Trans-
portverschliisselung. API-Nutzer haben
volle Kontrolle iiber ihr Endgerit. Bei
Einsatz des Proxys konnen sie den kom-
pletten Verkehr zwischen Browser oder
App und den Endpunkten der Schnitt-
stelle einsehen und manipulieren.

Will man produktive Anwendungen
testen, die iiber HTTPS verschliisselt
sind, muss man das Kontrollkidstchen
»Also use this proxy for HTTPS“ aktivie-
ren und wie in der Online-Burp-Doku-
mentation beschrieben ein Proxyzertifi-
kat im Browser installieren (siehe ix.de/
zhxu). Zum Verfolgen dieses Artikels ist
das nicht notwendig,.

Learning by doing: eine
Ubungsumgebung aufbauen

Am einfachsten lernt man durchs Ma-
chen. Um eine Ubungsumgebung fiir
API-Liicken einzurichten - ganz gleich,
ob man Projektleiterin, Entwickler oder
Pentester ist —, bietet sich eine Kombina-
tion von Interception-Proxy und absicht-
lich verwundbarer Software an: Ziel der
Angriffe ist eine mit Vorsatz l6chrige

Settings
ult.ch:

Kali Linux

cs M Kali Forums

Legin

Lagin

Die absichtlich verwundbare Schnitt-
stelle crAPI zeigt sich mit der SPA-Web-
oberfliche (Abb. 3).

Schnittstelle. Davon gibt es inzwischen
ein gutes Dutzend, die entweder direkt
zu installieren sind oder als Docker-
Image vorliegen (Ubersicht siehe Git-
Hub-Projekt ,,Awesome API Security”,
erginzt um viele Quellen zu Angriffen auf
Schnittstellen und ihrer Verteidigung,
unter ix.de/zhxu).

Ende 2021 veroffentlichten die Auto-
ren der API Top 10 die completely ridicu-
lous API (crAPI), die in verschiedenen
Sprachen und Plattformen entwickelte
Microservices vereint - allesamt auf
Schwachstellen der Liste anfillig. Sicher-
heitstester und Interessierte iiben an ihr
das Aufspiiren und Ausnutzen von Lii-
cken, Programmierer lernen so typische
Fehler kennen. In Kali Linux installiert
und startet man die ,,vollig lacherliche”
API und legt fiir sie einen lokalen DNS-
Eintrag an (Listing 1).

Das Hochfahren der Docker-Contai-
ner dauert eine Weile, danach lauft in
Kali unter http://api.2consult.ch:8888/
die crAPI-Web-App wie in Abbildung 3,
bei der man zunéchst ein Benutzerkonto
anlegt. Wenn Burp bereits als Proxy ein-
gerichtet ist, sieht es so aus, als wiirde die
Verbindung hingen. Dann wechselt man
in Burp auf die Registerkarte , Proxy®,
klickt unter ,Intercept” auf die Schalt-
fliche ,,Intercept is on“ und schaltet so
das direkte Abfangen aus.

UnsachgemaRe
Inventarisierung — API9

Angriffsfliche einer Schnittstelle sind
alle aus dem Internet erreichbaren End-
punkte. Fiir Angreifer ist es nur eine
kleine Herausforderung, mit der Suche
nach Offentlich verfiigbaren Daten wie
registrierten Doménen und Subdomi-
nen die Staging-Umgebung einer API
(staging.api.2consult.ch) oder vergesse-
ne und inzwischen veraltete Testsysteme
aufzuspiiren, die nicht so gut geschiitzt
sind wie die Produktion. Ahnlich ist es
mit alten API-Versionen oder Varianten,
die iiber Pfade wie /v1/ und /v1.1/ oder
/1.0-deprecated/ und /2.1-uatl/ er-
reichbar sind.

Statt die Anmeldung in der aktuellen
Version /v3/login unter die Lupe zu
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Listing 2: Kiterunner und Wérterlisten installieren sowie nach API-Routen suchen

A A A A A

sudo apt update && sudo apt install -y golang

cd & git clone https://github.com/assetnote/kiterunner.git && cd kiterunner
make build && sudo 1n -s $(pwd)/dist/kr /usr/local/bin/kr & cd

mkdir wordlists && cd wordlists && wget
cd ~/wordlists/data/kiterunner && tar xvzf routes-large.kite.tar.gz && cd
kr scan http://api.2consult.ch:8025 -w ~/wordlists/data/kiterunner/routes-large.kite

-r --no-parent -R

https://wordlists-cdn.assetnote.io/data/ -nH

nehmen, klopft ein Angreifer /v2/login
auf Anfilligkeiten ab. Manchmal pflegt
eine Organisation mehrere Varianten ei-
ner API fiir SPA und App oder Entwickler
schreiben fiir die Anmeldung von Mobil-
geriten eigene Endpunkte. Dabei kénnen
sicherheitsrelevante Unterschiede be-
stehen.

Eine richtige Inventarisierung
mindert das Angriffsrisiko

Endpunkte von Nichtproduktivversio-
nen einer Schnittstelle, die ein Betreiber
wegen unsachgemifier Inventarisierung
nicht im Blick hat, sind fiir Eindringlinge
oft ein erster Ansatzpunkt fiir weitere
Attacken: Auf vergessenen Systemen
und in veralteten Versionen suchen sie
nach Liicken wie der Preisgabe sensibler
Daten oder einer Injection. Bei fehlen-
der Ratenbegrenzung starten sie Brute-
Force-Angriffe auf Log-ins oder damit
zusammenhingende Funktionen wie die
Passwortwiederherstellung. Beispiels-
weise hitte ein boswilliger Angreifer
das Passwort jedes Facebook-Benutzers
iiber einen Betaendpunkt zuriicksetzen
konnen, wie der Bugfinder beschreibt
(siehe ix.de/zhxu).

Ein neueres, fiir APIs optimiertes
Open-Source-Werkzeug zum Finden
spannender Endpunkte ist Kiterunner,
das wie in Listing 2 installiert wird, um
Worterlisten von seinem Anbieter Asset-
note erginzt wird und im Mailserver der
crAPI nach Endpunkten fahndet.

Admins und Entwickler sollten eine
organisationsinterne Dokumentation
pflegen, in der sie Systeme und API-Ver-
sionen inventarisieren. Alte, nicht mehr
benoétigte Versionen klemmen sie so
bald wie moglich ab. Bleiben die Oldies
aktiv, sind die in einer neueren Version
gefundenen Liicken auch dort zu behe-
ben und die Softwareabhingigkeiten
weiterhin zu aktualisieren. Das gilt auch
fiir nur als intern betrachtete APIs.

Ironischerweise ist es manchmal eine
allen zugingliche OpenAPI-Dokumen-
tation, in der Eindringlinge Hinweise
finden, wenn sie in einer alten Version
vorliegt oder automatisiert sdmtliche
Endpunkte beschreibt. OpenAP]I, friither
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Swagger, hat sich als Standard zum Be-
schreiben von REST-APIs durchgesetzt.
Ein Anbieter schildert in einem Artikel,
welche Schwachstellen er in 6ffentlich
zugreifbaren APIs fand, die ihre Swagger-
Dokumentation veréffentlichten. In ei-
nem Blogpost berichtet ein Bug-Bounty-
Jéger, wie er unbeabsichtigte Funktionen
in von Web-Apps genutzten APIs auf-
spiirt (beide Links unter ix.de/zhxu). Bei-
spielsweise ist vielen Entwicklern nicht
bewusst, dass die Haupt-JavaScript-Datei
ihrer SPA, die jeder unangemeldete Be-
nutzer im Proxy oder den Browserent-
wicklertools sieht, oft samtliche API-
Endpunkte enthiélt; so auch bei der crAPI.

Verteidiger sollten ihre Produktivum-
gebung von Test und Staging strikt tren-
nen und keine Kundendaten auf Entwick-
lungssystemen nutzen. Falls doch, miis-
sen in allen Umgebungen die gleichen
Sicherheitsfunktionen konfiguriert sein
und Prozesse wie Patchmanagement ein-
gehalten werden. Richtige Inventarisie-
rung ist nicht einfach, aber Werkzeuge
helfen, zumindest ein unsachgeméifies In-
ventar aufzudecken. Ist eine OpenAPI-
Spezifikation vorhanden, findet das Test-
framework Dredd Unterschiede zwischen
Doku und Implementierung. Fehlt eine
Schnittstellenbeschreibung, sollte man
sie aus der Entwicklungsumgebung he-
raus erstellen. Zur Not greifen Entwickler
und Tester auf mitmproxy2swagger zu-

Schutz vor geknackten
Passwortern

Wenigen Verteidigern ist bewusst, dass
sie in dem populdren Projekt Have | Been
Pwned (HIBP) nicht nur suchen kénnen,
ob eine E-Mail-Adresse in einem Daten-
leck vorkommt, der Betreiber stellt auch
herunterladbare Listen der kompromit-
tierten Passworter und eine API bereit
(siehe ix.de/zhxu). Wenn in einer Anwen-
dung ein Benutzer ein Passwort setzt,
prifen Entwickler mit Bibliotheken, ob es
in der HIBP-Datenbank steht und deswe-
gen als bekanntermaRen unsicher abge-
lehnt wird. Das ist ein guter Schutz gegen
Credential Stuffing, bei dem Angreifer
Kombinationen aus Benutzernamen und
Kennwort ausprobieren, die in Datenlecks
abgeflossen sind.

riick, das aus mitgeschnittenem Daten-
verkehr eine OpenAPI-Spezifikation ge-
neriert.

Fehlerhafte Authentifizierung -
API2

Die Mehrzahl der Liicken in den API
Top 10 hat mit Fehlern bei der Zugriffs-
kontrolle zu tun, die aus Authentifizie-
rung und Autorisierung besteht. Wann
immer ein Client mit einer Schnittstelle
kommuniziert, ist sichere Authentifizie-
rung wichtig: Der API-Endpunkt muss
fiir jede Anfrage priifen, zu welchem Be-
nutzer sie gehort und ob sich der ent-
sprechende Benutzer angemeldet hat.
Besonders dabei sind Schnittstellen lii-
ckenhaft. Angreifer melden sich womdog-
lich ohne Authentifizierung an, tiuschen
die Identitit eines anderen Benutzers
vor und erbeuten Passworter oder Sit-
zungsinformationen.

Log-in-Funktionen miissen bei einer
offentlichen Anwendung notwendiger-
weise allgemein zuginglich sein. Bei APIs
kommt hinzu, dass es aus historischen
Griinden manchmal mehrere Anmelde-
endpunkte gibt, etwa nicht nur /api/v3/
login, sondern von einem Mobilgerit aus
noch /api/mobile/login. Schiitzen Pro-
grammierer diese kritischen Endpunkte
nicht besonders oder implementieren sie
einen Mechanismus fehlerhaft, entstehen
Liicken. Oft vergessen Verteidiger, dass
nicht nur die eigentliche Anmeldung, son-
dern ebenso verwandte Funktionen wie
Registrierung und Passwortinderung da-
zu zéhlen. Wichtig ist, den Passwort-per-
E-Mail-zuriicksetzen-Endpunkt gegen
Brute-Force-Angriffe zu schiitzen, etwa
durch Ratenbegrenzung wie spéter be-
schrieben. Zudem muss jede HTTP-Me-
thode geschiitzt sein, sonst missbraucht
ein Angreifer womdglich Funktionen mit
einem weniger gebriauchlichen Verb wie
PATCH unauthentisiert.

Programmierer sind sich oft nicht be-
wusst, dass API-Schliissel ein schlechter
Mechanismus sind, wollen sie Benutzer
authentifizieren und nicht nur die An-
wendung, von der aus eine API aufgeru-
fen wird. Falls sie doch API-Schliissel
einsetzen, miissen sie sich Gedanken um
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Listing 3: JISON Web Token Toolkit installieren und priifen

pip install cprint

cd ~/jwt_tool

A P AP

sudo apt install python3-requests python3-pycryptodome python3-termcolor
git clone https://github.com/ticarpi/jwt_tool.git

python3 jwt_tool.py -t http://api.2consult.ch:8888/identity/api/v2/user/dashboard

-rh «

-Ccv -M at

Listing 4: Schliissel der crAPI-Zugriffstoken ausfindig machen

$ echo -e

[+] crapi is the CORRECT key!

$ sudo gzip -d /usr/share/wordlists/rockyou.txt.gz
| sudo tee -a /usr/share/wordlists/rockyou.txt
$ python3 jwt tool.py eyJ[...] -C -d /usr/share/wordlists/rockyou.txt

Listing 5: Anfrage mit Identifier

Host: api.2consult.ch:8888

GET /identity/api/v2/vehicle/ad7e0d91-6aa5-4540-a789-50f7befd47ee3/location HTTP/1.1

die Rotation der Schliissel machen. Ge-
nerell sollten sensible Daten wie Schliis-
sel, Passworter oder Zugriffstoken nie-
mals als Abfrageparameter direkt in ei-
ner URL enthalten sein, weil sie sonst in
der Browserhistorie und in Serverlogs
landen und ein Referer-Header sie an
andere Seiten iibermittelt.

Ende 2021 hat die Sicherheitsforsche-
rin Alissa Knight Schnittstellen und mo-
bile Apps von fiinfzig Banken untersucht
(siehe ix.de/zhxu). Sie fand in allen APIs
Liicken bei der Authentifizierung und
konnte ohne ordnungsgemsifle Anmel-
dung auf andere Konten zugreifen. Die
Client-Apps enthielten in vielen Fillen
hartcodierte API-Schliissel und Zugriffs-
token.

In sich selbst ruhende Zugriffs-
schliissel: ISON Web Token

Authentifizierung wird klassischerweise
implementiert, indem der Server dem Be-
nutzer nach erfolgreicher Anmeldung ei-
ne sitzungsspezifische Kennung ausstellt
und serverseitig den Status der Sitzung
verwaltet. Um den Anwendungsserver zu
entlasten und in Szenarien mit mehreren
Parteien ist mit einem kryptografisch si-
gnierten Token eine zustandslose Sit-
zungsverwaltung moglich: Alle Daten wie
Ablaufzeit, Benutzer-ID und Berechti-
gungen sind in einem Token zusammen-
gefasst und werden an die Schnittstelle
gesendet. Sie priift die Integritit des To-
kens anhand seiner Signatur. Dadurch
muss sie nicht mehr Sitzungszustinde
speichern, weil der Status im Token ge-
kapselt ist und auf den Client wandert.
JSON Web Token (JWT) zusammen
mit JSON Web Signature (JWS) sind eta-
blierte Standards, zustandslose Sitzungs-
verwaltung auf Basis eigensténdiger To-
ken zu implementieren. Ein JWT hat die
Form header.payload.signature, ge-
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trennt durch Punkte. Header und Pay-
load sind Séatze von Schliissel-Wert-Paa-
ren in Base64-codiertem JSON. Ein JWT
darf ebenso wenig wie eine klassische Sit-
zungskennung zu Dritten gelangen, etwa
iiber einen Referer-Header. Im Token
diirfen keine sensiblen Daten enthalten
sein: Die Payload ist nur encodiert und
nicht verschliisselt und iiber Webtools
wie JWT.io einfach einsehbar. Jede Par-
tei, die das Token erhilt, kann es decodie-
ren und die Angaben im Klartext lesen.
Falls notwendig lassen sich Inhalte mit
dem Standard JSON Web Encryption
(JWE) verlisslich verschliisseln.

Sind JSON Web Token unzureichend
kryptografisch gesichert oder ist die Im-
plementierung respektive Konfiguration
ihrer Priifung fehlerhaft, kann ein An-
greifer Daten fiir Authentifizierung und
Autorisierung manipulieren und so seine
Privilegien erweitern. Dabei ist zunéchst
wichtig, dass die Anwendung ein JWT
nicht nur decodiert und dann den darin
enthaltenen Angaben (Claims) blind ver-
traut, sondern priift, ob das Token giiltig
ist: Ist eine Signatur vorhanden? Ist die
Signatur giiltig gemif} dem im Quelltext
der Anwendung angegebenen Algorith-
mus? Ist das Token nicht abgelaufen? Da-
zuverwenden Entwicklerinnen und Ent-
wickler am besten eine in der Praxis be-
wihrte und aktuell gehaltene Bibliothek.

Bei der Signaturverifikation lauern
ebenfalls Gefahren: Ist der Standard
wortgetreu implementiert, verwendet die
Anwendung den im Header angegebenen
Algorithmus, der die Signatur priift. Da
der Signaturalgorithmus None spezifi-
ziert ist, falscht ein Angreifer die Token
einfach mit einer leeren Signatur. Betrof-
fen davon waren 2021 das Publish-Sub-
scribe-Messaging-System Apache Pulsar
und der E-Mail-Dienst Outlook von Mi-
crosoft (siehe ix.de/zhxu). Eine Schnitt-
stelle muss den Algorithmus hartcodiert

vorgeben und nicht dynamisch aus dem
Token auslesen.

Die richtige Verschlisselung
wahlen

Fiir die Signatur miissen sich Entwickler
zwischen symmetrischer und asymme-
trischer Kryptografie entscheiden. Ein
symmetrischer Algorithmus wie HS256
(HMAC mit SHA-256) hat nur einen von
allen Komponenten und Parteien geteil-
ten Schliissel. Da man ihn zum Erzeugen
und Validieren der Signatur verwendet,
darf er nicht 6ffentlich werden. Ist der
Schliissel kompromittiert, kann ein An-
greifer Zugriffstoken félschen. Symmetri-
sche Kryptografie sollte man nur dann
verwenden, wenn eine einzige Partei alle
Komponenten kontrolliert. In diesem
Fall muss der gemeinsame Schliissel stark
genug sein, bei HS256 empfiehlt sich ein
256 Bit langes Geheimnis. Andernfalls
lasst sich der JWT-Schliissel mit einem
Brute-Force-Angriff offline knacken.

Zum Testen von JWT dient das JSON
Web Token Toolkit (jwt_tool), in das man
ein aktuelles aus Burp kopiertes Token
einfiigt, und als cv-Parameter eine Zei-
chenkette, die die Schnittstelle bei erfolg-
reicher Anmeldung zuriickgibt (Listing 3).

Zugriffstoken der crAPI sind durch
keinen Implementierungsbug wie den
None-Algorithmus verwundbar, aber mit
einem schwachen Schliissel signiert, der
sich mit einer Worterliste ermitteln und
einfach raten lasst (Listing 4).

Angreifer stellen sich mit dem Ge-
heimnis beliebige Zugriffstoken aus, etwa
als Admin. Fiir Sicherheitstester und In-
teressierte ist neben dem umfangreichen
GitHub-Wiki des jwt_tool der Blogpost
»2Hacking JSON Web Tokens“ ein guter
Einstieg ins Thema (siehe ix.de/zhxu).

Ein asymmetrischer Algorithmus wie
RS256 (RSA-Signatur mit SHA-256) und
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der neuere PS256 nutzen einen privaten
und einen Offentlichen Schliissel. Da
man Offentliche Schliissel nicht sicher
aufbewahren muss, konnen Identitéts-
anbieter wie Google und Facebook ihn
tiber eine Metadaten-URL leicht zugiang-
lich machen.

Wie lange Token
giiltig sein sollten

Zugriffstoken sollten moglichst kurz giil-
tig sein, eine Nutzungsdauer von 20 Mi-
nuten geniigt. Aktualisierungstoken, die
neue Zugriffstoken anfordern, sind je
nach Anwendungsart unterschiedlich
lange giiltig: hochstens 30 Tage, bei APIs
mit erh6htem Schutzbedarf oder sen-
siblen Daten maximal 12 Stunden. Her-
kommliche serverseitige Sitzungen lau-
fen am besten nach einem Arbeitstag ab.
Wer JWT einsetzt, sollte die JSON
Web Token Best Current Practices lesen
oder einen Blick auf das einseitige Cheat
Sheet bei Pragmatic Web Security werfen
(siehe ix.de/zhxu). Bevor Entwickler vor-
eilig auf eigenstindige Zugriffstoken wie
JWT umriisten, sollten sie iiberlegen, ob
fiir ihren Anwendungsfall nicht eine alt-
hergebrachte serverseitige Sitzung ge-
niigt. Das vermeidet das Problem, bei
JWT Sitzungen nicht mehr jederzeit be-
enden zu konnen und zum Widerrufen
einmal ausgestellter Token doch wieder
Zustinde auf einem Server zu verwalten.
Verwendet die Anwendung nur eine
Domine, kénnen Entwickler zum Uber-
mitteln der Sitzungskennung Cookies
einsetzen und sich sparen, die Ubertra-
gung in einem Authorization-Header zu
implementieren. Das hat den Vorteil,
dass ein Browser bei jeder Anfrage von
selbst Cookies mitsendet. Damit sind auf
einfache Weise authentisierte Anfragen
von eingebetteten Bildern und der Auf-
bau von WebSocket-Verbindungen mog-
lich. Allerdings muss man sich dann um
CSRF-Schutz kiitmmern. Die Art der Sit-
zungsverwaltung und der Ubertragungs-
weg sind prinzipiell voneinander unab-
héngig: Klassische Sitzungskennungen
sind in einem Authorization-Header und
ein JWT als Cookie iibertragbar.
Programmieren Entwickler eine SPA
mit API, neigen sie dazu, die Gefahr von
klassischem Cross-Site Scripting (XSS)
zu unterschitzen, das sich womdglich
trotz Schutzmafinahmen in ihrem SPA-
Framework in den Client eingeschlichen
hat. Angreifer fiithren mit XSS beliebigen
JavaScript-Code aus: Sie lesen nicht nur
Zugriffstoken aus dem localStorage-
oder sessionStorage-Objekt aus und
tibertragen sie zu sich, sondern 16sen je-
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de Anfrage aus der Clientanwendung so
aus, dass sie fiir die Schnittstelle legitim
aussieht. Bei besonders kritischen An-
wendungen wie Gesundheit und Finan-
zen lohnt ein Blick auf das unbekanntere
Entwicklungsmuster Backend for Front-
end (BFF), das weitere Teile der Authen-
tifizierung wieder auf den Server holt.

Eine Ubersicht zu Mechanismen, Sit-
zungscookies und JWT, beiderseitige Au-
thentifizierung tiber TLS (mutal TLS,
mTLS) und was das fiir die Sicherheit
bedeutet, gibt der Vortrag ,Serving the
right recipe for API authentication” (sie-
he ix.de/zhxu). Entscheiden sich Archi-
tekten und Entwickler fiir JWT, sollten
sie in den meisten Fillen auf asymmetri-
sche Kryptografie setzen, die bei verteil-
ten Systemen sicherer ist. Wie sehr die
Sicherheit von JWT an kryptografischen
Primitiven und gut entwickelten Biblio-
thek hingt, zeigte sich zuletzt im April
2022: Vom Psychic-Signatures-Bug in
bestimmten Java-Versionen waren JWT-
Signaturen mit Elliptic Curve Digital Sig-
nature Algorithm (ECDSA) betroffen, die
gefilscht werden konnten.

Elegant delegiert: OAuth 2.0
und OpenID Connect

JWTs haben als Mechanismus fiir client-
seitigen Status andere Eigenschaften als
serverseitige Sitzungen, in einer Anwen-
dung verwendet man sie nicht einfach
analog. Wenn sich Entwickler fiir JWT
entscheiden, bené6tigen sie weitere Stan-
dards wie OAuth 2.0, um effektiv und si-
cher Zugriffsentscheidungen zu treffen.

Die Protokolle OAuth 2.0 fiir Auto-
risierung und Zugriffsdelegierung sowie
das darauf aufsetzende OpenID Connect
(OIDC) fiir Authentifizierung und Identi-
titsweitergabe sind der Unterbau hinter
Single Sign-on (siehe Artikel ,,APIs mit
Keycloak absichern” in iX 8/2022). Ein
Benutzer gestattet mit OAuth einem Drit-
ten, in seinem Namen einen Dienst (Re-
source Server) zu verwenden, ohne dass er
seine eigentlichen Zugangsdaten weiter-
geben muss. Er gewéhrt einem Client wie
einer SPA oder App beim Autorisieren
granularen Zugriff auf seine Daten. Open-
ID Connect als Schicht oberhalb von
OAuth definiert, wie nach dem eigentli-
chen Log-in iiber eine REST-Schnittstelle
Informationen {iber die Identitit des An-
wenders abgerufen werden.

Obwohl dazu gedacht, Autorisierung
und Delegierung zu vereinfachen und si-
cherer zu machen, waren OAuth-Imple-
mentierungen im Lauf der Zeit von
Schwachstellen geplagt. Wenn eines der
beteiligten Systeme — Authorization Ser-

ver oder Resource Server - nicht streng
genug priift, verwenden Angreifer die Zu-
gangsdaten eines Opfers wieder, fangen
sie ab oder verkniipfen eine von ihnen
kontrollierte Ressource mit dem Konto
des Opfers.

Hinzu kommt, dass die zugrunde lie-
genden Standards komplex sind und
OAuth je nach Szenario - Kklassische
Webanwendung auf einem Server, SPA
im Browser, native App auf einem Smart-
phone - unterschiedliche Anmeldefliisse
bietet, die man Flows oder Grant Types
nennt. Inzwischen gilt fiir die meisten
Szenarien der Authorization Code Flow
mit dem Zusatz Proof Key for Code Ex-
change (PKCE, gesprochen: Pixie) als
Anmeldefluss der Wahl; er eignet sich fiir
Clients wie SPAs und mobile Apps, die
prinzipbedingt keine Geheimnisse wah-
ren kénnen.

Gegen OAuth-Angriffe schiitzen sich
Entwickler, indem sie bei der Implemen-
tierung und Konfiguration alle Details zu
den spezifizierten Schutzmaffnahmen be-
achten. Am besten setzen sie bewéhrte
Losungen fiir Authorization und Resource
Server ein sowie vielgenutzte Bibliothe-
ken fiir SPAs und Apps. Zudem beher-
zigen sie die OAuth 2.0 Security Best
Current Practice. Wer nicht das gesamte
Dokument durchsehen will, schaut sich
das Cheat Sheet an (siehe ix.de/zhxu).

Fehlerhafte Autorisierung auf
Objektebene - API1

Autorisierung beantwortet die Frage:
»Was darfst du?“, nachdem die Authentifi-
zierung ,,Wer bist du?“ verlasslich festge-
stellt hat. Viele APIs priifen die Berechti-
gungen von einmal authentifizierten Be-
nutzern auf Objektebene nur unzurei-
chend, daher der englische Name Broken
Object Level Authorization (BOLA). Die
Autoren der API Top 10 verzeichnen sie
auf Platz 1, weil sie eine der verbreitetsten
Liicken ist, hnlich wie SQL Injections in
den Anfangstagen des Webs. Vor allem
wenn Autorisierungsmechanismen nicht
zentral implementiert sind, wird bei
Microservices leicht die Priifung fiir eine
nachgelagerte Komponente vergessen.
Wird ein verwundbarer Endpunkt direkt
statt von einem anderem Dienst mit ein-
gebauter Zugriffspriifung aufgerufen, ent-
steht eine Schwachstelle. Zudem ist die
Angriffsfliche grofler, weil bei REST-APIs
Clients vermehrt Anfragen mit Identifier
senden.

Ein Angreifer kann eine ID beliebig
durch eine andere ersetzen und, falls die
API die Autorisierung des Benutzers
nicht priift, Zugriff auf die Daten eines
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GET /fcommunity/api/v2/community/posts/recent HTTP/1.1

Host: api.Zconsult.ch:8888

User-Agent: Mozilla/S5.0 (X11; Linux x86_64; rv:91.0) Gecko/20100101
Firefox/91.0

Accept: */#

Accept-Language: en-US,en;g=0.5

5 Accept-Encoding: gzip, deflate

Referer: http://api.Zconsult.ch:8888/forum

& Content-Type: application/json

Authorization: Bearer
eyJhbGci101JTUzUxMiIS, ey JzdWIi0iIwZXRLc1SwYWSAMMNVbNN1bHQUY2giL CIpYXQi0]
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Response

Pretty

Raw Hex Rend: =
HTTR/1.1 200 OK

Server: openresty/1.17.8.2

Date: Mon, 30 May 2022 08:14:46 GMT
Content-Type: application/json
Connection: close

5 Access-Control-Allow-Headers: Accept, Content-Type, Content-Length,

Accept-Encoding, X-CSRF-Token, Authorization
Access-Control-Allow-Methods: POST, GET, OPTIONS, PUT, DELETE
Access-Control-Allow-Origin: *

Content-Length: 945

10 Connection:

close
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"id": "hAZSmeppesV3tLyai8gGuA”,

"title"

Title 3",

"content":"Hello world 3",

"author":{

"nickname": "Robot",

"email": "robot00l@example.com",
"vehicleid": "c4f3df4b-cd5d-40df-9f5d-990chaZeesn3",

“profile_pic_url®:"",

"created_at":"2022-05-27708:11:11.746Z"

I8

"comments": [

"guthorid":3,

"CreatedAt": "2022-05-27T08:11:11.746Z"

+

@r@; «|[=|[ search

0 matches

0 matches
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Dashboard Target Proxy Intruder Repeater Seguencer Decoder Comparer Logger Extender Project options User options Learn
Intercept HTTP history WebSockets history Options
I| Filter: Hiding CSS, image and general binary content |®
# Host Method URL Params  Edited Status  Length MIMEtype Extension Title
602  http://api2consult.ch:8888  GET [community/apifv2/community/posts/recent 200 1310 JSON
601  http:ffapi.2consult.ch:8888 GET lidentity/apifv2/vehicle/ad7e0d91-6aa5-4540-a783-50f7... 200 574 JSON
600  http://api.2consult.ch:8888 GET fidentity/apifv2fvehicle/ad7e0d91-6aa5-4540-a789-50f7... 200 574 JSON
599  http:ffapi.2consult.ch:8888 GET lidentity/apifv2/vehicle/vehicles 200 788 JSON
== =
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Die Antwort der API gibt sensible Daten preis: im legitimen Client nicht angezeigt, aber im Proxy sichtbar (Abb. 4).

anderen Benutzers oder Mandanten er-
langen. Diese Liicke wird manchmal als
Insecure Direct Object Reference (IDOR)
bezeichnet. Betroffen sind nicht nur IDs
in Pfaden von Anfragen, sondern auch in
Headern und JSON-Objekten.

In der crAPI unter Kali liest man im
eingebauten Webmailserver unter http://
api.2consult.ch:8025/ E-Mails, die die
verhunzte API sendet. Mit den Angaben
registriert man ein Fahrzeug und sieht es
sich im Dashboard an. Uber die Schaltfl4-
che ,Refresh Location®fragt man den Ort
ab; diese Anfrage enthilt einen Identifier
(Listing 5). Meldet man nun einen zwei-
ten Benutzer an und stellt die Anfrage
mit derselben ID, sieht der zweite Benut-
zer den Aufenthaltsort des ersten.

Damit eine solche Verwundbarkeit
nicht entsteht, miissen Entwickler bei je-
dem Zugriff die Berechtigung serverseitig
priifen. Das Frontend spielt bei Autorisie-
rungspriifungen keine Rolle. Die API darf
nicht der vom Client gesendeten ID ver-
trauen, sondern muss bei jedem Zugriff
liber die serverseitige Sitzung und bei
JWT in dessen Claims feststellen, ob der
authentifizierte Benutzer die gewiinschte
Aktion auf der gewiinschten Ressource
durchfithren darf, etwa weil sie sich auf
seine Benutzerkennung bezieht oder er
der Eigentiimer der Ressource ist. Auch
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als intern angesehene Endpunkte miissen
jeden Zugriff selbst priifen und diirfen
sich nicht auf Priifungen vorgelagerter
Schnittstellen verlassen.

Manchmal setzen Programmierer wie
in der crAPI statt auf einfache Nummern
auf Universally Unique Identifier (UUID):
zufillige, nicht erratbare Kennungen. Sie
sind zwar eine gute Mafinahme zur Ver-
teidigung in der Tiefe, verlassen darf man
sich aber auf die vermeintliche Unerrat-
barkeit nicht. Angreifer finden UUIDs
durch einen Informationsabfluss heraus,
wie spater beschrieben. APIs miissen in
jeder Funktion jeden Zugriff priifen, am
besten mit einer zentralen Komponente
fiir Zugriffsentscheidungen. Hier hilft ei-
ne Policy Engine wie Open Policy Agent
(OPA). Entwickler priifen eine zentrale
Autorisierungsrichtlinie in Audits einfa-
cher und verlisslicher selbst oder geben
sie an einen Dritten, anstelle handge-
strickter, auf verschiedenen Komponen-
ten verteilter Priifungen.

Abseits von Codereviews, die in einer
Funktion das Fehlen einer zentralen Au-
thentifizierungs- und Autorisierungs-
komponente aufdecken, sind Autorisie-
rungsschwachstellen besonders durch
manuelle Tests verldsslich zu finden.
Tipps fiir Sicherheitstester: In einer An-
frage, die ein legitimer Client sendet (GET

/accounts/id/peterpan@2consult.ch),
lasst sich ein numerischer Wert einfii-
gen, den manche Autorisierungsme-
chanismen ebenfalls akzeptieren: GET
/accounts/id/1953. Zudem vergessen
Entwickler bei Zugriffspriifungen oft
statische Ressourcen wie Bilder oder Do-
kumente, selbst wenn direkte API-Funk-
tionen sicher sind (Beitrige zu BOLA-
Liicken und wie man Autorisierungs-
fehler auf Objektebene aufdeckt siehe
ix.de/zhxu).

Fehlerhafte Autorisierung auf
Funktionsebene - API5

Analog zur fehlerhaften Autorisierung auf
Objektebene kommt es bei Funktionen zu
Liicken, wenn die API Berechtigungen
authentifizierter Benutzer unzureichend
priift. Ein Angreifer &ndert den Pfad oder
die Methode einer Anfrage, um einen pri-
vilegierten Endpunkt zu erreichen.
Schnittstellen sind wegen des REST-
Paradigmas strukturierter aufgebaut als
klassische Webanwendungen und der Zu-
griff auf bestimmte Pfade und Funktionen
ist einfacher zu erraten: Wenn die An-
frage GET /api/users/123 Informationen
iiber einen Benutzer ausgibt, ist wahr-
scheinlich auch PUT /api/users/123im-
plementiert, um ein Benutzerattribut zu
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4 Burp Suite Community Edition v2021.10.3 - Temporary Project

Sl

oI

10
11
12
13

QIR

Done

PUT /workshop/api/shop/orders/1 HTTP/1.1

Host: api.Z2consult.ch:8888

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:91.0)
Gecko/20100101 Firefox/91.0

Accept: */*

Accept-Language: en-Us,en;g=0.5

& Accept-Encoding: gzip, deflate
7 Referer: http://api.2consult.ch:8888/past-orders
8 Content-Type: application/json

Authorization: Bearer

eyJhbGci01JTUzUxM1JS. ey JzdWI101IwZXRLc iSwYwSAMmNvbnN1bH
QuY2gil CIp¥YXQi0jEZNTMA0TMANTgS ImVACCIEMTY 1Mzk AMDI10HD. K
kQBojc-roHBoXvxqpisvPBUSZLY Fk53G49e7esilVzr2gsk_ch2zKC
yObCScBXZ86TUxdW3r 94ELASZBr UMA

Connection: close

Content-Length: 223

{
ride:l,
"user":{
"email": "peter.pan@zconsult.ch",
"number": "234223"
e
"product":{
ride:z,
"name": "wheel",
'price":"10.00",
"image_url":"images/wheel.svg"
e
"quantity":1,
"status": "returned,
"created_on": "2022-05-30T08: 26: 03.352833"

0 matches

Burp Project Intruder Repeater Window Help

Dashboard Target Proxy Intruder Repeater Sequencer Decoder Comparer Logger Extender
1 = 2 x

Request Response

Raw Hex i | = Raw Hex FRen \hi| =

—

HTTP/1.1 200 OK

Server: openresty/1.17.8.2

Date: Mon, 30 May 2022 08:35:02 GMT
Content-Type: application/json
Connection: close

5 Allow: GET, POST, PUT, HEAD, OPTIONS
Vary: Origin, Cockie
X-Frame-Options: SAMECRIGIN

S Content-Length: 234

10

0w

11 {
"orders":{
"id":1,
"user":{
"email": "peter.pan@2consult.ch",
"number ": "234223"
1.
"product”:{
"id":2,
"name": "Wheel",
"price":"10.00",
"image_url": "images/wheel.svg"
1,
"quantity":1,
"status":'returned",
"created_on":"2022-05-30T08: 26: 03, 352833"
1
}

QR

Project options

User options Learn

wrren (2)

Target: http://api.2consult.ch:8888 f

= = INsPECTOR @ x
Selection (8) ~
SELECTED TEXT
returned
DECODED FROM:  Select v ®
Cance Apply changes
Request Attributes v
Query Parameters (0) W
Request Cookies (0) v
Request Headers (10} ~
Response Headers (8) ~
0 matches

479 bytes | 21 millis

Eine Massenzuweisung liber einen erratbaren Endpunkt erlaubt, den Status einer Retoure auf eingeliefert zu setzen, um unberechtigt

Geld zuriickzubekommen (Abb. 5).

dndern. Begiinstigt wird diese Schwach-
stelle durch Clientanwendungen, die nur
Links und Meniioptionen anzeigen, die
der Anwender gerade ausfithren darf,
ohne dass die API serverseitig den Zu-
griff verhindert. Aber: Die Zugriffskon-
trolle auf Priasentationsebene funktio-
niert nicht.

Besonders interessant fiir Angreifer
sind Funktionen, die sich mit sensiblen
Daten befassen oder Ressourcen ande-
rer Gruppen verwalten, und Adminis-
tratives wie Benutzerkontenverwaltung.
Finden sie Anfragen, mit denen sie ein
Konto oder die Mitgliedschaft in einer
Gruppe veridndern, tragen sie sich als
Mitglied der Buchhaltergruppe ein und
greifen dann mit deren Rechten auf an-
dere Ressourcen zu. Der einfachste Weg
fiir Tester, die Liicke aufzuspiiren, ist,
die API-Dokumentation nach adminis-
trativen Funktionen zu durchforsten
oder die Schnittstelle zunéchst mit ei-
nem legitimen Adminkonto zu verwen-
den und anschlieflend als niedrig privi-
legierter Benutzer die gleichen Anfragen
zu senden.
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Entwickler schiitzen sich gegen feh-
lerhafte Autorisierung auf Funktions-
und Objektebene: Das Backend priift fiir
jede Anfrage, ob sie erlaubt ist oder nicht,
idealerweise mit einer zentralen Kompo-
nente. Ein Zugriff ist im Standard verbo-
ten und nur fiir berechtigte Gruppen er-
laubt. Als weitere Maffnahmen teilt man
normale und administrative Endpunkte
in unterschiedliche Schnittstellen auf
und hértet die Admin-API durch zusitz-
lichen Schutz wie eine beiderseitige Au-
thentifizierung tiber TLS (mTLS) oder
IP-Filter.

Preisgabe sensibler Daten -
API3

Backend-Architekten neigen dazu, in
Schnittstellen alle Daten auszugeben, die
ein Client womdglich braucht. Sie verlas-
sen sich auf die Frontend-Entwickler, die
Ergebnisse passend filtern und weiter-
verarbeiten. Das REST-Paradigma und
API-Frameworks ermutigen dazu, gene-
rische Funktionen wie toJSON() einzu-
setzen, die Objekte mit allen Attributen

ausspielen. Nutzt man legitime Clients
wie SPA oder mobile Apps, ist diese
Schwachstelle unsichtbar.

Wie beschrieben sehen béswillige Be-
nutzer sich alle Riickmeldungen der
Schnittstelle im Klartext an. So gelangen
sie in einem sozialen Netzwerk an das
Geburtsdatum statt nur an das Alter ei-
nes Benutzers, wenn das Datum auf dem
Client weiterverarbeitet wird. In kriti-
scheren Fillen wie einer Kundendienst-
App enthalten API-Antworten fiir Ser-
vicemitarbeiter Hinweise auf den Um-
satz, den das Unternehmen mit dem
Kunden erzielt, oder gar Anmeldeinfor-
mationen wie gehashte Passworter und
Zugriffstoken. Davon war der Fahrdienst
Uber betroffen, ein bésartiger Angreifer
hitte sdmtliche Benutzerkonten iiber-
nehmen koénnen. Die API der Fitness-
rader von Peloton gab zu ihren Nutzern
Geschlecht, Alter und Wohnort preis
(Links zu allen Storys siehe ix.de/zhxu).

Angreifer und Verteidiger finden In-
formationsabfliisse einfach, wenn sie sich
mit geeigneten Werkzeugen die vollstin-
digen Antworten der Schnittstelle anse-
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hen und iiberlegen, ob jedes Datum im aktuel-
len Kontext angezeigt werden sollte. Navigiert
man in der verwundbaren crAPI iiber ,,Com-
munity” zum Forum, sieht man im parallel lau-
fenden Burp nicht nur die Namen der anderen
Benutzer, sondern auch ihre E-Mail-Adresse
und die ID ihres Fahrzeugs (Abbildung 4).

Entwickler diirfen sich niemals auf client-
seitige Filterung verlassen, sondern miissen
sich bewusst sein, dass Angreifer vollen Ein-
blick in Anfragen und Antworten aller API-
Endpunkte haben. Eine sichere Schnittstelle
gibt nur die Daten zuriick, die der aktuelle Be-
nutzer und Client wirklich bené6tigen.

Um die Herausforderung grundlegend anzu-
gehen, sollten Architekten Daten in ihrer An-
wendung von Anfang an klassifizieren. Vom Er-
stellen iiber das Verarbeiten bis zum Vernichten
sollte man sich iiberlegen, welche Daten beson-
ders schiitzenswert sind, wo und wie sie gespei-
chert und iibertragen werden und wer darauf
Zugriff hat. Besondere Vorsicht gilt bei Daten,
auf die man unauthentisiert oder mit einer un-
privilegierten Rolle zugreift.

Bei API-Audits sehen Pentester haufig Feh-
lermeldungen, die zu viel preisgeben, etwa die
Version einer Komponente. Funktionen, fiir die
ein Benutzer tendenziell vertrauliche Daten
eingibt, sind ebenfalls interessant: Benutzer-
namen bei der Anmeldung, oft die E-Mail-
Adresse, beim Zahlen individuelle Gutscheine
und beim Registrieren eine Mitgliedsnummer.
Weil die Endpunkte zum Beantworten solcher
Anfragen korrekte Daten brauchen, reagieren
sie im Fehlerfall oft mit der Nachricht, die ein-
gegebenen Daten seien falsch. Ein Klassiker
beim Log-in ist die Riickmeldung ,,Dieser Be-
nutzer existiert nicht“. Angreifer erraten giil-
tige Eingaben durch wiederholtes Ausprobie-
ren und verwenden sie fiir weitere Attacken.
Eine Liste vorhandener Benutzerkonten hilft
beim Angreifen des Log-ins.

Endpunkte antworten mit einer generischen
Fehlermeldung, aus der nicht hervorgeht, ob die
Eingabe giiltig war. Die Antwortzeit darf sich
ebenso nicht messbar unterscheiden. Selbst bei
gut gesicherten Log-ins dauert der Versuch fiir
einen giiltigen Benutzernamen, sich mit einem
fehlerhaften Passwort anzumelden oder eine
Kennwort-zuriicksetzen-Mail anzufordern, oft
lénger als fiir einen ungiiltigen, weil das Back-
end die Zugangsdaten abgleicht oder synchron
eine E-Mail sendet, wihrend es bei einem nicht
existierenden Konto gleich abbricht. Solche
Routinen sollten im Fehlerfall gleich lange lau-
fen wie im Erfolgsfall.

Massenzuweisung - API6

Wihrend das API3-Risiko zu viele Daten aus-
gibt, nimmt die Massenzuweisung zu viele Da-
ten entgegen. Bosartige Nutzer der API packen
mehr Parameter als vorgesehen in ihre An-
frage, die kein gutartiger Client senden wiirde.
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Spielt die Anwendung alle Eingaben ungepriift
ins Datenmodell zuriick, konnen Angreifer Ei-
genschaften iiberschreiben, Daten manipulie-
ren, Sicherheitsmechanismen umgehen und
sich erhohte Rechte verschaffen. Betroffen war
die Cloud-Registry Harbor, bei der sich Benut-
zer zum Administrator machen konnten (sie-
he ix.de/zhxu). Diese Liicke ist schwieriger zu
entdecken als die Preisgabe sensibler Daten,
weil legitime Clients bei betroffenen Endpunk-
ten keine Werte iibergeben.

Doch die Namen solcher Parameter lassen
sich herausfinden: Beim API3-Risiko enthilt
eine Antwort iiberfliissige Daten und verrét
Parameternamen. Ein Sicherheitstester stébert
beim Lesen der API-Dokumentation interes-
sante Parameter auf, die er bei einem anderen
Endpunkt als dem laut Dokumentation vor-
gesehenen ausprobiert, etwa Rollenname oder
Passwort. Das quelloffene Werkzeug Arjun fin-
det automatisiert Abfrageparameter, die das
Backend akzeptiert, aber kein Client sendet.
Das Wiki des GitHub-Projekts beschreibt, wie
man das Tool installiert und nutzt. Entwickler
halten im Quelltext ihrer Anwendung nach
Mustern wie new User(req.body) Ausschau,
die eingehende Daten ohne Argwohn an inter-
ne Objekte binden.

Massenzuweisungen betrafen schon klassi-
sche Webanwendungen, sind in Schnittstellen
aber wegen der offenliegenden Implementie-
rung einfacher zu finden. Manche API-Frame-
works wandeln JSON-Parameter in Anfragen
automatisch in Objekteigenschaften um. Wer-
den die JSON-Felder nicht beschrinkt, konnen
boswillige Benutzer das Feld fiir den Passwort-
Hash und die Rolle an einem Benutzerobjekt
oder gar den Preis fiir ein Produkt d&ndern. Auf
der Suche nach weniger auffélligen Arten der
Massenzuweisung dndern Tester die Encodie-
rung der Payload, senden statt JSON URL-
encodierte Schliissel-Wert-Paare oder wech-
seln die HTTP-Methode von POST auf PATCH
oder PUT.

Im crAPI-Shop kauft man durch den Klick
auf Buy Autozubehor wie Reifen. Unter ,,Past
Orders“ sieht man seine Bestellungen und 16st
uber die Schaltfliche Return eine Retoure aus,
bei der man einen QR-Code bei einem virtuel-
len Paketdienstleister aufgeben muss. Uber
eine Massenzuweisung erhilt man unberech-
tigt Geld zuriick, ohne das Produkt retourniert
zu haben. In Burp klickt man unter ,,Proxy“in
»2HTTP history“ mit rechts auf die Anfrage GET
/workshop/api/shop/orders/all und wahlt
den Eintrag ,,Send to Repeater®. Dort bearbei-
tet man die Anfrage beliebig und schickt sie
iiber ,,Send“ erneut ab. Andert man das Verb
auf PUT und die Anfrage wie in Abbildung 5,
setzt man den Riicksendungsstatus selbst auf
Sreturned®.

Zuverléssig vor Massenzuweisung schiit-
zen sich Entwickler, indem sie eingehende
Daten nicht automatisch an Objekte binden
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und erwartete Parameter definieren. Ein
Ansatz dafiir konnen Datentransfer-
objekte (DTO) sein. Idealerweise wer-
den nicht nur die Parameter selbst be-
schrénkt, sondern ihre Werte moglichst
einer strengen Eingabevalidierung un-
terzogen: Was nicht im JSON-Schema
spezifiziert ist, wird verworfen. Schon
beim Entwurf der API konnen Architek-
ten Schemata, Typen und Muster defi-
nieren, die ihre API in Anfragen akzep-
tiert und gegen die sie zur Laufzeit priift.
Wenn moglich sollte man nicht mehr zu
verindernde Eigenschaften als nur les-
bar definieren.

Fehlende Ressourcen- und
Ratenbegrenzung - API4

Jede API muss Mechanismen gegen
Brute-Force-Angriffe enthalten, mindes-
tens an kritischen Stellen wie dem Log-
in. Andernfalls versuchen Angreifer, sich
mit einem ihnen bekannten Benutzer-
namen oder naheliegenden Standardac-
counts wie admin und Passwortern aus
einer Passwortliste so lange anzumel-
den, bis sie die richtige Kombination ge-
funden haben.

Ein Schutz ist Ratenbegrenzung (Rate
Limiting): Wenn von einer einzelnen IP-
Adresse, im Kontext eines Kontos oder in-
nerhalb einer Sitzung in einer bestimm-
ten Zeit zu viele Anfragen gestellt werden,
ignoriert die Anwendung weitere Versu-
che und antwortet mit dem HTTP-Status-
code 429 Too Many Requests. Meist sen-
den Endpunkte mit Ratenbegrenzung
Antwortheader wie X-RateLimit-Limit
und X-RatelLimit-Remaining, die iiber
Grenzen und verbleibende Versuche in-
formieren.

Oft haben APIs keine Ratenbegren-
zung. Selbst wenn ein Rate-Limiting-
Mechanismus implementiert ist, weil da-
fiir eine Securitybibliothek genutzt wird,
umgehen boswillige Benutzer ihn manch-
mal. Header wie X-Forwarded-For wer-
den normalerweise von Infrastruktur-
komponenten wie Reverse-Proxys ge-
setzt, die damit die eigentliche Quell-IP-
Adresse einer Anfrage mitteilen. Nichts
hindert Angreifer daran, einen solchen
Header in einer Anfrage selbst einzufii-
gen, etwa X-Forwarded-For: 127.0.0.1
in einem Interception-Proxy. Vertraut die
API diesen Angaben, lésst sich die Raten-
begrenzung umgehen. So ist die Anwen-
dung durch Denial-of-Service- (DoS) und
Brute-Force-Angriffe verwundbar.

Anfillig fiir Manipulationen dieser
Art sind ebenfalls andere, auf die Quelle
einer Anfrage bezogene Header wie
True-Client-IP. Durch blindes Ver-
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trauen in Header mit Bezug zum Ziel der
Anfrage, etwa X-Forwarded-Host, ent-
stehen Schwachstellen wie Web Cache
Poisoning, die API-Antworten fiir nach-
folgende Benutzer vergiften.

Fehlende Ratenbegrenzung findet
man recht schnell, wenn die API trotz
einer Flut von Anfragen weiterhin ant-
wortet, statt den Missbrauch mit einem
429-Statuscode zu quittieren. Testen
sollte man unterschiedliche Authentifi-
zierungsfille: als angemeldeter Benut-
zer, unangemeldet oder mit abgelaufe-
nem Konto. Entdeckt werden Liicken
mit umgehbarer Ratenbegrenzung durch
automatisierte und manuelle Tests, bei
denen man entsprechende Header ge-
zielt einfiigt und beobachtet, ob sich das
Antwortverhalten dndert.

Entwickler sollten eine Ratenbegren-
zung so eng wie moglich an die Applika-
tionslogik und darin vorhandene Angriffs-
punkte kniipfen: Ein auf die IP-Adresse
bezogenes Rate Limiting auf dem Anmel-
deendpunkt ist gut, besser ist jedoch,
wenn sich die Begrenzung auf die Benut-
zeridentitét bezieht oder in anderem Kon-
text auf das Zugriffstoken.

Fehlende Limits bei Nutzdaten entwi-
ckeln sich zum Problem, wenn ein End-
punkt Bilder beliebiger Grofie entgegen-
nimmt und unbeirrt versucht, eine Giga-
byte-grofle Abbildung in kleinere Vor-
schaubilder herunterzurechnen. Ist der
Arbeitsspeicher erschopft, ist die Schnitt-
stelle lahmgelegt. Wenn ein Endpunkt
einen Grenzwert als Parameter akzep-
tiert, fithrt allein die Anfrage /api/nach
richten?1imit=99999999 womdglich zu
einem DoS auf Anwendungsebene. Betrei-
ber einer API sollten die erlaubte Grofle
einer Anfrage und ihrer einzelnen Felder
beschrénken.

Im crAPI-Dashboard kann man iiber
die Schaltfliche ,,Contact Mechanic”
seinen virtuellen Mechaniker kontaktie-
ren. Dazu fiillt man zunéchst das For-
mular aus, sendet es ab, schickt aus der
Burp-Proxy-Historie die Anfrage POST
/workshop/api/merchant/contact
mechanic an den Repeater, verdndert
dort in der Anfrage folgende Werte, sen-
det sie und hat so DoS auf Anwendungs-
ebene (Layer 7) ausgelGst:

"repeat request if failed":true
"number_of_repeats":999999

Raten- und Ressourcenbegrenzungen
richten Entwickler mit Bibliotheken
oder korrekt konfigurierten Infrastruk-
turkomponenten ein. Nutzt man Con-
tainer, lassen sich dort Arbeitsspeicher-
bedarf und Prozessorlast beschrinken.
Private Endpunkte, die nicht von jeder

beliebigen IP-Adresse erreichbar sein
miissen, schiitzen Verteidiger durch
Allowlists. Generell gilt: An einem End-
punkt eintreffenden Daten sollten Ent-
wickler an keiner Stelle blind vertrauen,
auch nicht in Headern und Dateien.

Fazit

APIs sind die Basis von mobilen Apps,
Single-Page-Webanwendungen und au-
tomatisiertem Datenaustausch zwischen
Maschinen. Sie bieten eine unterschitz-
te Angriffsfliche, deren unzureichende
Absicherung zu schlagzeilentriachtigen
Datenverlusten fithrt. Im Bewusstsein
vieler Entscheider, Architektinnen und
Entwickler ist noch nicht prisent, dass
Schnittstellen von &dhnlichen Sicher-
heitsliicken wie klassische Webanwen-
dungen betroffen sind.

Die API-Liste der OWASP ist nach ei-
gener Zielsetzung kein Sicherheitsstan-
dard. Die Top-10-Verantwortlichen se-
hen ihre Liste als Awareness-Dokument,
das einem breiten Publikum von Sicher-
heitsverantwortlichen iiber Projektma-
nagerinnen und Entwickler bis zu Tes-
tern wesentliche Schwachstellen zu-
gianglich macht. Deren Ursachen sollte
man auf jeden Fall vermeiden, das Feh-
len von Schutzmafinahmen dagegen
grenzt an Fahrlassigkeit.

Sicherheit muss moglichst frith im
Lebenszyklus ansetzen, idealerweise von
Anfang an beriicksichtigt werden und
sich auf die gesamte Anwendung bezie-
hen. Klassische Produkte wie Web Appli-
cation Firewalls (WAF), API-Gateways
und spezifische fiir Schnittstellen ver-
marktete Produkte hirten zusitzlich,
sind aber kein alleiniger Schutz.

Uber Injection, Fehlkonfiguration, un-
zureichendes Protokollieren und Uberwa-
chen, die Punkte API7, API8 und API10
der OWASP API Top 10, informiert der Ar-
tikel ,,Schwachstellen in APIs aufspiiren“
ab Seite 64. (mb@ix.de)
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