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Dynamische
Malware-Analyse

Die statische Analyse verdachtiger Dateien fiihrt zu
Hypothesen, die Forensiker handfest priifen missen.
Sie beobachten den Schadcode in voller Aktion - und
zeichnen seine Aktivitaten auf.

Von Nadia Meichtry

B Digitale Forensiker — oder auch Re-
verse Engineers - analysieren Schadsoft-
ware in vier Phasen. In der vierten und
letzten Phase, der dynamischen Analyse,
wird die Malware in Aktion beobachtet.
Der vierte Teil unserer Artikelserie zur
Malware-Analyse erklédrt also, welche
Werkzeuge dafiir notwendig sind und wie
Forensiker in dieser Phase vorgehen. Ei-
ne vorausgehende OSINT-Analyse (Open
Source Intelligence) schaffte zuerst ei-

nen Uberblick dariiber, womit man es
tiberhaupt zu tun hat [1], danach folgte
eine vollautomatische Analyse mit ent-
sprechender Software in einer Sandbox-
Umgebung [2]. Im dritten Teil ging es an
die statischen Eigenschaften der Schad-
software [3]. Alle drei vorherigen Schrit-
te dienten dazu, Hypothesen iiber die Art
und Wirkungsweise der Malware aufzu-
stellen. Der letzte Teil der Artikelreihe
befasst sich nun mit der dynamischen

ZX-TRACT

» Bei der dynamischen Malware-Analyse tiberwachen Forensiker Prozesse, Netzwerk-
aktivitaten und Anderungen an der Registry von Windows-Systemen. Dafiir missen
sie genau wissen, was zu den normalen Systemaktivitdten gehdért, um Auffalligkei-

ten zu erkennen.

» Schadsoftware verfiigt Gber unterschiedliche Fahigkeiten, zum Beispiel Prozess-
injektion oder die Kommunikation mit einem C2-Server (Command and Control).
Diese Fahigkeiten wollen Forensiker aufdecken.

» Die Analyseumgebung muss akribisch vorbereitet sein: Weder diirfen eigene Pro-
zesse die Aufzeichnung stdren, noch darf die Umgebung zu leer sein - denn man-
che Malware erkennt, ob sie sich in einer Laborumgebung befindet.
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Analyse - dem Beobachten der Malware
in Aktion -, um die formulierten Hypo-
thesen zu iiberpriifen.

Infektion zulassen

Wihrend der dynamischen Untersuchung
fiihrt man die verdichtige Datei in einer
virtuellen Maschine aus und zeichnet ihre
Aktivitdten mit diversen Werkzeugen auf.
Alle im Artikel erwdhnten Tools sind auch
unter ix.de/z48a zu finden. Analysten soll-
ten jedoch nur die notwendigen Anwen-
dungen starten, um keine unnétigen In-
teraktionen zu erzeugen. Sie iiberwachen
unter anderem gestartete Prozesse, aufge-
baute Netzwerkverbindungen, abgelegte
Dateien sowie neu erstellte oder gednder-
te Registrierungsschliissel und Dienste.
Dabei lauft die virtuelle Maschine ohne
Schutzmechanismen, sodass die Malware
freies Spiel hat und nicht blockiert oder
entfernt wird.

Dadurch will man Hinweise auf das
Verhalten der zu analysierenden Datei
gewinnen, um ihre Natur und die Bedro-
hung, die sie fiir das Unternehmen dar-
stellen kann, zu verstehen. Die Beobach-
tungen koénnen die vorherigen Hypo-
thesen weiterentwickeln, die Liste der
gefundenen Indicators of Compromise
(IOCs) erweitern, die bei der Analyse
der statischen Eigenschaften festgestellt
wurden, oder zuvor identifizierte I0Cs
bestitigen. Es ist natiirlich absolut not-
wendig, die Operation in einer virtuellen
Maschine durchzufiihren - handelt es
sich tatsidchlich um Schadsoftware, infi-
ziert sie schliefllich das System. Vorher
erstellt man am besten einen sauberen
Speicherpunkt, um das System gegebe-
nenfalls zuriickzuspielen und eine erneu-
te Analyse durchfiihren zu kénnen. Das
Starten der Schadsoftware kann die Auf-

Malware-Analyse
in vier Schritten

Teil 1: Einstieg - Grundlagen und
Ablauf der Malware-Analyse

Teil 2: OSINT - Abfragen von 6ffentli-
chen Informationen, vollautomatische
Analyse in der Sandbox

Teil 3: Statische Eigenschaften -
Hypothesen anhand der Beschaffenheit
von Malware aufstellen

Teil 4: Dynamische Eigenschaften -

Aktivitaten der Malware aufzeichnen
und auswerten
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18 Process Hacker [DESKTOP-2C3IQHONREM]+ (Administrator)

Hacker View Tools Users Help

% Refresh {3 Options | @i Find handles or DLLs &% System information | (] [ 3¢

Processes  Services Metwork Disk

Search Processes |

Name PID  ASLR

Integrity CPU

I/0 total ... Private b... User name

Description

Interrupts and DPCs

[ Isass.exe 792 ASLR

[ fontdrvhost.exe

I Autoruns6d.exe ASLR

Systermn
872 ASLR Low

Medium

Process Hacker zeigt bereits, dass Form.exe verdachtige Prozesse startet (Abb. 1).

merksamkeit der Angreifer wecken und
ihnen mitteilen, dass sie untersucht wer-
den. Grund dafiir ist die Kommunikation
mit ihrem Server, beispielsweise iiber den
Aufrufihrer Doménen oder IP-Adressen.
Um das zu verhindern, sollte man entwe-
der die Netzwerkverbindung der virtuel-
len Maschine unterbrechen oder die Ver-
bindung in eine andere virtuelle Maschi-
ne weiterleiten, die einen Internetzugang
nur simuliert. Das beeinflusst allerdings
auch, was gemessen wird: Will die Schad-
software etwa zusitzliche Dateien he-

runterladen und ausfiihren, so ist dies bei
deaktivierter Netzwerkverbindung nicht
mehr mdglich und wird auch nicht er-
fasst. Der Mittelweg ist die Nutzung eines
VPN oder des TOR-Netzwerks, um die ei-
gene Herkunft zu verbergen und sich so
zu schiitzen.

Malware-Fahigkeiten

Malware hat bestimmte Fahigkeiten, die
man mit der dynamischen Analyse er-
mitteln kann. Sie kénnte beispielsweise

522MB NT AUTHORITY\SYSTEM
1.26 MB  Font Driver Host\UMFD-0

13.86 MB  DESKTOP-2C3IQHO\REM

Local Security Authority Proce...
Usermode Font Driver Host

[5] fontdrvhost.exe 864  ASLR Low 343 MB  Font Driver Host  UMFD-1 Usermode Font Driver Host

[5] dwmn.exe 516 ASLR  System 1.64 104.16 MB - Window Manager\DWM-1 Desktop Window Manager
v 'm explorer.exe 3202 ASLR Medium 1.7 712B/s  4534MB DESKTOP-2C3IQHC\REM Windows Explorer

m vmtoolsd.exe 4828 ASLR Medium 0.09 608B/s  23.29MBE DESKTOP-2C3IQHO\REM VMware Tools Core Service

Autostart program viewer

mit einem Command-and-Control-Ser-
ver (C2-Server) kommunizieren oder Da-
teien herunterladen und ablegen. Aufier-
dem setzt Malware verschiedene Techni-
ken ein, um sich der Erkennung zu ent-
ziehen - zum Beispiel Prozessinjektion.
Ein C2-Server ist ein Server, der von den
Angreifern kontrolliert wird, um die
Kommunikation mit dem kompromit-
tierten System aufrechtzuerhalten und es
im schlimmsten Fall fernzusteuern. Meist
wird HTTPS als Protokoll fiir C2-Server
benutzt. Dass andere Protokolle wie DNS

In Process Monitor kann man das Verhalten der untersuchten Malware genauer nachverfolgen (Abb. 2).
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Im aus Logs erstellten Prozessbaum zeigen sich die verdachtigen Prozesse von ihrer fliichtigen Seite — der griine Balken illustriert

ihre Lebensdauer (Abb. 3).

und sogar die Webanwendungen und
Schnittstellen sozialer Medien zum Ein-
satz kommen, ist ebenfalls moglich. Die
Schadsoftware sendet in regelmifligen
Absténden kurze Nachrichten mit grund-
legenden Informationen iiber den Zu-
stand des Schadprogramms und des infi-
zierten Hosts an den Angreifer, was als
Beaconing bezeichnet wird. Sie kann vom
Angreifer auch Befehle einholen, zum
Beispiel um sich selbst zu aktualisieren
oder einen Rechner zu scannen. Uber die-
sen Kanal schafft die Malware letztlich
auch gestohlene Daten nach drauflen.
Wenn die Malware ein Downloader
ist, 1adt sie Inhalte wie weitere Schad-
software, bosartige Befehle oder ihre
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Konfiguration aus dem Internet herun-
ter. Wenn es sich hingegen um einen
Dropper handelt, wird die Malware ande-
re Dateien aus ihrem eigenen Code extra-
hieren; sie kann etwa ausfiihrbare Datei-
en in ihrer Ressourcensektion verste-
cken. Dies lisst sich aber auch bereits in
der vorhergegangenen Analyse statischer
Eigenschaften herausfinden.

Um Erkennungswerkzeuge zu umge-
hen und Analysten zu verwirren, statten
Angreifer ihre Schadsoftware gerne mit
einer Technik namens Prozess- oder
Codeinjektion aus. Sie schleust dann
Code in andere, eigentlich harmlose Pro-
zesse ein. Eine Variante davon ist die
DLL-Injektion (Dynamic Link Library).

Weil DLLs Code und Daten
enthalten, die mehr als ein
Programm gleichzeitig ver-
wendet, sind sie ein beliebtes
Ziel fiir Injektionen. Der bos-
artige Code wird dann von
den Programmen ausgefiihrt,
die die DLL nutzen.

Eine weitere Technik ist
das Hooking. Hier fingt die
Malware die Ausfithrung von
bestimmtem Code innerhalb
eines Opferprozesses ab und
stort den infizierten Prozess.
In Kombination mit Code-
injektionstechniken kénnen
sie so Rootkits implementie-
ren, die bosartige Artefakte
vor dem Benutzer des infizier-
ten Systems verbergen. In-

FakeDNS beantwortet alle
Anfragen der Malware mit
der IP-Adresse der Linux-
Maschine, auf der die infi-
zierte Windows-Umgebung
virtualisiert wird (Abb. 4).

dem es sich gezielt in Funktionen in legi-
timen Programmen einhakt, unterbricht
ein Rootkit den normalen Informations-
fluss innerhalb des Opferprozesses. So
spioniert Malware zum Beispiel verarbei-
tete Daten aus.

Dariiber hinaus kann Malware Process
Hollowing oder Process Replacement be-
treiben. Die Schadsoftware startet da-
fiir einen legitimen Prozess, halt ihn an,
gibt den Arbeitsspeicher frei, der den
Programmecode enthilt, und ersetzt ihn
durch ein bosartiges Programm. Der ge-
startete Prozess fiihrt dann den neu ein-
geschleusten Code aus. Auch hier wird
wieder bosartiger Code in Prozessen ver-
steckt, die legitim erscheinen. Haufig ge-
schieht das beim Entpacken von verpack-
ter Malware.

Malware versucht oft zu erkennen, ob
sie in einer Analyseumgebung lauft oder
auf dem System eines echten Opfers. Sie
halt dafiir nach Hinweisen Ausschau, bei-
spielsweise nach fehlenden Anwendun-
gen wie Microsoft Office in der Labor-
umgebung, sehr kurzen Browserverlidu-
fen oder nur wenigen Dateien auf der
Festplatte. Bestimmte Hardwarekompo-
nenten oder Dateien und Registrierungs-
schliissel, die damit verbunden sind, ge-
ben ihr zusitzliche Informationen iiber
die Umgebung. In der Konfiguration des
infizierten Computers kdnnte sie aufier-
dem nach Artefakten fahnden, die mit au-
tomatisierten Malware-Sandboxes und
nicht mit einem wirklich benutzten Sys-
tem in Verbindung gebracht werden. Das
kann eine leere Zwischenablage sein, eine
CPU mit nur einem Kern, ein stillstehen-
der Mauszeiger, eine recht kleine Fest-
platte oder der Hinweis auf ein frisch ge-
startetes System. Und auch Analysewerk-
zeuge wie Process Hacker, Wireshark
oder Ghidra kénnen allein durch ihre An-
wesenheit auf eine Analyseumgebung
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Wireshark stellt die Kommunikationen von Form.exe zwischen der infizierten virtuellen Maschine und dem Linux-System dar (Abb. 5).

hinweisen, weil sie auf dem System eines
typischen Opfers nicht installiert sind.

Prozessanalyse

Um der Malware nun endgiiltig auf die
Schliche zu kommen und ihre bésartigen
Prozesse zu erkennen, miissen Analysten
zunichst wissen, wie der Prozessbaum
auf einem System im Normalfall aus-
sieht. Dazu hat bereits das SANS-Institut
ein Poster fiir Windows-Systeme verof-
fentlicht (siehe ix.de/z48a). Unter dem
Titel ,,Evil Hunt 1 erklirt es, welche El-
ternprozesse welche Kindprozesse star-
ten. Beispielsweise sollte es nur eine In-
stanz von Isass.exe geben, mit wininit.exe
als Elternprozess. Bei der Analyse ist es
daher wichtig, die Beziehungen zwischen
den Prozessen und ihre Prozesspfade zu
tiberpriifen. Dafiir kann man verschiede-
ne freie Werkzeuge fiir Windows verwen-
den, wie Process Hacker und Sysinter-
nals Process Explorer von Microsoft. Sie
tiberwachen unter anderem die System-
ressourcen sowie den Prozessbaum, die
Prozessnamen und -kennungen (PID).
Die Tools zeigen die von den Prozessen
geoffneten oder geladenen Handles und
DLLs an. Dariiber hinaus listet Process
Hacker Dienste und aktive Netzwerkver-
bindungen auf, dhnlich wie Sysinternals
TCPView4. Prozesse werden auch farb-
lich hervorgehoben: Griin steht fiir ge-
startete Prozesse, Rot fiir beendete und
Blau fiir System- und Dienstprozesse.
Neben diesen beiden Werkzeugen gibt
es Sysinternals Process Monitor. Er iiber-
wacht in Echtzeit die Prozessaktivititen
und Interaktionen mit anderen Prozes-
sen, der Registry, dem Dateisystem und
dem Netzwerk und protokolliert sie in ei-
ner Datei. Process Monitor erfasst Pro-
zessdetails, einschliefllich Befehlszeile
und Operationen. Man kann Filter defi-
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nieren, um sich beispielsweise auf einen
Prozess zu konzentrieren oder normale
Aktivitiaten auszuschlieffen. Das Tool ver-
fiigt auch iiber eine Funktion zum Zeich-
nen des Prozessbaums, der alle im Proto-
koll referenzierten Prozesse in einer El-
tern-Kind-Hierarchie anzeigt. Prozesse
mit demselben Elternteil sortiert es nach
ihrer Startzeit. Process Monitor gibt da-
bei auch einige Daten aus: den Pfad der
ausfithrbaren Datei, das Benutzerkonto
und die Startzeit. Solche Protokolle kon-
nen anschliefRend mit ProcDOT visuali-
siert werden, indem man ein Aktivitats-
diagramm fiir den gewdhlten Prozess er-
stellt. Dadurch lassen sich Anomalien
leicht aufdecken.

Um die vorgestellten Werkzeuge zu
veranschaulichen, kann man innerhalb
einer virtuellen Windows-Maschine die
Malware-Datei Form.exe ausfiihren, die
bereits in Teil 2 der Reihe vorgestellt
wurde [2]. Der Prozessbaum in Process
Hacker zeigt, dass der Prozess Form.exe
unterhalb von explorer.exe lduft (siehe
Abbildung 1). Das bedeutet, dass dieses
Programm durch den Benutzer per Dop-
pelklick ausgefithrt wurde, in diesem Fall
vom Desktop aus. Form.exe verwendet
auflerdem das Logo von Adobe, um legi-
tim zu wirken. Ebenso kann man sehen,
dass Form.exe aziztwhel.exe aufruft, das
dann eine weitere Instanz von sich selbst
startet (in Abbildung 1 griin hervorgeho-
ben). Das deutet auf eine Prozessinjek-
tion hin. Ein solcher Prozessname aus
zufilligen Charakteren ist besonders auf-
fallig und legt nahe, dass es sich um einen
bosartigen Prozess handelt - ein Ein-
druck, der sich dadurch verstarkt, dass
sich alle drei Prozesse in weniger als ei-
ner Sekunde beendeten, um unentdeckt
zu bleiben.

In Process Monitor ist das noch ein-
mal detaillierter zu sehen, denn das Tool

zeigt an, welche Operationen konkret
durchgefiihrt wurden. Wie in Abbildung 2
zu sehen, legt Form.exe zuerst die Da-
tei aziztwhel.exe unter C:\Users\REM\
AppData\Local\Temp mit der Operation
CreateFile an (zusehenin der ersten ro-
ten Box in Abbildung 2). Der Pfad App
Data\Local\Temp ist als Ablageort von
Malware beliebt, da er zuverlissig vor-
handen ist und keine erhéhten Rechte
zum Schreiben benoétigt. Auerdem ist er
ein unauffilliger Bereich, den viele Opfer
von Malware-Angriffen iibersehen, da er
nicht zwingend von Antivirenlésungen
gescannt wird.

Anschlieflend o6ffnet die Schadsoft-
ware den Registrierungsschliissel HKLM\
SOFTWARE\Microsoft\WindowsNT\
CurrentVersion\Image File Execution
Options\aziztwhel.exe mit der Operation
RegOpenKey (siehe zweite rote Box in Ab-
bildung 2), um den Wert abzufragen.

Mit so einem Vorgehen versucht Mal-
ware liblicherweise, Persistenz herzustel-
len und Privilegien zu erhdhen. MITRE
ATT&CK beschreibt, dass es die Image
File Execution Options (IFEO) ermégli-
chen, einen Debugger an eine Anwendung
anzuhéingen. Beim Erstellen eines Pro-
zesses wird ein Debugger, der in den IFEO
einer Anwendung konfiguriert ist, dem
Namen der Anwendung vorangestellt -
der neue Prozess startet effektiv unter
dem Debugger. Diese Optionen kdnnen
direkt iiber die Registry unter HKLM\
SOFTWARE\Microsoft\Windows NT\
CurrentVersion\Image File Execution
Options\<executable> eingestellt werden,
wobei <executable> die Binardatei ist,
an die der Debugger angehiingt ist. In die-
sem Fall handelt es sich um die Datei
aziztwhel.exe. Die Malware verschaftt sich
so einen Hintertiirzugang als ,,Debugger.
Nachdem die Malware die Registry gein-
dert hat, wird das Debugger-Programm
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mit Systemrechten ausgefiihrt. Form.exe
startet dann mit der Operation Process
Create aziztwhel.exe (siehe dritte rote
Box auf Abbildung 2).

Der aus den Logs von Process Monitor
erstellte Prozessbaum (siehe Abbildung 3)
sieht genauso aus wie der von Process
Hacker. Man kann feststellen, dass die
Lebensdauer (mit griiner Markierung)
der Prozesse Form.exe und azizthwel.exe
recht kurz war. Beide azizthwel.exe-Pro-
zesse rufen auflerdem die Datei nydkr.nr
im Temp-Ordner auf.

Mit ProcDOT ist das Starten der bei-
den azizthwel.exe-Prozesse ebenfalls
deutlich sichtbar. Es zeigt im Ereignis-
baum an, dass temporire Dateien er-
stellt wurden: nydkr.nr, gdeinuzidby.smf,
syDOBS8.tmp und syDOB9.tmp. Die zwei
tmp-Dateien wurden dann geldscht — bei
tmp-Dateien ist das zu erwarten, da sie
in der Regel entfernt werden, wenn der
Prozess sich beendet.

Die Gesamtheit der Resultate stimmt
mit den Informationen im Behavior
Graph von Joe Sandbox und mit dem
beschriebenen Verhalten in VirusTotal
tiberein (siehe ix.de/z48a). Das stirkt na-
tiirlich das Vertrauen in die vorange-
gangenen Untersuchungsergebnisse. Und
auch die von der Malware abgelegten Da-
teien findet man bei Joe Sandbox und Vi-
rusTotal unter ,,Dropped files®. Joe Sand-
box berichtet, dass die nr-Datei eine
COM-Datei ist — ausfithrbare Dateien, die
in der Regel fiir das Ausfiithren einer Rei-
he von Befehlen verwendet werden.

Analyse von
Netzwerkverbindungen

Nachdem man beobachtet hat, was die
Malware im System anstellt, kann man
sich der Kommunikation widmen, die sie
nach draufien aufbaut. Um Netzwerkver-
bindungen zu untersuchen, empfiehlt es
sich, die Internetressource, auf die die
Datei zugreifen méchte, im Labor zu
simulieren. Indem man die bésartige
Netzwerkverbindung auf einen kontrol-
lierten Server und Dienst umleitet, gibt
man der Malware die Moglichkeit, Daten

mit dem Server auszutauschen. Dadurch
lassen sich mehr Informationen tiber die
netzwerkbezogenen Aktivitdten des Pro-
gramms gewinnen, wie die Kommuni-
kation zu C2-Servern, Datenexfiltration
und Versuche, andere Software herun-
terzuladen. Verdichtig ist zum Beispiel
der Verbindungsaufbau zu IP-Adressen
oder Doméinen, die bereits als bosartig
bekannt sind, zu IP-Adressen aus uniib-
lichen Landern, zu auffilligen Ports oder
iiber ungewohnliche Protokolle.

Zum Uberwachen der Netzwerkver-
bindungen eignen sich Tools wie Wire-
shark, TCPLogView oder Sysinternals
TCPView (siehe ix.de/z48a). Der Net-
work-Tab von Process Hacker kann auch
weiterhelfen. Das Tool zeigt allerdings
nur aktive Verbindungen an, eine Histo-
rie gibt es nicht. Die Uberwachungswerk-
zeuge sollte man prinzipiell auf einem
anderen System als dem infizierten aus-
fithren, denn so ist es fiir die Malware
schwieriger zu entdecken, dass sie beob-
achtet wird - sie konnte versuchen, die
Analysetools zu storen. Ein Sniffer zur
Netzwerkanalyse kann auf jedem Rech-
ner innerhalb des Labornetzwerks einge-
setzt werden, vorausgesetzt, er arbeitet
im promiskuitiven Modus. Dafiir stellt
man die Netzwerkschnittstelle so ein,
dass sie alle Pakete im zugewiesenen
Netzsegment erfasst und jedes empfan-
gene Paket im Detail aufzeichnet.

Wireshark eignet sich gut zum Uber-
wachen des Labornetzwerks. Der Netz-
werk-Sniffer erfasst Pakete und spei-
chert sie. Dabei gibt er die Quell- und die
Ziel-IP-Adresse, das verwendete Proto-
koll, die Paketlinge und den Inhalt der
Pakete an. Die erfassten Pakete kann
man dann nach jeder Komponente fil-
tern. Sie werden auch eingefirbt, in der
Regel entsprechend dem verwendeten
Protokoll. Wireshark gibt jedoch nicht
an, welcher lokale Prozess an der Verbin-
dung beteiligt war - an dieser Stelle kon-
nen aber TCPLogView oder TCPView
helfen, da sie ein Protokoll der lokalen
TCP-Verbindungen speichern. Das zeigt,
welcher Prozess welche Verbindung her-
gestellt hat.

Damit die Malware auf die benotigten
Ressourcen zugreifen kann, startet man
eine interaktive dynamische Analyse mit
Werkzeugen wie FakeDNS. FakeDNS 16st
alle Doménen auf, die von der Malware
kontaktiert werden, wenn sie das System
infiziert. Es beantwortet alle Anfragen
nach Doménennamen mit einer konfigu-
rierbaren IP-Adresse im Antwortdaten-
satz. Bei der Analyse enthilt der Daten-
satz von FakeDNS die IP-Adresse der vir-
tuellen Maschine, auf der er lauft.

FakeDNS und Wireshark zeigen beide
deutlich, welche Doménen von Form.exe
kontaktiert wurden, darunter www.3bm
mbcé6t.life und www.pwegov.net (siehe
Abbildung 4 und 5). In Abbildung 4 ist
auch erkennbar, dass FakeDNS mit der
IP-Adresse der Linux-Maschine antwor-
tet (192.168.198.129). In Abbildung 5 ist
zu sehen, dass die Resultate von Wire-
shark gefiltert wurden, um nur DNS-An-
fragen anzuzeigen, bei denen die Kom-
munikation zwischen der infizierten
Windows-Maschine (IP-Adresse 192.168.
198.130) und der Linux-Maschine sicht-
bar ist.

Hierbei handelt es sich um die Kom-
munikation mit einem C2-Server, schlieR-
lich hat Joe Sandbox www.pwcgov.net
bereits als C2 aufgelistet. Die anderen
Domainen sind auch unter ,Domains and
IPs“in Joe Sandbox und unter , Relations®
auf VirusTotal zu finden. Die Anfragen an
die Microsoft-Doménen sind hingegen le-
gitim und entsprechen dem normalen Be-
trieb des Systems.

Systemanderungen Giberwachen

Schadsoftware nimmt hiufig Anderungen
am System vor, um einen Systemneustart
zu iiberleben - oder unbemerkt auf dem
System zu bleiben, indem sie beispiels-
weise Antivirenprogramme deaktiviert.
Auf solche Mainahmen kénnen auch An-
derungen an den Autostart-Speicherorten
wie den Run-Registrierungsschliisseln
und im %AppData%\Roaming-Ordner
hinweisen, die es der Malware ermog-
lichen, sich beim Anmelden des Benut-
zers oder beim Systemstart auszufiihren.

Um persistent zu bleiben, kann Malware sich in den Autostart schleichen. Autoruns zeigt, dass brbbot.exe dafiir einen Registrierungs-

schliissel modifiziert (Abb. 6).
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Regshot analysiert das Verhalten von Form.exe - die Malware nistet sich im Programmkompatibilititsassistenten ein (Abb. 7).

Schadsoftware kann auflerdem Dateien
ablegen, wie nachgeladene Malware, Kon-
figurationsdateien oder Losegeldforde-
rungen von Ransomware als ReadMe-
Textdateien.

Solche Anderungen kann man mit
Werkzeugen wie Sysinternals Autoruns
und Regshot iiberwachen. Autoruns zeigt
Konfigurationen auf, die es erlauben,
Malware persistent zu machen. Dazu ge-
hoéren RunOnce-Registrierungsschliissel,
geplante Aufgaben und Dienste. Bei vie-

len schidlichen Programmen fehlen oft
Angaben zum Herausgeber, eine Be-
schreibung oder die Version. Autoruns
priift die Signatur der Programme und
kann auch Eintrige mit VirusTotal ab-
gleichen, wobei das Tool eine bestimmte
Farbcodierung benutzt: Rosa bedeutet,
dass keine Informationen zum Heraus-
geber gefunden wurden oder dass die di-
gitale Signatur nicht existiert, bei gelber
Farbung ist der Starteintrag vorhanden,
aber die Datei, auf die er verweist, gibt es

nicht mehr, und Griin zeigt Elemente an,
die beim letzten Mal nicht im Autostart
vorhanden waren.

Bei der Analyse von Form.exe fand
Autoruns keine Persistenzeintridge. Um
sie dennoch zu veranschaulichen, kommt
an dieser Stelle eine andere beispielhafte
Schadsoftware zum Einsatz: brbbot.exe
(siehe Abbildung 6). brbbot.exe erstellt
einen Eintragim Registrierungsschliissel
Microsoft\Windows\CurrentVersion\
Run. Das ermoglicht es der Malware,

iX 7/2023

145



PRAXIS | FORENSIK

Files added: 1z

:\ProgramData‘\Microsoft\Windows\WER\Temp\WERBD33. tmp.WERInternalMetadata.xml
:\ProgramData\Microsoft\Windows\WER\Temp\WERBELC.tmp.csv
:\ProgramData‘\Microsoft\Windows\WER\Temp \WEREESC. tmp . tXT

:\Users\All Users\Microsoft\Windows\WER\Temp\WERED33.tmp.WERInternalMetadata.xml
:\Users\All Users\Microsoft\Windows\WER\Temp\WERSELC.tmp.csv

:\Users\hll Users\chro50ft\W1nd0w5\WER\Te p\WERSBESC. tmp . tXT

:\Users\REM\AppData\LDcal\Temp\gde1nu21dby.smf

:\Users\REM\AppData‘\Local\Temp'\nydkr .nr

C: \WlndDwS\Prefetch\FORM EXE-CRAEZD32.pf

Mehrere Dateien wurden von der Malware neu angelegt. Dank Regshot kénnen Forensi-
ker sehen, wie sie an unverdachtigen Stellen auftauchen (Abb. 8).

dauerhaft auf dem System zu bleiben und
bei jeder Anmeldung gestartet zu wer-
den. Weil es weder eine Beschreibung
noch einen Herausgeber gibt, hebt Auto-
runs ihn in Rosa hervor.

Regshot vergleicht den Zustand des
Systems vor und nach der Infektion, in-
dem es Schnappschiisse erstellt und ei-
nen Bericht generiert, der die Anderun-
gen am Dateisystem und der Registrie-
rung wie neue Dateien oder Eintrége in
der Registrierung aufzeigt, die wihrend
der Infektion entstanden. Das liefert
Hinweise auf Persistenzmechanismen
der Malware. Regshot kann jedoch keine
Informationen {iiber die spezifische Ab-
folge von Ereignissen liefern oder ange-
ben, welcher Prozess fiir die Anderungen
verantwortlich ist. Dafiir ist Process Mo-
nitor besser geeignet.

Im Beispiel von Form.exe zeigt Reg-
shot aber, dass der Eintrag C:\Users\
REM\Desktop\Form.exe dem Regis-
trierungsschliissel Software\Microsoft\
Windows NT\CurrentVersion\AppCom-
patFlags\Compatibility Assistant\Store
hinzugefiigt wurde (siehe rote Box in
Abbildung 7). In diesem Registrierungs-
schliissel erscheinen die Programme, bei
denen der Programmkompatibilitétsas-
sistent verwendet wird. Er verfolgt ein
Programm, wenn es ausgefiithrt wird, und
identifiziert alle Anzeichen bekannter
Kompatibilitdtsprobleme - Programme,
die in diesem Registrierungsschliissel
auftauchen, sind also erst einmal unver-
dichtig.

Regshot macht aber auch sichtbar,
dass mehrere Dateien durch das Ausfiih-
ren von Form.exe geéndert oder hinzuge-
fiigt wurden (in der oberen roten Box in
Abbildung 8 zu sehen). aziztwhel.exe,
nydkr.nr und gdeinuzidby.smf sind alle
im Temp-Ordner gelandet, auflerdem hat
die Malware pf-Dateien (Prefetch) fiir
Form.exe und aziztwhel.exe erstellt (sie-
he untere rote Box in Abbildung 8). Pre-
fetch ist ein Prozess, bei dem das Be-
triebssystem wichtigen Code und Daten
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von der Festplatte in den Speicher 14dt,
bevor sie benétigt werden. Der Prefetch-
Ordner wird nach der ersten Ausfithrung
eines Programmes mit einer .pf-Datei ge-
fiillt. Auch das ist normales Systemver-
halten.

Die Dateien im Temp-Ordner sind
auch unter ,Dropped files“ im Bericht
von Joe Sandbox zu sehen, die Registrie-
rungsschliissel und andere Anderungen
am Dateisystem findet man dort eben-
falls unter ,,Behavior“. Joe Sandbox und
VirusTotal lieRen bereits vermuten, dass
es sich um eine Schadsoftware, hochst-
wahrscheinlich Formbook, handelt, und
die Uberpriifung der I0Cs auf Online-
diensten wie Malpedia deutet ebenfalls
darauf hin. Statische und dynamische
Analyse haben also vermitteln kénnen,
wie die Malware arbeitet - und erlauben
es dadurch auch, Gegenmafinahmen zu
ergreifen.

Fazit

Durch das Uberwachen von Prozessen,
Netzwerkaktivititen und Systeméinde-
rungen kann eine dynamische Analyse
die Fahigkeiten einer Schadsoftware be-
stimmen, wie die Kommunikation mit
einem Command-and-Control-Server
oder die Injektion in andere Prozesse,
um unentdeckt zu bleiben. Diese Aktivi-
tiaten k6nnen aber nur dann aufgedeckt
werden, wenn bereits bekannt ist, wie
das System normalerweise funktioniert.
Die dynamische Analyse vervollstiandigt
am Schluss die Liste der IOCs, die Fo-
rensiker in den vorherigen Analysepha-
sen identifizierten.

Allerdings ist es kaum maoglich, alles,
was die Malware anrichten kann, nur mit
einer dynamischen Analyse herauszufin-
den - insbesondere, wenn die Malware
fahig ist zu erkennen, dass sie analysiert
wird. Man kann zusétzlich noch eine Ar-
beitsspeicheranalyse durchfiihren, bei-
spielsweise mit dem Speicherforensik-
Framework Volatility. Codeanalyse (Re-

verse Engineering) fithrt ebenfalls zu
einem tiefgreifenden Verstindnis der
Funktionsweise der Schadsoftware, ist
jedoch zeitaufwendig. Beide Techniken
bereiten zwar den Weg fiir weiter gehen-
de Analysen - die vier in der Artikelreihe
genannten Schritte liefern aber bereits
ein ziemlich klares Bild von der fragli-
chen Schadsoftware.

Malware stellt ein tégliches Risiko fiir
Unternehmen dar und verschiedene Ar-
ten von Angreifern setzen verschiedene
Arten von Schadsoftware ein. Hat man ei-
ne verdéchtige Datei in den Hénden, ist
Vorsicht geboten - selbst Onlineplattfor-
men und Sandboxes bergen Risiken. An-
greifer setzen auferdem natiirlich alles
daran, ihre Software so gut wie méglich
zu verbergen - eine statische Analyse
kann zum Beispiel die Tarnung als Makro
auffliegen lassen, mit der Schadsoftware
in PDF- und Office-Dokumenten ver-
steckt ist. Informationen, die man durch
solche Analysen gewinnt, kann man in
der dynamischen Analyse dann noch ein-
mal erhirten und genau hinschauen: Wie
verhilt sich die Malware, wie kommuni-
ziert sie? Simtliche Erkenntnisse hingen
aber von einem gut sortierten Werkzeug-
kasten ab - verschiedene Werkzeuge sind
in unterschiedlichen Phasen der Analyse
hilfreich.

Schlussendlich diirfen Forensiker aber
bei aller Detektivarbeit nicht vergessen,
dass Schadsoftware auch wihrend der
Analyse Risiken birgt. Oberste Maxime
sollte daher sein, sich selbst entsprechend
zu schiitzen. (kki@ix.de)
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