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OSINT: Sammeln o6ffentlich
verfiigbarer Information

Das Internet erleichtert es Angreifern, Informationen tber ihre
Ziele und deren Schwachstellen zu sammeln und Angriffe da-
rauf vorzubereiten. Verteidiger kénnen jedoch dieselben Mittel
und Werkzeuge nutzen, um Angriffswege zu versperren.

Von Frank Ully

El Open Source Intelligence, kurz
OSINT, beschreibt das Gewinnen von Er-
kenntnissen, indem man 6ffentlich ver-
fiighbare Informationen sammelt und aus-
wertet. Der Begriff stammt aus dem Um-
feld der US-Geheimdienste; fritheste An-
sitze dieser Praktik sind vom Ende des
Zweiten Weltkriegs dokumentiert. Zu-
nichst waren Printmedien, Radio und
Fernsehen die 6ffentlichen Quellen - mit
dem Aufkommen des Internets erlebte
OSINT einen neuen Boom.

Neben Nachrichtendiensten und dem
Militar bedienen sich heute Journalisten,
Strafverfolger, Detektive, Ahnenforscher
und Geschiftsleute dieser Art der Infor-
mationsbeschaffung.

Auch fiir Cyberkriminelle, die eine Or-
ganisation kompromittieren wollen, of-
fenbart sich ein grofler Datenschatz. In-
formationssammlung (Information Ga-
thering oder Reconaissance) ist ein eige-
ner, zeitaufwendiger Schritt am Beginn
eines Angriffs [1]. Sie hilft wesentlich
beim Social Engineering [2] und Hacker
verwenden darauf viel Zeit in spéiteren
Phasen, etwa beim Auslesen von Infor-
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mationen aus dem Verzeichnisdienst Ac-
tive Directory [3]. Je besser Angreifer ihr
Ziel kennen und verstehen, desto einfa-
cher konnen sie es attackieren.

Auf viele Arten niitzlich

Admins und IT-Sicherheitsverantwortli-
che kénnen selbst interessante Informati-
onen iiber die eigene Organisation finden
und dadurch die Angriffsfliche ermitteln,
einschétzen und verringern. Verteidigern
hilft OSINT zudem beim Untersuchen

von Sicherheitsvorfillen, bei der Mal-
ware-Analyse und als sogenannte Threat
Intelligence, die aktuelle Bedrohungslage
zu beobachten, um sich zukiinftig besser
vor Schadsoftware zu schiitzen [4].

Informationssammlung findet passiv
oder aktiv statt. Beim passiven Sammeln
interagiert der echte oder simulierte An-
greifer nicht direkt mit einer Zielperson
oder dem System des Opfers. Bei aktiver
Informationssammlung schon, indem er
Ports scannt oder versucht, Doménenna-
men oder Verzeichnisse per Brute Force
zu erraten. Die Scans in den vorherigen
Artikeln dieses Tutorials haben aktiv In-
formationen gesammelt; im Kontext ei-
nes Pentests miissen die Systembetreiber
dem zustimmen. Bei OSINT ermittelt
man Informationen passiv aus 6ffentli-
chen Quellen oder, was die Definition et-
was dehnt, aus prinzipiell jedermann
nach Registrierung oder Zahlung zuging-
lichen Datenbanken. Eine strenge Ausle-
gung zihlt das Nutzen von Quellen, die
nicht frei verfiigbar sind, nicht zu OSINT.

Der erste Artikel dieser Reihe be-
schrieb, wie Angreifer aus Datenlecks
zusammengesammelte Benutzerkennun-
gen, meist E-Mail-Adressen, samt zu-
gehorigem Klartext beim kostenpflich-
tigen Onlinedienst dehashed.com abfra-
gen. Teil 2 zu Webanwendungen zeigte,
wie die Browsererweiterung BuiltWith
verwendete Webtechnologien ermittelt.
BuiltWith bietet auch eine Webdaten-
bank. (Alle im Text genannten Artikel,
Tools, Dienste, Webseiten et cetera sind
tiber ix.de/zgp7 zu finden.) Ein dhnlicher
Onlinedienst, der viele Informationen
tuiber eine Website zusammenfasst, ist
der Netcraft-Site-Report (Abbildung 1).
Neben Basisdaten wie hinterlegten Re-
gistrierungsinformationen und IP-Adres-
sen zeigt er verwendete Zertifikate, ge-
nutzte Webtechnologien sowie eingebet-
tete Tracker an und enthilt eine Hosting-
Historie.

Dieser Artikel beschreibt, wie Vertei-
diger dieselben Websites und Tools ver-
wenden wie echte und simulierte Angrei-

ZX-TRACT

» Offentlich erreichbare Dienste muss man gut schiitzen - ein Konfigurationsfehler
reicht aus, um Angreifern Tir und Tor zu 6ffnen. Sie suchen in 6ffentlich verfiigba-

ren Quellen nach Angriffspunkten.

» Verteidiger kdnnen selbst interessante Informationen Uber die eigene Organisation
finden und die dadurch offenbarte Angriffsflache ermitteln, einschatzen und ver-

ringern.

» \Verteidiger und Angreifer nutzen dieselben frei verfligharen Websites und Tools, um
verwendete |P-Adressen und Domanen aufzuspiiren und darauf laufende Dienste
auf mégliche Schwachstellen zu untersuchen.
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fer, um unter anderem verwendete IP-
Adressen und Doménen aufzuspiiren und
darauf laufende Dienste auf mogliche
Schwachstellen zu untersuchen.

Erster Schritt: IP-Adressen

Einer der ersten Ansatzpunkte von An-
greifern ist ein Blick in die RIPE-Daten-
bank. RIPE ist die Regional Internet Re-
gistry fiir Europa, den Nahen Osten so-
wie Zentralasien. Sie verwaltet einen Teil
der weltweit vergebenen IPv4- und IPv6-
Adressen. Auf der Seite ,,RIPE Database
Text Search” gibt man den Namen des ei-
genen Unternehmens ein, beispielsweise
Heise, und wéhlt als Suchergebnis den
Typ inetnum.

Die Suchergebnisse in Abbildung 2
zeigen alle IPv4-Adress-Registrierungen,
in denen dieser Begriff vorkommt, auch
in Adressbestandteilen wie der Strafle.
Fiir Heise gab es zum Zeitpunkt der Ent-
stehung dieses Artikels 83 Eintrige auf
mehreren Seiten. Neben ignorierten, weil
irrelevanten Ergebnissen notiert man
sich beispielsweise die IP-Adressblocke
193.99.145.0-255 und, folgt man dem drit-
ten Link, 192.109.227.0-255 fiir Heise Me-
dien sowie 193.99.144.0-255 fiir den Zeit-
schriftenverlag.

Es lohnt, bei allen Ergebnissen dem
griin hinterlegten Link zu folgen und sich
die Details anzusehen, um einzuschét-
zen, ob das Ergebnis zur gesuchten Orga-
nisation passt. Auf diese Weise stellt man
selbst bei kleineren Betrieben mit weni-
gen Tochtergesellschaften rasch einige
mutmafilich verwendete IPv4-Adressen
zusammen. Diese Liste ist ein guter Start,
aber nicht unbedingt vollstindig: Natiir-
lich kann ein Unternehmen Systeme in
einem Rechenzentrum betreiben oder
Adressen verwenden, die auf den Namen
eines Internetproviders registriert sind.

Nachste Anlaufstelle ist das BGP-
Toolkit-Portal von Hurricane Electric.

Tutorialinhalt

Teil 1:  Scannen und Verifizieren der
eigenen Systeme

Teil 22 Webapplikationen angreifen

Teil 3:  Auditieren interner Netzwerke,
Domaénen und Systeme

Teil 4: Sammeln 6ffentlich
verfiigbarer Informationen und
Analysieren der Angriffsflache

Teil 5:  Uberpriifen von
Cloud-Umgebungen
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Der Netcraft-Site-Report zeigt beispielsweise fiir heise online Informationen iiber IP-
Adressen, verwendete Adressblocke, Zertifikate und eine Hosting-Historie an (Abb. 1).

BGP steht fiir Border Gateway Protocol,
das Routingprotokoll des Internets. In
das Suchfeld gibt man ebenfalls den
Organisationsnamen ein. Das Ergebnis
zeigt die schon aus der RIPE-Datenbank
bekannten Adressblécke. Bei grofleren
Organisationen stehen dort deren auto-
nome Systeme (AS) mit ihrer Nummer
(ASN). Diese Nummer ist eindeutig und
offentlich zuginglich, um Routinginfor-
mationen mit anderen Systemen auszu-
tauschen. Autonome Systeme sind Teile
des Internets, die grofie Organisationen
verwalten. Findet man AS-Eintriage im
BGP-Portal, folgt man ihrem Link und
sieht in der Detailansicht in den Regis-
terkarten ,,Prefixes v4“ und ,,Prefixes v6“
jeweils dariiber verteilte Adressblocke.
Liefert keine der beiden Quellen Er-
gebnisse fiir den eigenen Betrieb, ist das
kein Problem. Es gibt weitere Techniken.

Eine Ebene darunter:
Subdomanen

Als Néchstes gilt es, eine Liste von Sub-
doménen zusammenzustellen, auf denen
das Unternehmen Dienste betreibt. Zum
Beispiel ist www.heise.de eine Subdomai-
ne der Doméne heise.de. Eine Subdomé-
ne kann fiir jeden beliebigen Zweck er-
stellt werden; die Anzahl an Subdomaénen
fiir eine Doméne ist nicht begrenzt.
Erste Anlaufstelle ist DNSdumpster
(Abbildung 3), das einen spannenden
Einblick in das Domain Name System

(DNS) erlaubt. Eine naheliegende Einga-
be dort ist eine bekannte Doméne, auf der
die Hauptwebsite der Organisation lduft.
Tippt man etwa heise.de ein, steht zu-
oberst eine Liste verwendeter DNS- und
E-Mail-Server (MX Records, das steht fiir
Mail Exchange). Mit den MX-Datensiit-
zen kann ein Angreifer die verwendeten
Spamfilter anhand der IP-Adresse und
der ASN ermitteln, die mit dem E-Mail-
Host verbunden sind. Im Abschnitt TXT-
Records ist im SPF-Eintrag (Sender Po-
licy Framework) sichtbar, wenn eine Or-
ganisation Cloud-E-Mail-Dienste oder
Mailinglistenanbieter nutzt. Als TXT-
Eintrige stehen ebenfalls Kennnummern
fiir Cloud-Dienste wie Atlassian Online
oder Microsoft Azure.

Der eigentlich interessante Teil der
Seite ist der Abschnitt ,Host Records®.
DNSdumpster 16st automatisch Domai-
nennamen in IP-Adressen auf, zeigt an,
von wem die IP-Adresse registriert ist — in
den meisten Fillen ein Hosting- oder In-
ternetprovider - und versucht, den geo-
grafischen Standort zu ermitteln. Aufer-
dem verzeichnet DNSdumpster manch-
mal die auf dem Server laufenden Diens-
te, wenn es diese identifizieren kann.

Die Liste der Hosts ist eine gute Aus-
gangsbasis zum Bewerten der eigenen An-
griffsfliche. Anhand der Hostnamen ste-
chen Systeme beispielsweise zum Erraten
von Passwortern und fiir den internen
Zugriff ins Auge: vpn, owa, adfs und Vari-
ationen von citrix, admin oder remote.
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Neben dem Durchfithren von Passwort-
Audits (siehe den ersten und dritten Tuto-
rialteil) sollten Admins alle Anmelde-
oberflichen mit einem zweiten Faktor
schiitzen. Auch interne, Test- und Ent-
wicklungssysteme (etwa intern, dev) sind
interessant, weil dort womoglich veralte-
te Anwendungen laufen oder die Systeme
schlechter gesichert sind als die Produk-
tionsumgebung,.

Beziehungen offenlegen

Unten auf der Seite ldsst sich eine Karte
herunterladen (zum Vergréflern ankli-
cken), die die Beziehungen zwischen Do-
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ménen und IP-Adressen beziehungswei-
se Servern zeigt. Die Schaltfliche ,View
Graph” ruft einen interaktiven Graphen
auf, der nach dem autonomen System
sortiert ist. Eine Excel-Tabelle der gefun-
denen Hosts kann man direkt exportie-
ren, alternativ notiert man die gefunde-
nen Subdoménen und IP-Adressen in ei-
gene Textdateien.

Man sollte sich nicht nur auf eine ein-
zelne Webquelle verlassen; ebenfalls zu-
rate ziehen kann man den Subdomain
Finder. Dort das Kontrollkdstchen ,,Pri-
vate scan“ aktivieren, um zu verhindern,
dass die eigene Doméne in der Liste der
letzten Scans auftaucht.

ONSchumpster.com - dns recor

X B

https:/dnsdumpster.com

brac_intern_heize.de

Edxe

Der Webdienst DNSdumpster zeigt nach Eingabe einer Doméne unter anderem verwen-
dete Namensserver, spezielle DNS-Eintriage wie TXT, vorhandene Subdoménen und zu-
geordnete IP-Adressen an (Abb. 3).
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Die RIPE-Datenbank zeigt bei der Suche
nach Objekten vom Typ inetnum IPv4-
Adressblécke an, in denen der gesuchte
Begriff im Organisationsnamen oder an
anderen Stellen vorkommt (Abb. 2).

Weitere lohnende Dienste, die aller-
dings ein kostenfreies Konto erfordern,
sind SecurityTrails und Phonebook.cz.
Bei SecurityTrails gibt der Suchende di-
rekt in das mittige Eingabefeld die Doma-
ne ein. Auf der Ergebnisseite sieht er links
die erfassten Subdoménen. Die ersten Er-
gebnisse sind ohne Anmeldung lesbar, die
unscharfen Eintrége werden erst danach
aufgedeckt. Bei Phonebook.cz, betrieben
vom Anbieter Intelligence X, muss man
sich noch vor einer Suche nach Domains
anmelden. Daneben kann man E-Mail-
Adressen einer Organisation oder inde-
xierte URLs nachschlagen. Nebenbei: Auf
der Anbieter-Hauptseite intelx.io durch-
sucht man mit einem Konto den komplet-
ten Datenbestand, der aus dem Darknet
und 6ffentlich gewordenen Leaks gespeist
wird. Die Ergebnisse dort sind allerdings
geschwirzt und werden nur durch teure
Lizenzen sichtbar.

Woher wissen diese Datenbanken ei-
gentlich, welche Subdoménen eine Orga-
nisation angelegt hat? Eine der Quellen
sind Dienste zur Certificate Transparen-
cy. Dieser Standard sieht vor, alle von ver-
trauenswiirdigen Zertifizierungsstellen
ausgestellten Offentlichen Zertifikate re-
visionssicher zu protokollieren. So kon-
nen filschlicherweise oder mit boser
Absicht ausgestellte Zertifikate entdeckt
werden. Auf crt.sh lésst sich eine dieser
Zertifikatsdatenbanken abfragen. Im Fall
von Heise findet man dort Informationen
iiber zahlreiche TLS-Zertifikate und die
Subdomainen, fiir die sie ausgestellt wur-
den. Einen spannenden Ansatz, wie man
mit Certificate Transparency iiber die
Korrelation der Ausstellungszeit von Zer-
tifikaten dhnliche Seiten findet, der den
Rahmen dieses Artikels sprengen wiirde,
beschreibt ein Blogbeitrag bei PT Secu-
rity (siehe ix.de/zgp7).

Geteilte DNS-Server

Bereits jetzt hat man eine lange Liste von
Subdoménen, die mutma#flich zumindest
in der Vergangenheit von der untersuch-
ten Organisation verwendet wurden. Al-
lerdings hat sie wahrscheinlich weitere
Doménen wie ix.de registriert. Auch die-
se kann man ermitteln.
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Die Riickwartsabfrage von Namens-
servern iiber Reverse NS beim Dienst
DNSlytics oder bei Hacker Target liefert
Domanen, die vom selben Nameserver
verwaltet werden und méglicher-

weise ebenfalls der untersuchten
Organisation gehdren (Abb. 4).

Der erste Weg ist, gemeinsam verwen-
dete DNS-Server aufzuspiiren. Dazu
dient beispielsweise die Funktion ,Re-
verse NS“ des Anbieters DNSlytics. Gibt
man dort heise.de ein und filtert die
Suchergebnisse nach dem Nameserver
ns.heise.de durch Klicken auf die Schalt-
fliche ,View domains using this name
server®, sieht man zehn weitere Doma-
nen (Abbildung 4) von 361 Ergebnissen,
darunter auch heise-shop.de. Nur die
ersten zehn Ergebnisse sind kostenfrei
einsehbar, fiir weitere Resultate bendtigt
man eine Premium-Mitgliedschaft, die
mit 30 Euro fiir einen Monat recht preis-
wert ist. Im Beispiel wurde der Server
ns.heise.de aus der Namensserver-Liste
gewahlt, weil er Heise zugeordnet wer-
den kann. Server wie ns.plusline.de, die
einem Hoster gehoren, liefern wahr-
scheinlich viele Ergebnisse fiir andere
Organisationen.

Ein alternativer Dienst fiir diese
Riickwartsabfrage nach dem Namensser-
ver, der alle erfassten Daten ohne Anmel-
dung ausspuckt, ist ,Find Shared DNS
Server“ von Hacker Target. Gibt man
dort den zuvor ermittelten Nameserver
ns.heise.de ein und 16st das Captcha, er-
hilt man eine lange Liste von Doménen,
darunter ct.de und telepolis.de.

SecurityTrails, fiir das man in diesem
Fall ein kostenfreies Konto benétigt, un-
terstiitzt die Funktion des , Reverse NS
Lookup®, wenn man dort auf der Uber-
sichtsseite fiir eine Doméne im Bereich
»NS records“ auf einen der verlinkten
Nameserver Kklickt.

Zyklisches Vorgehen

Zu empfehlen ist, den gesamten OSINT-
Prozess in Zyklen zu organisieren und
die Suche mit den neuen Informationen
fiir jeden Zyklus zu wiederholen. Fiir die
ermittelten neuen Doménen sucht man
wieder in Diensten wie DNSdumpster
oder Phonebook.cz nach deren Subdo-
ménen.

Dieser systematische Ansatz fithrt zu
einem strukturierten Arbeitsablauf, der
nachvollziehbare und recht vollstindige
Ergebnisse beschafft und auf Wunsch ei-
ne saubere Dokumentation ermdglicht.
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Das DNS-Multitool ViewDNS.info bietet ohne Anmeldung und kostenfrei zahlreiche
Abfragen zu IP-Adressen und Domaénen (Abb. 5).

Das bereits vorgestellte DNSlytics
enthilt weitere Reverse-Tools. Uber die
Funktion ,Reverse IP“ findet man Doma-
nen, die auf dieselbe IP-Adresse auflosen.
Kostenfrei angezeigt werden die ersten
hundert Ergebnisse, die sich stark mit
der Nameserver-Riickwartsabfrage iiber-
schneiden. Dieselbe Funktion mit kos-

tenfreier Anmeldung gibt es bei Security-
Trails, wenn man dort auf der Uber-
sichtsseite fiir eine Doméne im Bereich
LA records® auf eine IP-Adresse klickt.
Ein Lesezeichen wert ist die Website
ViewDNS.info (Abbildung 5). Dort lassen
sich die vorgestellten und weitere Re-
cherchen iiber DNS ohne Anmeldung
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durchfithren. Alle Seiten auf einem Ser-
ver wie gerade fiir andere Dienste be-
schrieben spiirt die Funktion ,Reverse IP
Lookup* auf.

IP-Adressen rickwarts und
Whois-Daten durchsuchen

Whois ist ein Protokoll, das Datenbanken
fir Dominennamen, IP-Adressen oder
autonome Systeme abfragt und unter an-
derem Informationen iiber eine Doméne
wie Registrar und Eigentiimer zuriicklie-
fert. Denn die ICANN (Internet Corpora-
tion of Assigned Names and Numbers)
verlangt von zugelassenen Registrierstel-
len, dass sie unmittelbar nach Registrie-
rung einer Doméne die Kontaktdaten des
Inhabers, das Erstellungs- und Ablaufda-
tum der Doméne sowie weitere Informa-
tionen in die Whois-Datenbank eintra-
gen. Einfach ausgedriickt ist die Whois-
Datenbank eine durchsuchbare Liste al-
ler weltweit registrierten Doménen. Im
Zuge des gestiegenen Datenschutzes las-
sen sich in der Regel nicht mehr Perso-
nen, Anschrift oder Telefonnummer der
Organisation auslesen.

In der Vergangenheit haben zahlrei-
che Webdienste Whois-Daten indexiert.
Dadurch kann man auf der Website Re-
verse Whois Lookup sowie auf ViewDNS
im Eingabefeld ,,Reverse Whois Lookup“
den Namen einer Organisation eingeben
und erhélt eine Liste mit Doménen, die
moglicherweise von ihr registriert wur-
den. Die Ergebnisse muss man mit Vor-
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\ame System (DNS) Historical Record Archive.
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sicht genieflen, da die Suche gleichlau-
tende Namen beriicksichtigt. Der wohl
beste Dienst fiir Whois-Abfragen, Whoxy,
unterstiitzt keine de-Doménen und zeigt
kostenfrei nur begrenzte Ergebnisse.
Gibt man auf Whoxy in das Eingabefeld
»Whois Lookup“ microsoft.com ein und
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q SHODAN Explore Downloads Pricing &

DNS History sammelt historische
DNS-Daten, mit denen man IP-Adressen
findet, die friiher einer Doméne
zugeordnet waren (Abb. 6).

folgt auf der Ergebnisseite im Bereich
»Registrant Contact® dem Link neben
dem Unternehmensnamen Microsoft
Corporation, wird deutlich, wie méchtig
dieser Suchansatz ist.

Historische DNS-Daten

Ein spannender Ansatz, weitere IP-Adres-
sen zu finden, ist die Abfrage histori-
scher DNS-Daten. Fiir Webprisenzen wie
heise.de ist meist die Suche nach Subdo-
ménen wie www.heise.de sinnvoller. Tippt
man das im kostenfreien Dienst DNS His-
tory in das Eingabefeld ein, sieht man auf
der Ergebnisseite (Abbildung 6) neben
dem A-Eintrag, dass das Archiv fiinf IPv4-
Adressen archiviert hat, und neben AAAA,
dass vier IPv6-Adressen im Archiv stehen.
Ein Klick auf den History-Link zeigt die
Ergebnisse.

Ein anderer Dienst mit derselben
Funktion ist PassiveDNS. Das bereits ge-
nannte DNS-Multitool ViewDNS bietet
diese Suchfunktion unter IP History.

Auf diese Weise stellt man eine Liste
mit IP-Adressen zusammen, unter de-
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Account

1 9399 1 44-85 Regu\.avie - )_“Dat

@ General Information

Hostnames www heise.de

Domains HEISE.DE
Country Germany
City Frankfurt am Main

Heise Zeitschriften Verlag GmbH & Co. KG,

Organization
Hannover

ISP Plus.line AG

ASN As12306

# LAST SEEN: 2023-09-10

553 Open Ports

“

#80/TCP A ~136512812 | 2023-88-24T13:02053.950767

HTTP/1.1 288 OK
Server: nginx

Date: Thu, 24 Aug 2023 13:82:53 GMT
Content-Type: text/plain;charset=utf-g
content-Length: 76

Last-Hodified: Wed, 15 Mar 2017 13:53:09 GNT
ETag: "58c94781-4C"

Accept-Ranges: bytes

Cache-Control: private

Age: @

x-Xss-Protection: 1; mode=block
X-Content-Type-Options: nosniff
X-Hacc-Refreshed:

vary:

Connection: keep-alive

Die Internet-of-Things-Suchmaschine Shodan zeigt aus aktuellen, regelmaRigen Port-
scans offene Ports eines Systems und darauf bezogene Daten an (Abb. 7).
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nen womoglich von der Organisation
léngst vergessene Dienste noch angebo-
ten werden.

Will man schnell Allgemeines iiber ei-
ne IP-Adresse herausfinden, ist der Dienst
IPinfo.io ideal. Er fasst Daten wie unge-
fahren Standort, ASN und Missbrauchs-
meldekontakt iibersichtlich zusammen.
Auflerdem verrit er, ob die Adresse zu ei-
nem VPN-Provider oder dem Tor-Netz-
werk gehort.

Die loT-Suchmaschinen
Shodan und Censys

Was fiangt man ihm Rahmen von OSINT
mit der Liste dieser Doménen, Subdomé-
nen und IP-Adressen an? Hier kommen
Internet-of-Things-Suchmaschinen wie
Shodan und Censys Search ins Spiel. Die-
se spezialisierten ,Dinge“-Suchmaschi-
nen scannen regelmifiig den gesamten
IPv4-Adressraum. Finden sie ein Gerit,
folgt ein ausfiihrlicher Portscan. Damit
entdecken sie etwa Webdienste auf typi-
schen Ports wie 80 oder untypischeren
Ports wie 8888, verzeichnen weitere In-
formationen wie die Version einer Server-
software und bereiten die Ergebnisse in
ihren Weboberflachen durchsuchbar auf.
Shodan ist ganz ohne Anmeldung nutzbar,
dazu gibt man einfach die IP-Adresse in
die Suchleiste ein (Abbildung 7).

Neben Shodan sollte man Censys
Search konsultieren, das dhnlich funktio-
niert, teilweise aber andere Ergebnisse
liefert, weil es eine eigene Scan-Engine
verwendet und zu einem anderen Zeit-
punkt zuletzt beim abgefragten System
vorbeikam.

Fiir alle IP-Adressen sollte man sich
die Eintrége genau ansehen. Wahrschein-
lich entdeckt man in einem der beiden
Dienste ein unerwartetes System oder
tiberraschenderweise offene Dienste wie
eine ungeschiitzte Weboberfliche, die ei-
gentlich nur aus dem Unternehmensnetz
erreichbar sein sollte. Dann sollte man
den Dienst abklemmen oder die Firewall-
regeln nachschirfen - und der Ursache
nachgehen, wie es zu dieser Fehlkonfigu-
ration kommen konnte, damit zukiinftig
die auf diese Art entstehende Angriffsfla-
che verkleinert wird.

Neben IP-Adressen kann man in bei-
den Webdiensten Doménen und Subdo-
ménen eintragen, erhilt dann aber auch
irrelevante Ergebnisse. Shodan und Cen-
sys sind grundsitzlich ohne Kontozwang
nutzbar. Ein kostenfreies Konto anlegen
sollte man dennoch. Ein kostenpflichti-
ger Zugang fiir Shodan lohnt sich ebenso,
weil er weitere Suchfilter und die Abfra-
ge iiber eine API freischaltet. Neben ei-
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Das Relationship Profile im Website-Analysedienst BuiltWith zeigt verwandte Seiten,
die dieselben Tags fiir Werbe- und Analysedienste enthalten oder enthielten (Abb. 8).

ner lebenslang giiltigen Einmalzahlung
gibt es monatliche Plidne. Zahlende Be-
nutzer konnen IP-Adressen iiberwachen
lassen und werden benachrichtigt, sobald
sich etwas dndert. Shodan bietet ein
Kommandozeilenwerkzeug, fiir das man
einen API-Schliissel benétigt. Das Tool
ist einfacher zu verwenden als die Web-
site, wenn man nach vielen Hosts oder
IP-Adressen sucht.

Kombinierte Abfragen

Mehrere IP-Adressbereiche oder einzel-
ne Adressen kombiniert in einer Abfrage
findet man auf Shodan mit der Syntax:

net:193.99.145.0-255,«
192.109.227.0-255,193.99.144.85

Dazu benétigt man ein Konto. Klickt man
auf blau hinterlegte Organisationsna-
men, sucht Shodan nach mutma#lich zu-
gehorigen Systemen; etwaige tiberfliissi-
ge IP-Adressen in der Abfrage entfernt
man héndisch. Bei Censys sucht man oh-
ne Anmeldung mit folgender Syntax
gleichzeitig nach mehreren IP-Bereichen
und -Adressen:
ip:[193.99.145.0 to 193.99.145.«
255] OR 1ip:[192.109.227.0 to «

192.109.227.255] OR «
1p:193.99.144.85

Eine hilfreiche Ubersicht iiber diese Art
von Maschinensuchmaschinen bietet die
Seite Stuff Off Search der amerikanischen
Cybersecurity-Agentur CISA. Bei Shodan
sollte man unbedingt auf die Hilfe-Seite
sehen und in die Datenbank fertiger Ex-
ploits. Weitere Ideen, was mit Shodan-
Suchabfragen, sogenannten Dorks, mog-
lich ist, liefern die GitHub-Projekte
Shodan Dorks und Awesome Shodan
Search Queries. Bei intensiverer Beschéf-
tigung mit dieser Art von Suchmaschinen

sind auch die Dienste BinaryEdge und
Netlas einen Blick wert.

Spuckt eine dieser Internet-of-Things-
Suchmaschinen in einem Banner den Na-
men oder sogar die Version einer Soft-
ware aus, lohnt ein Blick auf den empfeh-
lenswerten Known Exploited Vulnerabi-
lities Catalog der CISA. Er verzeichnet
inzwischen knapp tausend Schwachstel-
len samt ihrer CVE-Nummer, die bésar-
tige Akteure aktiv ausnutzen, mit klaren
Hinweisen, wie die Schwachstelle zu be-
heben ist.

Alternativen: Werbungs-IDs
und Favicon

Ein innovativer Ansatz, verwandte Web-
sites zu finden, die von derselben Person
oder Organisation betrieben werden, ist
die Suche nach Tags von Analyse- und
Werbediensten wie Google Analytics
oder AdSense. Ist ein Tag mit derselben
ID in mehrere Websites eingebunden,
liegt es nahe, dass sie einen gemeinsamen
Betreiber haben. DNSlytics bietet in sei-
nen Reverse-Tools die Recherche sowohl
nach Analytics wie nach AdSense.

Dieselbe Funktion mit einer Suche
nach mehreren Tag-IDs ermdoglicht der
Website-Analysedienst BuiltWith, klickt
man in der grauen Registerleiste auf Re-
lationship. Fiir diese Funktion benétigt
man ein kostenloses Konto. Im Relation-
ship Profile von ix.de in Abbildung 8 sieht
man auf diese Art verbundene Doménen,
basierend auf aktuellen und historischen
Daten.

Das Favicon verkorpert die visuelle
Identitit einer Website in einem meist
16 x 16 Pixel groflen Bild; Browser zeigen
es in der Tableiste an. Fiir jedes dieser
Symbole lisst sich ein eindeutiger Fav-
icon-Hash berechnen, nach dem man in
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Kennworttresore zu knacken

Cyberkriminelle haben vergangenes

Die Firefox-Erweiterung OSINT Google Dork Scanner iiberwacht die besuchten Websites
und bietet vorgefertigte Google-Dork-Abfragen, beispielsweise nach Dokumenten oder

Anmeldeseiten (Abb. 9).

Shodan suchen kann. Dafiir ist ein Konto
notwendig.

Auf GitHub gibt es eine Liste mit Sho-
dan-Favicon-Hashes verbreiteter Diens-
te. Sucht man in Shodan zum Beispiel
nach http.favicon.hash:81586312, fin-
det man Zehntausende Systeme mit
dem Automatisierungsserver Jenkins. Fiir
nicht in der Liste verzeichnete Favicons
berechnet ein Python-Skript den Hash,
beispielsweise wie folgt fiir das Heise-
Symbol, ausgefiihrt in Kali Linux, das man
im ersten Tutorialteil eingerichtet hat:
python3 -m pip install mmh3
wget https://raw.githubusercontent.«

com/phor3nsic/favicon_hash shodan/«

master/favicon.py

python3 favicon.py «
https://www.heise.de/favicon.ico

So entdeckt man weitere mit einer Orga-
nisation verbundene IP-Adressen und
Dienste. Die Python-Werkzeuge fav-up
und FavFreak helfen bei einer fortge-
schrittenen Informationssammlung mit
Favicons.

Hacken mit der Suchmaschine:
Google Dorks

Kann man mit Google hacken? Klar, man
kann. Die Crawler von Google und ande-
ren Suchmaschinen durchkdmmen so vie-

le Teile des 6ffentlichen Webs, auch Sur-
face Web oder Clear Web genannt, wie sie
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konnen. (Das Deep Web besteht im Ge-
gensatz dazu aus Websites und Datenban-
ken, die zu Unternehmen, Beh6rden oder
Universititen gehoren. Diese Inhalte sind
mit einer Anmeldung geschiitzt oder zah-
lungspflichtig.) Sofern die Betreiber einer
Website Crawler nicht mit einer robots.
txt-Datei oder Metadaten auf den Seiten
anweisen, Inhalte auszuschliefien, inde-
xieren die Krabbler alle Informationen,
die auf einer Website vorhanden und 6f-
fentlich abrufbar sind - einschliefilich wo-
moglich vertraulicher Dateien oder ver-
wundbarer Anwendungen.

Die meisten Menschen suchen nur
mit Wortfolgen in Google, beispielsweise
Wetter in Miinchen. Mit einer Reihe von
Suchoperatoren lassen sich Ergebnisse
jedoch eingrenzen: ChatGPT site:heise.
de zeigt nur Inhalte von Heise zum KI-
Chatbot; der Operator site: beschrinkt
die Suche auf eine bestimmte Domine.
Mit filetype:pdf site:heise.defindet
man PDF-Dateien auf allen indexierten
Subdoménen von Heise. Apropos Sub-
doménen: Mit einem Minus vor einem
Wort schliefit man es von der Suche aus.
Dasselbe funktioniert mit Operatoren:
site:heise.de -site:www.heise.de
zeigt nur Inhalte von Subdoménen an,
nicht vom Heise-Portal. Die Operatoren
inurl: und intext: begrenzen die Suche
auf die URL beziehungsweise den Seiten-
inhalt.

Einfach nutzen kann man Suchopera-
toren mit der erweiterten Suche auf Goo-
gle selbst, die in einem Formular wichtige
Operatoren einbindet, mit denen man Er-
gebnisse auf Zahlenbereiche, die letzte
Aktualisierung, die Doméne oder den Da-
teityp beschrinkt. Schickt man das For-
mular ab, sieht man die Suchsyntax. Das
einstiindige YouTube-Video ,,Google Like
a Pro“ stellt alle Suchoperatoren vor.

Verrdterische Suchabfragen

Einen ersten Eindruck, welche Suchab-
fragen zum Hacken mit Google interes-
sant sind, auch bekannt als Google Dorks,
erhilt man auf der Seite Google Hacking
von Pentest Tools. Dort gibt man die Do-
mine ein und wihlt aus einer Liste von
Eintrigen zum Beispiel, dass man Log-
in-Seiten finden mochte.

Will man fiir die eigenen Websites
schnell Dorks nutzen, hilft eine Firefox-
Erweiterung. Dazu startet man in Kali
Linux den Browser, klickt auf das Ham-
burger-Menii und wihlt ,Add-ons and
themes” aus. In das Suchfeld gibt man
»OSINT Google Dork Scanner ein und
findet eine Erweiterung von Bandit Pingu.
Diese installiert man durch Klick auf die
Schaltflache ,,Add to Firefox“ und Besta-
tigen der Abfrage nach Berechtigungen
fiir alle Websites. Nun steht im Puzzle-
Menii, direkt links neben dem Hambur-
ger-Hauptmenti, der OSINT Google Dork
Scanner bereit (Abbildung 9).

Klickt man auf den Namen der Erwei-
terung und dann auf ,, Toggle Tracking”,
zeichnet sie alle besuchten Doménen auf.
Offnet man anschlieRend wieder die
Dork-Scanner-Erweiterung, steht die be-
suchte Seite unter ,Tracked Domains®.
Im Bereich , Launch Scan“ wahlt man ei-
nen Eintrag, beispielsweise Documents,
und startet die Suche mit Google Dorks,
woraufhin sich eine oder mehrere neue
Registerkarten mit der passenden Such-
syntax 6ffnen.

Artikel bei SecurityTrails und im
OSINTTEAM-Blog weihen in tiefere Ge-
heimnisse des Dorking ein (siehe ix.de/
zgp7). Die grofite Sammlung von Dorks
ist die Google Hacking Database (GHDB),
ein Index von Suchabfragen, mit denen
Pentester und Sicherheitsforscher die fiir
sie interessanten Offentlichen Informa-
tionen aufspiiren kénnen. Die Seite Dork
Search macht die Abfragen aus der GHDB
einfacher nutzbar.

Es gibt jedoch nicht nur Google. Nicht
vergessen sollte man bei tiefgehenden
Recherchen andere Suchmaschinen wie
Bing, DuckDuckGo, Yahoo, Baidu und
Yandex.

iX 11/2023



Findig werden mit
Codesuchmaschinen

Entwicklungs- und Codeaustauschplatt-
formen wie GitHub sind ebenfalls gute
Informationsquellen, weil man dort oft
Quelltextschnipsel findet, die fiir Organi-
sationen potenziell gefihrliche Informa-
tionen liefern. Das reicht von IP-Adres-
sen und Hostnamen {iber Konfigurations-
dateien bis hin zu Anmeldedaten und
Backups. Obwohl viele Entwickler wis-
sen, welche Daten dort gespeichert sein
konnten, unterschitzen sie das Risiko.

PublicWWW ist eine Suchmaschine
auf Codebasis. Die Suche startet man
mit dem Firmennamen oder dem Namen
der Anwendung, die das eigene Unter-
nehmen anbietet. Gute Einstiegspunkte
sind ebenfalls bekannte Zeichenfolgen,
IP-Adressen und Doménennamen. Auch
nach JavaScript-Dateinamen, HTML-
Fragmenten, HTTP-Headern oder Varia-
blennamen kann man suchen; es lassen
sich regulédre Ausdriicke verwenden. Un-
ter Examples findet man in mehreren Re-
gisterkarten Beispielabfragen. Die Ergeb-
nisse kdnnen als CSV exportiert werden.
Zum Anzeigen der meisten Suchergebnis-
se gentigt ein kostenfreies Konto, das die
beliebtesten Ergebnisse freischaltet. Um
Zugriff auf die gesamte Datenbank zu er-
halten, benétigt man ein kostenpflichti-
ges Abo.

Grep.app ermoglicht die Suche iiber
eine halbe Million Git-Repositorys und
funktioniert ohne Anmeldung. Ein Blog-
artikel auf Include Security beschreibt,
wie man damit sogar systematisch eine
bestimmte Schwachstellenkategorie auf-

Listing: Installieren des pdtm und aller Werkzeuge

sudo apt remove -y python3-httpx
echo

pdtm && source ~/.zshrc
pdtm -install-all

sudo apt update && sudo apt install -y golang libpcap-dev moreutils eyewitness

>> ~/.zshrc && source ~/.zshrc
go install -v github.com/projectdiscovery/pdtm/cmd/pdtm@latest

spiirt. Ebenfalls ohne Log-in sucht man
in Searchcode nach verschiedenartigen
Codeschnipseln. Beispielhafte Abfragen
sind direkt auf der Startseite verlinkt. Ei-
nen Blick wert ist die neue Codesuche
von GitHub.

Arbeitserleichternde Werkzeuge

Diverse Open-Source-Werkzeuge dienen
dazu, OSINT und aktives Sammeln von
Informationen zu vereinfachen oder teil-
weise zu automatisieren.

Besonders hervorzuheben ist das Pro-
ject Discovery, das viele Open-Source-
Tools fiir aktive und passive Informa-
tionssammlung anbietet, darunter die
Nmap-Portscanner-Alternative naabu
oder der stark anpassbare Schwachstel-
lenscanner nuclei. Das Projekt bietet ei-
nen Open-Source-Tool-Manager pdtm,
der alle Werkzeuge des Projekts in einem
Rutsch bereitstellt. Das Listing zeigt das
Installieren unter Kali Linux.

Das Subdoménen-Suchwerkzeug sub-
finder findet nun schnell und einfach mit
passiven Abfragen Subdoménen und
schreibt sie in eine Datei:

subfinder -d heise.de -0 «
subdomains. txt

Darunter befinden sich allerdings auch
viele Subdoménen, die langst nicht mehr

in Betrieb sind. Mit dem DNS-Abfrage-
tool dnsx ermittelt man fiir alle Doméinen
aktuelle DNS-Eintrige wie IP-Adressen:

cat subdomains.txt | dnsx -silent «
-resp -a -aaaa -cname

Im Folgenden fragt der Portscanner
naabu aus der Shodan-Datenbank offe-
ne Ports passiv ab, ohne selbst aktiv zu
scannen. Zuvor wird die Liste der Sub-
doméinen nach aktuellen IPv4-Adressen
aufgelost und sortiert:
cat subdomains.txt | dnsx -a «
-silent -resp-only | sort -u «

| sponge ipaddresses.txt
naabu -1 ipaddresses.txt -passive

Scannt man viele IP-Adressen passiv mit
naabu, konnen aufgrund von Timeouts
Ergebnisse fehlen. Ein interessantes al-
ternatives passives Scan-Tool ist Smap,
das ebenfalls Shodan-Daten abfragt und
gleiche Kommandozeilenparameter wie
Nmap unterstiitzt.

Mit weiteren Programmen von Pro-
ject Discovery wie dem TLS-Scanner tlsx
und dem HTTP-Tool httpx sowie Werk-
zeugen anderer Entwickler sind aktive
Abfragen moglich, die {iber den Rahmen
von OSINT hinausgehen, weil sie direkt
mit den Zielsystemen Verbindungen her-
stellen. Der folgende Befehl fiir das be-
reits im ersten Tutorialteil vorgestellte
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Screenshot-Tool eyewitness erstellt au-
tomatisiert Bildschirmfotos, wozu es den
Aufruf der jeweiligen Startseite mit ei-
nem Browser simuliert:

eyewitness --prepend-https -f «

subdomains. txt

Eine ausfiihrliche Anleitung zu Subfinder
findet sich im Blog von Project Discovery.
Ebenfalls dort beschreibt eine fiinfteilige
Artikelreihe zu Reconaissance Vor- und
Nachteile von aktiver und passiver Infor-
mationsbeschaffung,. Sie zeigt aufierdem,
wie mit Tools von Project Discovery aktiv
Informationen gesammelt werden.

wtfis bereitet passive Abfragen von Da-
ten zu Doméne und IP-Adresse in einer
textbasierten Oberfliche fiir Menschen
auf. Eine gute deutschsprachige Anlei-
tung, wie man das Tool samt notwendigen
API-Schliisseln einrichtet, findet sich in
Ausgabe 23/2022 der iX-Schwesterzeit-
schrift ¢’t [5] und auf heise+.

Daneben gibt es zahlreiche OSINT-
Frameworks. Ein neuer spannender Ver-
treter ist der Paketmanager snOint. Be-
reits etabliert sind Recon-ng, Spiderfoot
sowie Maltego Community. Fiir alle
Frameworks findet man im Web zahlrei-
che Anleitungen.

Deutlich iiber den Rahmen von
OSINT hinausreichend, aber sehens-
wert ist reconftw, ein Toolset zur auto-
matisierten Erkundung einer Zieldoma-
ne, das die besten Werkzeuge zum Scan-
nen und Auffinden von Schwachstellen
kombiniert. Es fithrt auch aktive Scans
durch. Zwei gute Anleitungen dazu ste-
hen in Beitrigen des Subdomain Enu-
meration Guide und im Blog von Jason
Haddix.

Weiterfiihrende
kostenpflichtige Quellen

OSINT ist eine eigene Spezialisierung in-
nerhalb der Informationssicherheit. Die-
ser Artikel hat nur einige Aspekte ange-
rissen, die Organisationen beim Ein-
schétzen der eigenen Angriffsfliche hel-
fen. Jedoch gibt es weitere Datenquellen
wie soziale Medien, Fotos und Videos
oder Kryptowidhrungen sowie andere An-
wendungsfille wie das Fahnden nach
vermissten oder mutmafilich kriminellen
Personen.

Referenzwerk und unbedingt lesens-
wert ist das Fachbuch ,,Open Source In-
telligence Techniques®, das der Autor
Michael Bazzell jahrlich auf den neu-
esten Stand bringt. Es beschreibt, wie
man sich mit einer Ubuntu-VM eine
OSINT-Umgebung einrichtet, Tools in-
stalliert und nutzt und unterschiedliche
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Daten aus sozialen Netzwerken von Bil-
dern iiber Videos bis hin zu Livestreams
auswertet. Auflerdem stellt Bazzell auf
seiner Website mit den ,, IntelTechniques
Search Tools“ kostenlos eine umfangrei-
che und einfach nutzbare Sammlung 6f-
fentlicher Quellen bereit; die Suchfelder
sind direkt in die Seite eingebettet.

Ein neueres Buch ist ,Deep Dive: Ex-
ploring the Real-world Value of Open
Source Intelligence“ von Rae Baker. Baker
gibt einen Uberblick iiber die Geschichte
von OSINT und Grundlagen wie Opera-
tions Security (OPSEC) und wie man da-
bei einen kleinen Fuflabdruck hinterlasst,
um beim Sammeln der Daten nicht auf-
zufallen und identifiziert zu werden. Sie
zeigt Strategien, wie man auf die Jagd
nach Open-Source-Informationen iiber
Personen, Organisationen, Kryptowih-
rungen und Verkehrsmittel wie Schiffe
oder Flugzeuge geht.

Nicht unbedingt relevant zum Sichern
von Organisationen, aber spannend: Bei
,Kase Scenarios“ lernt man in realisti-
schen Szenarien, mithilfe 6ffentlicher In-
formationen Kriminalfille zu 16sen; das
erste Modul ist kostenfrei.

Weiterbildung mit lehrreichen
kostenfreien Quellen

Eine empfehlenswerte Lernplattform zu
Informationssicherheit ist TryHackMe.
Die Inhalte dort sind in sogenannten
Réumen in gut konsumierbaren Hipp-
chen aufbereitet, mit Ubungen versehen
und nach einer Registrierung hiufig kos-
tenfrei zuginglich. Fiir OSINT spannend
sind die Rdume Red Team Recon, Passive
Reconaissance, WebOSINT und OhSINT
sowie diejenigen zu Shodan und Google
Dorking. Auf YouTube stellt der Cyber
Mentor kostenfrei einen fiinfstiindigen
Videokurs zu OSINT bereit.

Wer sich nicht wie im ersten Tutorial-
teil skizziert auf Grundlage von Kali Li-
nux eine OSINT-VM einrichten will,
kann bei Trace Labs eine betriebsfertige
Maschine herunterladen, die auf Kali
basiert. Trace Labs ist eine gemeinniit-
zige Organisation, die hilft, mit 6ffentli-
chen Informationen vermisste Personen
aufzuspiiren. Browsererweiterungen fiir
Chrome und Firefox, die bei der OSINT-
Arbeit unterstiitzen, listet das GitHub-
Projekt ,Awesome Browser Extensions
for OSINT“.

Eine der bekanntesten Quellen fiir
Open Source Intelligence ist das OSINT-
Framework, das in einer grofien Mind-
map-Struktur Webseiten und Werkzeuge
sammelt. Das Framework wird allerdings
kaum aktualisiert und tiberwiltigt Ein-

steiger mit der Menge der Eintrédge. Ein
aktueller Framework-Nachfolger ist die
»2Malfrat’s OSINT Map“.

Viele thematisch sortierte OSINT-
Quellen sammeln die GitHub-Reposito-
rien Awesome OSINT, Awesome Intelli-
gence sowie Web Recon. Wen die zahlrei-
chen Quellen dort {iberfordern, der findet
auf cylect.io eine durchsuchbare Samm-
lung. Schlief}lich bleibt man auf dem Lau-
fenden mit dem Lesen des Newsletters
Week in OSINT von Sector035 sowie dem
Blog von OSINT TEAM.

Fazit

Mit OSINT nutzt man dieselben Infor-
mationsquellen und Werkzeuge wie An-
greifer, um Schwachstellen in der eige-
nen IT zu finden. Der neudeutsche Be-
griff dafiir ist Attack Surface Manage-
ment oder Angriffsflichenmanagement
oder -monitoring. In dieser Produktka-
tegorie tummeln sich zahlreiche kom-
merzielle Anbieter wie Assetnote, Red-
Hunt Labs, runZero oder SecurityTrails.
Eine Ubersicht bietet die GitHub-Seite
~Awesome Attack Surface Monitoring®.
Wenn man OSINT geschickt nutzt, zieht
man denselben Nutzen aus 6ffentlichen
Quellen. (ur@ix.de)
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