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Hilfe. das Darkweb wachst!

Cyberkriminelle sind den Behiorden meist einen Schritt voraus — aber es gibt Moglichkeiten, sich gegen thre Angriffe zu schiitzen

FABIAN VOGT

Am 24. Mérz 2023 ist die NZZ Opfer
von Cyberkriminellen geworden. Um-
fangreiche Sicherheitsvorkehrungen
halfen dagegen nichts. Die Hacker klau-
ten rund 500 Gigabyte Daten, erpressten
das Unternehmen, scheiterten, und stell-
ten die Daten danach ins Darkweb. Der
Fall machte schweizweit Schlagzeilen, ist
aber bei weitem kein Einzelfall.

Die Schweiz hat seit dem 1. Juli 2020
ein Nationales Zentrum fiir Cyber-
sicherheit (NCSC), das derzeit noch
dem Finanzdepartement und ab néchs-
tem Jahr dem Verteidigungsdeparte-
ment (VBS) angegliedert ist. Beim
NCSC gingen in der zweiten Jahres-
hélfte 2022 insgesamt 276 Hacking-
Meldungen ein, im Vergleich zur Vor-
jahresperiode entsprach das fast einer
Verdoppelung. Dazu kamen 155 Mel-
dungen im Zusammenhang mit Schad-
software, die oft dazu benutzt wird,
Unternehmen zu erpressen.

Angestellt, um zu hacken

Im gleichen Zeitraum wurden dem
NCSC zudem 2177 Phishing-Versuche
gemeldet, bei denen die Angreifer dar-
auf abzielten, dass die Opfer auf einen
Link klicken, durch den die Hacker Zu-
griff auf das System oder sensible Infor-
mationen erhalten. Global ist die Ten-
denz dhnlich: Laut der I'T-Sicherheits-
firma Checkpoint Software haben die
weltweiten Cyberangriffe im ersten
Quartal 2023 um acht Prozent zugenom-
men. Die Dunkelziffer diirfte hoch sein,
weil viele Opfer gar nie gemerkt haben,
dass sie gehackt wurden, oder dies aus
Scham nicht melden.

Immer mehr Unternehmen setzen
darum auf die Dienste sogenannter ethi-
scher Hacker. Diese werden angestellt,
um IT-Systeme nach Schwachstellen ab-
zusuchen. Die ethischen Hacker suchen
nach Lochern in der Infrastruktur, damit
diese geflickt werden konnen, bevor es
zu einem Angriff kommt. Der Grund fiir
ihre Existenz ist frustrierend: Géngige
Préventionsmassnahmen halten Krimi-
nelle nicht auf, weil es immer wieder
Sicherheitsliicken in den Systemen gibt.

Derzeit wird haufiger eine Methode
genutzt, die bereits in Vergessenheit ge-

Wenn Hacker Miihe haben, in einen Computer einzudringen, geben sie in der Regel schnell auf.

raten war: Angreifer installieren Schad-
software auf USB-Sticks. Lassen Benut-
zer ihre Computer unbeaufsichtigt und
ungesperrt, was beispielsweise in Cafés
oder Co-Working-Spaces vorkommen
kann, wird der USB-Stick eingesteckt
und die schéddlichen Programme landen
auf dem Computer. So ein Vorgang dau-
ert wenige Sekunden.

Passworter rasch sichtbar

Einen solchen Fall haben die ethischen
Hacker der Ziircher Firma Oneconsult
fiir die NZZ simuliert. Dafiir installier-
ten sie via USB-Stick ein Programm
auf einem privaten Computer, das sie
gratis im Internet gefunden und leicht
modifiziert hatten. Der Auftrag lautete:
Séamtliche Dateien des Internetbrowsers
kopieren.

Das Programm fiihrte seine Arbeit
bedngstigend griindlich aus. Passworter,
Kreditkarten und viele weitere Infor-
mationen wurden innerhalb weniger
Sekunden ausgelesen und fein sduber-
lich in Textdateien abgelegt. Die Angrei-
fer hitten danach die Kreditkarte des
Benutzers missbrauchen, dessen E-Mail
und Social-Media-Accounts iiberneh-
men oder unternehmensinterne Nach-
richten lesen konnen. Die Hacker hét-
ten auch gesehen, welche Kleider zu-
letzt gekauft oder Filme geschaut wur-
den, niitzliche Informationen fiir einen
allfdlligen Betrugs- oder Erpressungs-
versuch. Unter gewissen Umstdnden
hitten die Hacker sogar die E-Banking-
Sitzung tibernehmen koénnen, trotz akti-
vierter 2-Faktor-Authentifizierung.

Hitten die Experten von Oneconsult
kriminelle Absichten gehabt, hétten sie
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die Daten danach im Darkweb verkauft.
Das Darkweb beschreibt einen Teil des
World Wide Web, der stark anony-
misiert und nur mit speziellen Brow-
sern erreichbar ist. Suchmaschinen wie
Google finden Inhalte, die im Dark-
web stehen, nicht. Sich dort zu bewe-
gen, ist nicht illegal; allerdings besteht
ein Grossteil des Darkweb aus illegalen
Aktivitaten. Es herrscht Angebot und
Nachfrage, die Welt der Cyberkrimi-
nellen funktioniert nicht anders als die-
jenige der realen Welt.

Es gibt unterschiedliche Organi-
sationen, die ihre eigene Spezialisie-
rung haben. Einige fokussieren dar-
auf, Schwachstellen in Systemen zu ent-
decken. Andere wollen E-Mail-Adres-
sen, um Phishing-Mails versenden zu
konnen. Wieder andere wollen Logins
in Systeme, um Firmen zu erpressen. Im

Darkweb finden die unterschiedlichen
Interessensgruppen zueinander.

Bereits im Jahr 2020 wurden im
Darkweb iiber 15 Milliarden gestoh-
lene Zugangsdaten gehandelt. E-Ban-
king-Daten kosteten laut einem Dark-
web-Audit einer Sicherheitsfirma im
Schnitt 70 Dollar, teilweise gingen sie
aber auch fiir 500 Dollar weg, je nach-
dem, wie neu der Hack war und wie
viel Geld auf den Konten lag. Dahin-
ter folgten Log-ins zu Antivirus-Soft-
ware und anderen Sicherheitsprogram-
men. Social-Media- oder Porno-Konten
waren knapp 10 Dollar wert.

Wer nicht die Fihigkeiten hat, Pro-
gramme zu schreiben, um solche Daten
zu klauen, kann sie kaufen oder mieten.
Tools, mit denen sich Passworter kna-
cken oder die Validitdt von Accounts
iberpriifen lassen, gibt es im Darkweb
ab vier Dollar.

Im Triiben fischen

Immer wieder gelingt es den Behorden
aber auch, Hacker auffliegen zu las-
sen. Im vergangenen Jahr wurde etwa
die Conti-Bande, eine der michtigs-
ten Cyber-Organisationen weltweit,
infiltriert. Kurz darauf musste sie ihre
Aktivitdten einstellen. Aber wird eine
Organisation vernichtet, steht bald eine
andere am Start — das Geschift ist zu
lukrativ. Moglichkeiten, solche Angriffe
zu verhindern, hat darum vor allem der
Einzelne.

Im Fall des fingierten Angriffs von
Oneconsult hitte es bereits geniigt,
hédtte der Benutzer seinem Browser
nicht blindlings vertraut. Er tauschte
allerdings Sicherheit gegen Komfort
ein, indem er beispielsweise Passworter
automatisch ausfiillen liess. Mit nur we-
nig Aufwand hitte er seine Spuren im
Internet besser verwischen konnen, und
wire damit fiir echte Hacker kaum mehr
interessant.

Wenn Hacker zu Werk gehen, ge-
schieht dies selten mit einem bestimm-
ten Ziel. Sie streuen ihre Koder und
schauen, wer anbeisst, beziechungsweise
wo sie Schwachstellen finden. Kom-
men sie irgendwo nicht weiter, geben
sie meistens schnell auf. Denn es gibt zu
viele Opfer, bei denen das Eindringen
einfacher ist.

Wenn Pilze zur Mordwaffe werden

In Australien iiberleben drei Senioren ein Mittagessen nicht — ein tragisches Versehen oder ein kaltbliitiges Verbrechen?

KEVIN WEBER

Wihrend in der Schweiz die Pilzsaison in
vollem Gange ist, sind Pilze in australi-
schen Superméirkten derzeit ein Laden-
hiiter. In den vergangenen Wochen seien
die Verkéufe deutlich zuriickgegangen,
berichten lokale Medien. Der Grund da-
fiir ist, dass drei Personen Ende Juli an
einer Pilzvergiftung gestorben sind. Thr
Fall bewegt Australien seither.

Die Geschichte liest sich wie ein
Krimi aus der Feder von Agatha Chris-
tie: Eine Frau ladt ihre Ex-Schwieger-
eltern und ein weiteres Ehepaar zum
Mittagessen ein. Auf den Tisch kommt
Beef Wellington. Rindsfilet in knuspri-
gem Blitterteig, verfeinert mit Pilzen.
Am Ende sind drei Giste tot, der vierte
iiberlebt nur knapp. Es stellt sich heraus,
dass in dem vermeintlichen Gaumen-
schmaus hochgiftige Knollenblatterpilze
waren. Wie die toxische Zutat ins Essen
kam, bleibt ein Riitsel.

Heimtiickisch gut

Der Griine Knollenblitterpilz, auch
«Griiner Morder» genannt, gilt als
der Giftpilz schlechthin. Er kommt in
Europa, Amerika wie auch im Osten
Australiens vor. Uber 90 Prozent aller
todlichen Pilzvergiftungen weltweit
werden durch ihn verursacht. Ein inter-
nationales Pilzlexikon nennt ihn beson-
ders heimtiickisch, weil die Organe be-

reits irreversibel geschidigt seien, wenn
erste Symptome auftriten. Das Perfide:
Knollenblitterpilze sollen gut schme-
cken, wie Uberlebende berichten.

Auch in der Schweiz gibt es den gif-
tigen Pilz. 2022 sei es hierzulande zu
keiner einzigen schweren oder gar tod-
lichen Pilzvergiftung gekommen, teilte
der Verband Schweizerischer Vereine
fiir Pilzkunde (VSVP) Anfang Jahr mit.
In fritheren Jahren seien jeweils bis zu
finf schwere Vergiftungen registriert
worden. Denn der Griine Knollenblt-
terpilz kann beim Sammeln leicht mit
essbaren Pilzen verwechselt werden. Ein
fataler Fehler, der auch der Kdchin im
aktuellen Fall unterlaufen ist?

Die Frau beteuert ihre Unschuld.
Sie habe das Essen sowohl mit frischen
Champignons aus einem Supermarkt als
auch mit getrockneten Pilzen aus einem
Asia-Shop zubereitet. Die australische
Polizei verdéchtigt sie trotzdem, stich-
feste Beweise fiir eine mogliche Straf-
tat fehlen jedoch. Denn die Beschul-
digte hat ein Beweisstiick verschwinden
lassen. Sie warf ein Dorrgerit, in dem
sie die todliche Pilzmischung zubereitet
hatte, kurz nach dem Essen in den Miill.
«Aus Panik», wie sie sagte.

Der Fall zieht grosses Medieninter-
esse auf sich. Reporter belagerten tage-
lang das Haus der Verdichtigen, Krimi-
nalisten durchsuchten dieses bis in den
letzten Winkel. «<Wenn irgendwo Pilze
schmoren, wird der Kriminalist unwill-

kiirlich hellhorig», soll schon die Krimi-
autorin Agatha Christie gesagt haben.

Stundenlanger Todeskampf

Im australischen Fall ist vieles unklar —
belegt ist indessen, dass Pilze beim Tod
einiger historischer Personlichkeiten
eine zentrale Rolle spielten. Der romi-
sche Kaiser Claudius zum Beispiel ass
gerne Pilze. Das wurde ihm eines Tages
zum Verhéngnis. Claudius starb im Jahr
54 nach Christus an einer Pilzvergiftung.
Getotet wurde er von seiner eigenen
Frau. Pathologen der Universitit Mary-
land gelangten 2001 zu dem Schluss,
seine Frau Agrippina habe ihm eine
Portion Kaiserpilze serviert, iiber die
sie eine Sauce aus dem giftigen Knol-
lenblétterpilz gegossen habe.

Der Todeskampf des Kaisers habe
zwOlf Stunden gedauert, begleitet
wurde er von starken Bauchschmerzen,
starkem Speichelfluss, niedrigem Blut-
druck und Atemnot. Fiir die Forscher
ein eindeutiger Hinweis auf eine Pilz-
vergiftung. Agrippina war in ein Mord-
komplott gegen ihren Mann verwickelt,
damit ihr Sohn Nero neuer romischer
Herrscher werden konnte.

Auch der romisch-deutsche Kaiser
Karl VI. hatte eine Vorliebe fiir Pilze
und soll ebenfalls an einer Vergiftung
gestorben sein. Nach dem Verzehr einer
grossen Menge sautierter Pilze klagte
er iiber schwere Ubelkeit, musste sich

mehrmals iibergeben und wurde zeit-
weise bewusstlos. Karl VI. wurde wohl
versehentlich ein Knollenblétterpilz auf-
getischt. Nach zehntéigiger Erkrankung
starb er am 20. Oktober 1740. Sein Tod
loste die drei schlesischen Kriege aus.
Der franzosische Schriftsteller Voltaire
schrieb dazu: «Dieses Pilzgericht hat die
Geschichte Europas verdndert.»

Ein Fall fiir die Justiz

Beim aktuellen Fall fragte sich die aus-
tralische Offentlichkeit, warum die
Kochin nach dem Verzehr der Pilze
nicht krank wurde. Die Frau schwieg
zunichst, machte dann in einem Schrei-
ben an die Polizei klar, dass sie ebenfalls
Symptome gehabt habe und mit starken
Magenschmerzen und Durchfall ins Spi-
tal gegangen sei. Dort habe sie eine In-
fusion und ein «leberschiitzendes Medi-
kament» erhalten.

Die Gesundheitsbehorden haben in-
zwischen bestitigt, dass an besagtem
Wochenende insgesamt fiinf Personen
mit Vergiftungserscheinungen behan-
delt wurden. Dennoch klingen die Spe-
kulationen samt angeblich immer neuen
Wendungen nicht ab. Sicher ist, dass das
todliche Mittagessen die Justizbehorden
noch ldnger beschiftigen wird. Ob die
Australierin das Essen absichtlich ver-
giftet hat oder ob es sich um ein Ver-
sehen handelt, soll eine Mordkommis-
sion kléren.

Partynacht

endet in Tragodie

Mehr als ein Dutzend Tote
bei Brand in spanischer Diskothek

(dpa) - Ein Brand in einem beliebten
Vergniigungszentrum in Murcia, im Stid-
osten Spaniens, hat mindestens 13 Perso-
nen das Leben gekostet, wie der regio-
nale Notdienst am Sonntag mitteilte.
Murcias Biirgermeister José Ballesta
rief eine dreitdgige Trauer aus, derweil
die Feuerwehr in den Triimmern weiter
nach Opfern suchte. Mehrere Personen
werden noch vermisst.

In den sozialen Netzwerken ver-
offentlichte Videos zeigen, wie die Flam-
men noch vor Sonnenaufgang aus dem
Dach des Einkaufs- und Vergniigungs-
zentrums Las Atalayas vor den Toren
Murcias meterweit in die Hohe schlugen.
Dutzende Menschen sind zu sehen, wie
sie auf der Strasse vor dem Lokal um-
herirren. Die Flammen brachen nach ers-
ten Erkenntnissen in einer der drei dort
angesiedelten Diskos aus und griffen
nach amtlichen Angaben schnell auf die
anderen Lokale tiber. Die Rauchwolke
sei kilometerweit zu sehen gewesen, be-
richtete der staatliche Fernsehsender
RTVE. Es dauerte mehrere Stunden,
bis die rund 40 eingesetzten Feuerwehr-
leute die letzten Flammen l6schen und
sich auf die Suche nach Opfern machen
konnten. Die Ursache und der genaue
Ort des Brandausbruchs waren zunéchst
unbekannt. Die Ermittlungen seien auf-
genommen worden, erkldrte der Spre-
cher der Nationalen Polizei, Diego Seral.

Montag, 2. Oktober 2023

Happy Birthday,

Google!

Meinung & Debatte

17

Jtene Jiivcher Jeitung

Das Logo des Suchmaschinenkonzerns bei der Eréffnung eines Rechenzentrums im niederlindischen Eemshaven im Dezember 2016.
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Das Technologie-Zeitalter zeigt, dass die Steger von heute rasch die Verlierer von morgen sind.

Auch Google muss stindig auf der Hut sein, nicht abgehiingt zu werden. Sollte der Staat Google

zerschlagen, wiirde er die Situation verschlimmbessern. Von Christoph G. Schmutz, Bern

Das ist der Traum eines jeden Startups: Larry
Page und Sergey Brin griinden im September 1998
in einer Garage in Menlo Park, Kalifornien, das
Unternehmen Google. Ein Vierteljahrhundert spé-
ter erwirtschaftet der Alphabet-Konzern, zu dem
Google gehort, mit 190 000 Mitarbeitern einen
Umsatz von 283 Milliarden Dollar und einen Ge-
winn von 60 Milliarden Dollar.

Page und Brin zéhlen zu den reichsten Men-
schen tiberhaupt. Die Marktkapitalisierung ihrer
Firma belduft sich umgerechnet auf 200 Dollar pro
Erdenbiirger. Dennoch diirften die beiden die Ker-
zen auf dem Geburtstagskuchen mit einigen Sorgen-
falten auf der Stirne betrachten. Denn die Firma hat
sich vom Sympathietrdger mit dem Motto «Don’t
be evil» (Sei nicht bose) laut Kritikern in eine Art
Teufel verwandelt. Demnach spioniert Google die
Internetnutzer aus und verkauft ihre Daten.

Regulatoren in der EU und in den USA bezeich-
nen Google gar als «Torwéchter» der digitalen Welt,
als Monopolisten: Um diese Position zu verteidigen,
schubse der Suchmaschinen-Konzern die Konkur-
renz weg, halte sie klein, tibervorteile und neutrali-
siere sie. Die EU-Kommission informierte deshalb
im Juni das Unternehmen, dass sie dessen Werbe-
vermittlungsgeschift aufzuspalten gedenke, sollten
sich die wettbewerbsrechtlichen Bedenken nicht
ausrdumen lassen.

Alle Imperien gehen unter

Und in den USA lduft seit Mitte September ein
langwieriges Verfahren. Das Justizdepartement und
elf Gliedstaaten werfen dem Konzern vor, wider-
rechtlich ein Monopol im US-Werbemarkt auf-
rechtzuerhalten. Auch hier droht die Zerschlagung.
Doch was wird Google genau vorgeworfen? Der
amerikanische Konzern verdient sein Geld in erster
Linie mit dem Verkauf von Werbung. Etwa einer
von vier Werbefranken geht weltweit an Google.
Die Firma hat einen alten Traum von Konsum-
giiterfirmen in Erfiillung gehen lassen. Diese miis-
sen etwa ihre Auto-Reklame nicht mehr allen unter
die Nase halten. Ein Angebot wird dem Nutzer viel-

Die Giganten wissen, wenn
sie das «niichste grosse
Ding» verpassen, sind sie
rasch weg vom Fenster.
Deshalb forschen sie
unermiidlich daran —

nicht immer mit Erfolg.

mehr dann gezeigt, wenn er «Auto kaufen» in die
Suchmaschine tippt.

Die Internet-Surfer wiederum kommen aber
nicht wegen der Werbung, sondern weil Google
bessere Resultate bietet als andere Suchmaschinen.
Die Suchmaschine ordnet das Chaos des World
Wide Web. Der Konzern verarbeitet etwa neun
von zehn Suchanfragen weltweit. Er offeriert den
Konsumenten eine iiberdurchschnittliche, in der
Regel kostenlose Dienstleistung und liefert dazu
passende Reklame. Dank den konzernweit gesam-
melten Daten wird die Werbung zielgenau an den
Mann und die Frau gebracht. Dieses Schema zieht
sich durch alle heute weit liber Suchmaschinen hin-
ausreichenden Bemiithungen der Firma.

Doch die Wettbewerbshiiter verdédchtigen Goo-
gle, dass der Dienst nicht wegen der Qualitét sei-
ner Produkte populér ist, sondern weil der Kon-
zern seine Konkurrenten mit illegalen Mitteln ver-
driangt. Ob dem so ist, werden die Untersuchun-
gen zeigen. Es gibt aber gute Griinde, weshalb die
Uberwachungsbehorden den Riesen Google nicht
in zwei oder mehr «Googelchen» teilen sollten.

Ein Blick auf den Friedhof des Technologie-Zeit-
alters zeigt, dass man heute ein Imperium und mor-
gen bedeutungslos sein kann. So lag im Jahr 2003
der Marktanteil des Microsoft-Browsers Internet
Explorer bei 90 Prozent. Heute, zwanzig Jahre spéa-
ter, gibt es ihn nicht mehr. Der Nachfolger, Edge,
hat einen globalen Anteil von 5 Prozent. Microsoft
wurde vom ewigen Rivalen Apple mit Safari tiber-
holt. Einsam an der Spitze ist Googles Chrome.

In diesen Browser-Krieg hatte sich auch die EU-
Wettbewerbsbehorde eingemischt. Vor zehn Jah-
ren noch biisste sie Microsoft mit 561 Millionen
Euro, weil das Unternehmen seinen Nutzern einige
Monate lang in Windows 7 nicht die Wahl ihres be-
vorzugten Webbrowsers iiber einen Auswahlbild-
schirm ermoglicht hatte.

Die EU-Kommission warf dem US-Konzern
dhnliche Dinge vor, wie sie sie nun Google zur Last
legt. Microsoft soll seinen dominanten Marktanteil
bei den Betriebssystemen fiir Personalcomputer ge-
nutzt haben, um seinen Internet-Browser den Kon-
sumenten aufzuzwingen.

Es waren aber nicht die von den Regulatoren
erzwungenen Massnahmen, die den Explorer er-
ledigten. Microsoft verschlief vielmehr das 2007
mit der Lancierung des iPhone angebrochene
Zeitalter der Smartphones.Als weitere Mahnmale
der Technologiegeschichte dienen die Namen von
friher dominanten und heute verschwundenen
oder stark zuriickgestutzten Firmen: AOL, Yahoo,
Excite, Altavista, Kodak, Nokia, Myspace, Sony,
RIM Blackberry, Windows, IBM. Es kann deshalb
nicht verwundern, wenn Google mit harten Ban-
dagen kdmpft, um an der technologischen Ent-
wicklung dranzubleiben.

Stéindig unter Zugzwang

Das ist auch nétig. Denn anders als von den Wett-
bewerbsbehorden insinuiert, hat Google méch-
tige Konkurrenten. Dazu zidhlen Apple, Amazon,
Facebook, die Firmen von Elon Musk, Tiktok und
Microsoft. Im Gegensatz zu einem kleinen Star-
tup haben diese Giganten genug Geld, Program-
mierer, Nutzer und Daten, um den Alphabet-Kon-
zern jederzeit und auf jedem Gebiet anzugrei-
fen. So ldsst sich Apple zwar teuer dafiir bezah-
len, dass Google die Standard-Suchmaschine auf
den iPhones ist. Gleichzeitig baut Konzernchef Tim
Cooks den Kartendienst Maps als Konkurrenzpro-
dukt von Google Maps aber weiter aus.

Microsoft wiederum tritt mit der Suchmaschine
Bing dem Dominator in seinem angestammten
Bereich entgegen. Und die Integration von kiinst-
licher Intelligenz hat CEO Satya Nadella zum mog-
licherweise doch ernstzunehmenden Herausforde-
rer gemacht. Google fiihlte sich jedenfalls unter
Zugzwang und legte mit Bard so schnell wie mog-
lich nach. Dazu kommt die Konkurrenz von Ama-
zon. Auf diesem gigantischen Online-Handelsplatz
konnen die Konsumenten vollig ohne Google nach
Produkten suchen.

Es ist also, wenn schon, ein Technologie-Oligo-
pol zu beobachten und nicht ein Google-Monopol.
Und die Giganten wissen, wenn sie das «néchste
grosse Ding» verpassen, sind sie rasch weg vom
Fenster. Deshalb forschen sie unermiidlich daran —
trotz ihrer Grosse nicht immer mit Erfolg. Apple
setzt auf die nahtlose Integration von Software
und Hardware und verkauft 1ingst mehr als Desk-
top-Computer. Die Firma ist heute beispielsweise
auch der grosste Uhrenhersteller der Welt. Und
die jiingste Wette ist die Virtual-Reality-Brille
Apple Vision.

Auch Google hat sich bereits mit einer Daten-
brille in der virtuellen Realitdt versucht. Doch
die Firma tut sich traditionell schwer mit Hard-
ware. Google Glass war ein Fehlschlag, und auch
bei Tablets und Uhren harzt es. Das ist ein Risiko.
Sollten die Konsumenten kiinftig durchgehend mit
Brillen ins Internet gehen und dabei — anders als am
Desktop-Computer oder auf dem Smartphone —
nicht mehr die Suchmaschinen der Firma nutzen,
stiinde das Geschéftsmodell auf dem Spiel. Denn
die Zahl der Nutzer sinke. Und damit schrumpften
auch die moglichen Werbeeinnahmen.

Bald Musks Alles-App?

Herausgefordert wird Google auch von Elon
Musk. Der Unternehmer und Besitzer des Kurz-
nachrichtendienstes X (frither: Twitter) bastelt an
einer App, die alles kann. Sein Vorbild ist WeChat
aus China. In dieser App konnen die Nutzer nicht
nur Texte, Fotos und Videos teilen, sondern auch
einkaufen und Zahlungen titigen. Musk ist noch
weit von seinem Ziel entfernt. Erreicht der Tau-
sendsassa es aber dereinst, wird dies Google in Be-
driangnis bringen. Es sei denn, dem Google-Mutter-
konzern Alphabet gelingt selber schon vorher die
Alles-App oder er integriert seine Suchmaschine in
Musks Alles-App.

Und schliesslich gibt es auch noch Startups, die
nahezu aus dem Nichts zu Schwergewichten der digi-
talen Sphére aufsteigen. Dazu gehoren der Musik-
streaming-Dienst Spotify, die Filmplattform Netflix
sowie das soziale Netzwerk Tiktok. Fiir solche Her-
ausforderer hat es durchaus Platz. Denn nicht immer
gelingt es den Tech-Giganten, erfolgreich in angren-
zende Gebiete zu expandieren. So scheiterte Google
mit dem Aufbau eines sozialen Netzwerkes namens
Google+. Apple war mit dem iPod und iTunes einst
Pionier im Bereich Streaming, musste aber Spotify
und Netflix vorbeiziehen lassen. Und Amazon miss-
lang das Fire Phone. Selbst die fritheren Dominato-
ren Microsoft und Nokia kamen mit den gemeinsa-
men Smartphones nicht weit.

Auch wenn die Wettbewerbshiiter Google in
Ruhe lassen, werden also die néchsten 25 Jahre fiir
die Firma alles andere als einfach. Schliesslich soll-
ten sich die Regulatoren aber auch deshalb mit der
Axt zuriickhalten, weil drastische Markteingriffe
die Situation verschlimmbessern konnen.

So konnte das Zuriickbinden von Google dazu
fithren, dass ein anderes Unternechmen wie Face-
book oder Apple dessen Position tibernimmt. Wenn
zudem die Konsumenten auf Google setzen, weil
die Firma bessere Suchresultate bietet, werden
sie dem Angebot treu bleiben. Es braucht deshalb
keine Zerschlagung. Google wird es auch so schwer
genug haben, seinen Spitzenplatz zu halten.



