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Uberpriifen von
Cloud-Umgebungen

Das Nutzen von Cloud-Diensten mag Unternehmen einige
Ausgaben ersparen, sicher ist es indes nicht zwingend.

Mit den richtigen Tools kénnen Sicherheitsverantwortliche
die eingesetzten Dienste auditieren und die oft unsicheren
Standardeinstellungen andern.

Von Frank Ully

Bl In den vergangenen Jahren haben
Unternehmen Milliarden investiert, um
Anwendungen und Daten von on Premi-
ses in 6ffentliche Clouds zu verlagern, vor
allem zu Amazon Web Services (AWS),
Microsoft Azure und Google Cloud Plat-
form (GCP). Neben der Flexibilitdt und
anderen operativen Vorteilen mag ho-
here Sicherheit ein vermeintlich gutes
Argument sein - schliefilich haben die
Anbieter deutlich mehr Expertise, Bud-
get und Mitarbeiter fiir Informations-
sicherheit.

Allerdings gerédt die Datenwolke zu-
nehmend ins Visier von Cyberkriminel-
len: Die Zahl der Angreifer mit Cloud-
Expertise hat sich verdreifacht, schreibt
CrowdStrike in einem Bedrohungsbericht
(alle im Text zitierten Quellen, Werkzeu-
ge und Artikel sind tiber ix.de/z3r7 zu fin-
den). Auch deswegen erlitten iiber 80 Pro-
zent der Organisationen im vergangenen
Jahr einen kleineren oder grofieren Si-
cherheitsvorfall mit Cloud-Bezug, wie ei-
ne Umfrage von Venafi ergab.
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Denn ein Grofiteil der Zusténdigkeit
fiir die Sicherheit lastet im Modell der
gemeinsamen Verantwortung weiterhin
auf den Schultern des Cloud-Nutzers (sie-
he Abbildung 1). Problematisch kann es
dann werden, wenn ein Unternehmen
sich auf unzureichende Standardeinstel-
lungen etwa von Microsofts Cloud-Ver-
zeichnisdienst Entra ID - frither Azure
Active Directory — verlédsst oder seine
Pflichten vernachléssigt und nicht die ein-

gebauten Sicherheitsmechanismen oder
kostenfreie Auditwerkzeuge von Drittan-
bietern nutzt.

Das fiihrt zu kompromittierten Cloud-
Umgebungen wegen fehlerhafter Konfi-
gurationen, auf die fast alle Datenverlus-
te aus Clouds zuriickzufiihren sind. Nur
weil man Daten in einer Cloud speichert,
hat man sich nicht der Verantwortung
entledigt [1]. Fiir Sicherheit und Siche-
rung der Identitdten und Daten ist wei-
terhin das Unternehmen zustindig.

Die grofiten Cloud-Service-Provider
(CSP) sind AWS und Microsoft Azure:
Sie teilen sich knapp die Halfte der welt-
weiten Marktanteile. Amazon dominiert,
ihm gehort ein Drittel des Marktes. Be-
sonders bei KMU beliebt ist Microsoft -
wegen der engen Verzahnung mit den
On-Premises-Produkten der Redmonder
und dem SaaS-Angebot Microsoft 365.
GCP folgt abgeschlagen mit knapp zehn
Prozent Marktanteilen. Andere Anbieter
wie IBM, Salesforce und Oracle belegen
relativ nur Nischen.

Die in diesem Tutorial vorgestellten
Auditwerkzeuge legen den Schwerpunkt
auf Azure und AWS; fiir GCP geeignete
Tools kommen vor. Mit ihnen priifen Si-
cherheitsverantwortliche und Admins
ihre Umgebung, ohne vorher eine Geneh-
migung beim Provider einzuholen. Die
Tools nutzen von den Anbietern bereit-
gestellte APIs, um Konfigurationsdaten
zu sammeln, Sicherheitsliicken zu erken-
nen und potenzielle Risiken aufzuzeigen.
Um sicherzugehen, sollte man vor wei-
terfithrenden Audits, die Richtung Pene-
trationstest gehen, die Kundensupport-
richtlinien des jeweiligen Betreibers stu-
dieren (siehe ix.de/z3r7).

Die Cloud - auch nur
Computer von anderen

Wenn Sie diesen Artikel lesen, stecken Sie
schon in der Zwickmiihle - Thre Organisa-
tion setzt eine oder mehrere Clouds ein.
Einige sehenswerte Listen sammeln
Belege, die zur Vorsicht beim Wechsel in

ZX-TRACT

» Immer mehr Unternehmen setzen Cloud-Dienste von Amazon, Microsoft oder
Google ein. Securityverantwortliche und Admins mussen ihre Sicherheitsvor-

kehrungen darauf ausrichten.

» Fast alle Datenverluste aus 6ffentlichen Clouds resultieren aus deren unsicheren
Standardeinstellungen; weitere Fehlkonfigurationen entstehen beim Nutzen der

Dienste.

» Kostenfreie Open-Source-Tools helfen kleinen wie groRen Organisationen beim
Selbst-Audit unterschiedlicher Aspekte von Datenwolken.

iX1/2024



Quelle: Microsoft

Verantwortung verbleibt immer
beim Kunden

Verantwortung variiert je nach Typ

Verantwortung auf den
Cloud-Provider iibertragen

Microsoft . Kunde

Verantwortung

Informationen und Daten
Endpunkte (mobile Gerate und PCs)
Konten und Identitaten
Identitats- und Verzeichnisinfrastruktur
Anwendungen
Netzwerkabsicherung
Betriebssystem
physische Maschinen
physisches Netzwerk

physische Rechenzentren

A geteilt

SaaS Paa$S laaS  on Premises

ANEN

Ahh HEE
HEEEEEEN
N

Microsofts Modell der gemeinsamen Verantwortung kann fiir Cloud-Nutzer gefahrlich sein, wenn diese sich nur auf den Provider
verlassen und die eigenen Pflichten vernachlassigen (Abb. 1).

die Datenwolke mahnen. Der Blogartikel
,You Can’t Control Your Data in the
Cloud” von Karl Voit widerlegt quellen-
satt das viel zitierte Argument, Anbieter
wie Google, Amazon oder Facebook kénn-
ten personliche Daten besser schiitzen als
eine Privatperson. Er beschreibt: Egal,
wie sicher der CSP Daten speichert, zu ei-
nem gewissen Grad verliert man die Kon-
trolle; sie konnen nicht mehr wirklich ge-
l6scht werden oder der Zugriff oder die
Daten selbst konnen verloren gehen. Eine
Lektiire lohnt ebenfalls, wenn man Un-
ternehmensdaten in die Cloud packen
will oder es schon getan hat.

Einen Vorteil bieten 6ffentliche
Clouds: In Unternehmensnetzen gelingt
regelméfliges und flichendeckendes Ein-
spielen von Patches oft mehr schlecht als
recht. Diese Herausforderung hat die
Wolke nicht, weil die Betreiber Bugs fiir
alle Nutzer beheben. Die ,,Open Cloud
Vulnerability & Security Issue Database
(kurz CloudVulnDB) katalogisiert kriti-
sche Schwachstellen, die Sicherheitsfor-
scher gefunden haben. Diese Datenbank
ist in erster Linie auf die Seite des Anbie-
ters im Modell der gemeinsamen Verant-
wortung ausgerichtet.

Im Gegensatz dazu konzentriert sich
der ,,Cloud Security Atlas“ auf umsetzba-
re Praktiken, die im Verantwortungsmo-
dell auf der Seite des Kunden liegen. Der
Atlas verzeichnet ein breites Spektrum
an realen Angriffen. Das hilft, ein tieferes
Verstédndnis des jeweiligen Angriffs zu er-
langen: wie er funktioniert und wie man
ihn in der eigenen Umgebung verhindert
und erkennt. Zusétzlich deckt der Atlas
Schwachstellen und Fehlkonfigurationen
ab, die hiufig in Clouds zu finden sind.
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Die durchsuchbare Datenbank lisst sich
nach Provider und Art des Risikos filtern
sowie nach Auswirkung, Ausnutzbarkeit
und Aktualitét sortieren. Ein Blogbeitrag
beschreibt die Hintergriinde.
Schlielich verzeichnet das Kompen-
dium ,,Public Cloud Security Breaches*
Sicherheitsvorfille bei Nutzern der wich-
tigsten Anbieter. Es hilft Sicherheitsex-
perten, die Risiken bestimmter Fehler zu
formulieren und ihre Teams oder Vorge-
setzten dariiber zu informieren. Als An-
laufstelle dokumentiert das Verzeichnis
greifbare Beispiele dafiir, wie sich Fehl-
konfigurationen auswirken.

Ressourcen in Clouds
unauthentisiert aufspiren

Der 6ffentliche Zugriff auf Ressourcen ist
zu einfach zu konfigurieren, weswegen
man rasch ungewollt Dienste und Daten
aus dem gesamten Internet zuginglich

Tutorialinhalt

Teil 1: Scannen und Verifizieren
der eigenen Systeme

Teil 2: Webapplikationen angreifen

Teil 3: Auditieren interner Netzwerke,
Domanen und Systeme

Teil 4: Sammeln offentlich verfiigbarer
Informationen und Analysieren der
Angriffsflache

Teil 5: Uberpriifen von Cloud-
Umgebungen

macht - besonders gefihrlich in allen
Clouds. Ein Blogartikel bei Ermetic be-
schreibt dieses Risiko bezogen auf Azure
(siehe ix.de/z3r7), es besteht aber bei al-
len Anbietern. Selbst sicherheitsbewuss-
te Organisationen sind betroffen: Ein
ausgelagerter Mailserver des US-Vertei-
digungsministeriums machte ohne Pass-
wort militdrische Nachrichten lesbar. So-
gar Provider erwischt es; so veroffent-
lichten KI-Forscher von Microsoft un-
beabsichtigt einen Zugriffsschliissel zu
einem Azure-Speicherkonto, in dem Te-
rabyte an Daten lagen: darunter Passwor-
ter, private Schliissel und interne Teams-
Kommunikation.

Wichtig fiir Verteidiger ist zunéchst,
aus der Perspektive eines Gelegenheitsan-
greifers womdoglich bereitgestellte Diens-
te zu ermitteln. Dazu dient Open Source
Intelligence (OSINT) - das Sammeln 6f-
fentlicher Informationen -, mit dem sich
der vorige Artikel dieser Reihe befasste.

cloud_enum ist ein Multi-Cloud-
OSINT-Werkzeug, das allgemein zuging-
liche Ressourcen in den drei grofien
Clouds enumeriert; neben Speicherkon-
ten (Buckets) in allen Plattformen zum
Beispiel awsapps bei Amazon, virtuelle
Maschinen in Azure und Firebase-Da-
tenbanken bei Google. Am besten instal-
lieren Verteidiger die in Python ge-
schriebene Anwendung in Kali Linux.
Der erste Tutorialteil zeigte, wie es ein-
zurichten ist.

Listing 1 packt das Tool samt notwen-
digen Bibliotheken in eine eigene virtu-
elle Python-Umgebung, um Python-Bi-
bliotheken fiir das Betriebssystem und
andere Programme nicht durcheinan-
derzubringen.
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iX-Workshop ,Wie Angreifer vorgehen - Pentesting mit
Open-Source-Werkzeugen*

In diesem von Tim Mittermeier abgehaltenen iX-Workshop lernen die Teilneh-
menden, wie sie Angriffsvektoren in ihrer eigenen Unternehmens-IT durch die Anwendung
von Hacking-Techniken aufdecken und beseitigen kénnen. Im Mittelpunkt stehen Themen

wie das Sammeln und Auswerten 6ffentlich verfigbarer Informationen (OSINT), die Un-
tersuchung auf Netzwerkebene und die Uberpriifung von Webanwendungen mit Open-
Source- und Auditing-Tools sowie die Privilegieneskalation unter Windows und Linux. Ein

besonderer Schwerpunkt liegt auf dem zentralen Verzeichnisdienst Active Directory.

Der Workshop findet online statt, weitere Informationen gibt es unter https://heise.de/s/g1E2.

Abbildung 2 zeigt den Aufruf von
cloud_enum aus der aktivierten Python-
Umgebung heraus und die Suche nach ei-
nem Stichwort fiir die untersuchte Orga-
nisation, etwa Unternehmens- oder Pro-
duktnamen. Den k-Parameter kann man
mehrfach mit unterschiedlichen Stich-
wortern angeben.

Das Enumerationswerkzeug bildet aus
dem jeweiligen Begriff und der optio-
nal veranderbaren Worterliste mogliche
Ressourcennamen wie admin-heise.s3.
amazonaws.com oder www.googleapis.
com/storage/vl/b/heise-secret/, priift,
ob es diese standardisierten DNS- oder
API-Eintrége gibt, und, wenn ja, ob man
unauthentisiert auf die Daten zugreifen
kann. Verteidiger verifizieren die Er-
gebnisse - schliefllich kann jedermann
Ressourcen mit beliebigen Namen an-
legen - und entfernen Unternehmensda-
ten, die unabsichtlich zugénglich gemacht
wurden.

Ein OSINT-Webdienst, der Daten in 6£-
fentlichen Buckets durchsuchbar macht,
ist GrayhatWarfare. Die ersten Ergebnisse
sind ohne Registrierung sichtbar. Will
man alle Ergebnisse anzeigen, kauft man
einen relativ preiswerten Premium-Zu-

gang.

Authentisiert Ressourcen
inventarisieren

Einen noch besseren Uberblick iiber Res-
sourcen - neudeutsch Assets -, die eine
Organisation in 6ffentlichen Clouds be-
reitstellt, erhalten Verteidiger, wenn sie
sich mit passenden Zugangsdaten anmel-
den und die Assets inventarisieren.

Der vierte Tutorialteil stellte Project
Discovery vor: Das Projekt veroffentlicht
Open-Source-Tools fiir aktive und passive
Informationssammlung. Das Kommando-
zeilenwerkzeug cloudlist inventarisiert
Ressourcen bei den groflen Betreibern,
aber auch kleineren CSP wie Heroku oder
Hetzner - und aus herstellerunabhéngi-
gen Technologien wie Kubernetes.
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Hat man den Open-Source-Tool-Ma-
nager pdtm wie im vorigen Artikel be-
schrieben in Kali Linux installiert, steht
cloudlist bereit. Mit pdtm --update-all
aktualisiert man die Werkzeugsamm-
lung.

Nun konfiguriert man in einer neu an-
gelegten Datei $HOME/.config/cloud
list/provider-config.yaml Zugangs-
daten fiir die verwendeten CSP, auf dem
cloudlist- GitHub-Repo in einer beispiel-
haften Konfiguration dargestellt. Welche
Berechtigungen notwendig sind, doku-
mentiert die Liste der unterstiitzten Pro-
vider (siehe ix.de/z3r7).

Mit passenden Werkzeugen
Uberpriifen

Anschlieflend rufen Verteidiger die An-
wendung ohne Parameter auf. Die ausge-
gebenen IP-Adressen und Dominenna-
men priifen sie mit Internet-of-Things-
Suchmaschinen wie Shodan oder Censys
auf erreichbare Dienste oder iibergeben
sie direkt an andere Werkzeuge wie Port-
oder Schwachstellenscanner.

Folgender Befehl untersucht die ausge-
lesenen und erreichbaren Cloud-Dienste
der Organisation mit dem anpassbaren
Schwachstellenscanner nuclei, ebenfalls
von Project Discovery:

$ cloudlist -silent | httpx -silent «
| nuclei

Weitere Geheimtipps aus dem gut ausge-
statteten Werkzeugkasten des Projekts
verrit ein Blogartikel.

Der umgekehrte Weg: Von der
IP-Adresse zum Cloud-Anbieter

Das Python-Skript ip2provider geht den
umgekehrten Weg: Fiittert man es mit
IP-Adressen, zeigt es an, ob ein Cloud-
Betreiber diese verwaltet.

Das Tool arbeitet mit zehn Providern
zusammen; die Liste steht im GitHub-
Repository. Installiert wird das Skript in
einer virtuellen Python-Umgebung wie
in Listing 2.

Ist die Umgebung aktiviert, ldsst sich
fiir eine Liste von IP-Adressen wie folgt
priifen, welche davon sich in welcher
Cloud befinden. Die Adressen miissen je-
weils in einer eigenen Zeile stehen.
$ cat ~/ipaddresses.txt | «

./ip2provider.py

18.173.154.113 aws AMAZON GLOBAL
52.218.100.202 aws AMAZON eu-west-1

Hat man wie im vierten Tutorialteil be-
schrieben (Abschnitt ,,Arbeitserleichtern-
de Werkzeuge®) per OSINT die Subdo-
ménen einer Organisation ermittelt und
nach IP-Adressen aufgeldst, sieht man
jetzt schnell, welche Clouds sie nutzt.

Ein alternatives Werkzeug ist edge.
Es unterstiitzt nur die drei grofen CSP.
Das Projekt ipranges sammelt IP-Adress-
bereiche von diesen und weiteren Provi-
dern in einzeln oder kombiniert herun-
terladbaren Textdateien.

Auf Herz und Nieren priifen mit
dem Multi-Cloud-Auditor

Das quelloffene Audit-Tool ScoutSuite
der NCC Group untersucht AWS, Azure,

Umgebung

Listing 1: Installieren von cloud_enum in einer virtuellen Python-

$ git clone

$ source ./venv/bin/activate
$ pip3 install -r requirements.txt

--depth=1 https://github.com/initstring/cloud enum.git
$ sudo apt update && sudo apt install -y python3-venv
$ cd cloud_enum && python3 -m venv venv

in der Cloud gehostet wird

Listing 2: Installieren von ip2provider, das anzeigt, ob eine IP-Adresse

git clone

source ./venv/bin/activate

$ --depth=1 https://github.com/oldrho/ip2provider.git
$ sudo apt update && sudo apt install -y python3-venv

$ cd ip2provider && python3 -m venv venv
$

$

pip3 install -r requirements.txt && pip3 install requests
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GCP sowie exotischere Clouds wie Ali-
baba und Oracle auf unsichere Standard-
einstellungen und typische Fehlkonfigu-
rationen. Anstatt Dutzende Seiten auf
Webkonsolen zu durchforsten und etwa
nach den CIS-Benchmark-Dokumenten
fiir den jeweiligen Anbieter durchzuse-
hen, préisentiert ScoutSuite Admins und
Sicherheitsverantwortlichen eine klare
Sicht auf die Angriffsflache.

Bei der Installation in Kali Linux ver-
einfacht das Helferlein Pipx das Verwal-
ten mehrerer Python-Umgebungen: Da-
mit installierte Kommandozeilentools
lassen sich direkt aufrufen. Pipx funktio-
niert allerdings nicht fiir jedes Python-
Projekt.
$ sudo apt update && sudo apt «

install -y pipx
$ pipx ensurepath && source ~/«

.profile
$ pipx install scoutsuite

Um Ressourcen in Azure zu priifen, legt
man sich am besten einen Audit-Benut-
zer an. In Microsoft Entra ID bekommt
er die Rollen Globaler Leser und Sicher-
heitsleseberechtigter. Zusitzlich wird er
mit den Azure-Rollen Leser und Sicher-
heitsleseberechtigter auf der Stammver-
waltungsgruppe versehen oder manuell
in jedem Azure-Abonnement, das gepriift
werden soll. Alles zu den Rollensystemen
in der Microsoft-Cloud gibt es unter [2]
zu lesen.

Mit folgenden Zeilen installieren Ad-
mins die benétigte Azure-Befehlszeilen-
schnittstelle, melden sich daran mit dem
Audit-Benutzer an und starten die Prii-
fung. Beim Anmelden wird ein eventuel-
ler zweiter Faktor abgefragt, der durch
Sicherheitsstandards oder Richtlinien
fiir bedingten Zugriff hoffentlich fiir alle
Benutzer erzwungen wird [3].
$ pipx install azure-cli

$ az login

$ scout azure --cli

Nach erfolgreicher Ausfithrung o6ffnet
ScoutSuite automatisch einen Bericht im
HTML-Format im Standardbrowser (sie-
he Abbildung 3).

Der Bericht deckt zahlreiche Risiken
auf, etwa Gastbenutzer und offentliche
Speicherkonten. Im Haupt-Dashboard
sieht man alle bereitgestellten Dienste,
die Anzahl der gescannten und von Be-
funden betroffenen Ressourcen sowie die
Zahl der durchgefiihrten Tests. Anhand
der roten und gelben Symbole erkennt
man auf einen Blick, bei welchem Res-
sourcentyp Handlungsbedarf herrscht.
Ein Klick auf eine Tabellenzeile 6ffnet
die Ergebnisse zum Typ. Im jeweiligen
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Das OSINT-Tool cloud_enum, aufgerufen aus der aktivierten Python-Umgebung, sucht
nach Ressourcen, die das Stichwort enthalten (Abb. 2).

Dashboard (siehe Abbildung 4) klappen
Details zum Beheben unter dem Pluszei-
chen auf; nach Klicken auf den Befund-
titel sieht man, welche Ressourcen davon
betroffen sind.

Audit-Benutzer anlegen,
Zugriffe sicher gestalten

Um AWS zu priifen, legen Admins in des-
sen Webkonsole im Identity and Access
Management (IAM) einen neuen Benut-
zer ,audit” an und wihlen im folgenden
Schritt das direkte Anfiigen von Richt-
linien. Bei den Berechtigungsrichtlinien
filtern sie nach ,,AWS-verwaltet — Aufga-
benfunktion®, suchen und aktivieren die
Richtlinien ReadOnlyAccess sowie Se-
curityAudit. Ist der Benutzer angelegt,
klickt man auf ihn und wechselt auf die
Registerkarte fiir Sicherheitsanmelde-

informationen. Dort erstellt man einen
neuen Zugriffsschliissel fiir den Anwen-
dungsfall Befehlszeilenschnittstelle, be-
stitigt Nachfragen und legt die angezeig-
ten Schliisseldaten sicher ab, beispiels-
weise in einem Passwortmanager [1].
Listing 3 zeigt, wie nach dem Installie-
ren der AWS-Befehlszeile und dem Kon-
figurieren der eben angelegten (unkennt-
lich gemachten) Zugriffsschliissel Scout-
Suite fiir Amazon Web Services startet.
Das umfangreiche ScoutSuite-Wiki
(siehe ix.de/z3r7) beschreibt, wie man
eingebaute Regeln aus- und einschaltet,
Regelsitze anpasst, Berichtsdaten expor-
tiert und weitere Clouds wie GCP priift.

Spezialist fir AWS

Ein echter Spezialist fiir Amazon Web
Services und das populirste Open-
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Befunde fiir einen bestimmten Ressourcentyp im
Multi-Cloud-Auditwerkzeug ScoutSuite (Abb. 4).

Source-Auditwerkzeug dafiir ist Prowler.
Der, wortlich iibersetzt, Herumtreiber
testet AWS auf fast dreihundert Arten.
Um alle Priifungen durchfiihren zu kén-
nen, fiigt man beim angelegten Audit-Be-
nutzer eine neue Inline-Berechtigung
hinzu, in die man die Richtliniendefini-
tion prowler-additions-policy.json
aus dem GitHub-Repo kopiert.

Die folgenden Befehle installieren
Prowler und untersuchen die eigene
Amazon-Umgebung. Der Aufruf geht da-
von aus, dass man bereits ScoutSuite fiir
AWS wie beschrieben ausgefiihrt und da-
mit die Voraussetzungen fiir die Nutzung
von Prowler geschaffen hat.
$ pipx install prowler

$ ulimit -n 4096 && aws logout
$ prowler aws

Die Priifung dauert einige Zeit. Die
Ergebnisse erscheinen in einer Uber-
sicht auf der Kommandozeile und wer-
den detailliert im Verzeichnis output als
HTML-, CSV- und JSON-Dateien abge-
legt. Im grafischen Bericht (Abbildung 5)
zeigen die Bedienelemente iiber der Ta-
belle auf Wunsch alle Eintrige an, die
Schaltflache filtert nach Kritikalitit oder
Dienst - und das Eingabefeld sucht im
Volltext.

Prowler treibt sich ebenso in anderen
Datenwolken herum: Fiir GCP unter-
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stiitzt es derzeit etwa achtzig Tests und
fiir Azure knapp tiber zwanzig. Seine Do-
kumentation (siehe ix.de/z3r7) hilft beim
Einsetzen.

Schattenadministratoren
aufspiiren

,ldentitit ist der neue Perimeter” ist ei-
ne Devise, die man im Zusammenhang
mit der Cloud immer wieder hort. Beim
Auffinden offensichtlicher Administrato-
ren und - unerwartet — hoch privilegier-
ter Benutzer, auch als Schattenadminis-
tratoren bezeichnet, in den beiden grof3-
ten Clouds helfen die PowerShell-Skrip-
te AWSStealth und AzureStealth, Teil der
SkyArk-Sammlung,.

Um die notwendigen Standardmodu-
le der Anbieter aus dem PowerShell-Ka-
talog im Web zu installieren, aktualisie-
ren Systemverwalter zunéchst in einer
administrativen Sitzung der klassischen

Der HTML-Bericht des Multi-Cloud-
Auditwerkzeugs ScoutSuite fiir Azure
offenbart diverse Risiken und weitere
Details (Abb. 3).

Windows PowerShell die dafiir notwen-
dige Komponente:

PS C:\Windows\system32> Install-«
Module PowerShellGet -Force

Anschlieflend installiert man in einer
normalen Sitzung von Windows Power-
Shell wie in Listing 4 die benétigten
PowerShell-Module fiir Azure AD (das
Modul heift immer noch so) und Azure
sowie SkyArk selbst. Besonders das Ein-
spielen des Az-Moduls kann einige Zeit
dauern.

Ist man noch in derselben Power-
Shell-Sitzung wie im Listing 4, sucht fol-
gender Befehl nach Schattenadmins in
Azure:

PS > Start-AzureStealth

Die Nachfrage, ob das US-basierte Azure
verwendet werden soll, bestitigt man
und meldet sich mit dem zuvor angeleg-
ten Audit-Nutzer an. Das Skript gibt die

Listing 3: Vorbereitung und Start des ScoutSuite-Audits fiir AWS

$ sudo apt install -y awscli
$ aws configure

Default region name [None]:
Default output format [None]:
$ scout aws

AWS Access Key ID [None]: AKI*¥dkrokokdorokfokdokok
AWS Secret Access Key [None]: 4Lt ktkktksktkbtkborkdorkthktohkthththkdhk
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Der HTML-Bericht des auf AWS spezialisierten Auditwerkzeugs Prowler ist im Volltext durchsuchbar und die Ergebnisse lassen sich

nach diversen Kriterien filtern (Abb. 5).

Ergebnisse in unterschiedlichen Forma-
ten aus, darunter Text- und CSV-Dateien.

Auch die Amazon-Cloud lésst sich prii-
fen. Dabei wird automatisch das AWS-
PowerShell-Modul installiert. Bei der
Frage nach Zugangsdaten gibt man die ID
und den Zugriffsschliissel des fiir Audits
angelegten IAM-Benutzers (Identity and
Access Management) an.

PS > Start-AWStealth

Anhand der Scanergebnisse ermitteln
Unternehmen die Sicherheitsprinzipale -
Benutzer, Gruppen und Rollen - mit den
sensibelsten und riskantesten Berechti-
gungen. Angreifer haben es auf diese
Identitdten abgesehen.

Verteidiger sollten sicherstellen, dass
es moglichst wenige dieser Sicherheits-
prinzipale gibt und dass die privilegierten
Benutzer gut geschiitzt sind: mit starken
und sicher gespeicherten Anmeldeinfor-
mationen, mit aktivierter Mehr-Faktor-
Authentifizierung und im Idealfall ei-

nem automatisierten Monitoring, wenn
sich damit jemand anmeldet. Haben Si-
cherheitsverantwortliche die notwendi-
gen Premium-Lizenzen fiir Entra ID iib-
rig, sollten sie iiber die Einfiihrung des
PIM-Dienstes (Privileged Identity Ma-
nagement) nachdenken [3]. Dariiber hi-
naus sollten die SkyArk-Skripte von Zeit
zu Zeit laufen und so verdéchtige Abwei-
chungen in der Liste der privilegierten
Identitéten zeigen.

Microsoft 365 sicher
konfigurieren

Da Microsoft 365 (M365) das beliebteste
Software-as-a-Service-Angebot ist - auch
bei US-Bundesbehoérden —, hat die ame-
rikanische Cybersecurity-Agentur CISA
dafiir SCuBAGear entwickelt. Adminis-
tratoren aller Organisationen mit M365-
Mandanten nutzen das Tool, um Konfigu-
rationsliicken schnell zu identifizieren
und zu beheben.

Das in PowerShell geschriebene Pro-
gramm priift, ob die Konfiguration eines
Mandanten die Mindestanforderungen
der CISA aus ihren Richtlinien zu Secure
Cloud Business Applications erfiillt (da-
her die Abkiirzung SCuBA und das Wort-
spiel im Toolnamen, {ibersetzt ,Tauchaus-
riistung®). Die Konfigurationsleitfaden
beschreiben die sichere Konfiguration
von Azure Active Directory (die Umbe-
nennung ist derzeit dort noch nicht ange-
kommen), Exchange Online, Power BI
und Power Plattform, dem eng verwobe-
nen Anwendungstrio OneDrive for Busi-
ness, SharePoint Online und MS Teams
sowie Microsoft Defender fiir Office 365.
Die Richtlinien kann man sich im GitHub-
Repository des Projekts ansehen.

Das Auditwerkzeug ist in einem frii-
hen Entwicklungsstadium und wird aktiv
erweitert — es lduft in Tests verlésslich.
Damit es alle Richtlinien priift und nicht
pauschal als nicht konform bewertet,
sind hoherwertige Lizenzen notwendig,

Listing 4: Installieren von Modulen und SkyArk in einer unprivilegierten Windows PowerShell

Expand-Archive .\SkyArk.zip
cd .\SkyArk\SkyArk-master\
Import-Module .\SkyArk.psl -Force

> Set-ExecutionPolicy Unrestricted -Scope Process -Force
> Install-Module AzureAD -Scope CurrentUser -Force
> Install-Module Az -Scope CurrentUser -Force
PS > wget https://github.com/cyberark/SkyArk/archive/refs/heads/master.zip -0 SkyArk.zip
>
>
>

Listing 5: Einrichten und Aufrufen von SCuBAGear

PS
PS
PS
PS

>
> .\SetUp.psl
>
>

Invoke-SCuBA

Set-ExecutionPolicy Unrestricted -Scope Process -Force

Import-Module -Name .\PowerShell\ScubaGear
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HTML-Bericht des auf Microsoft 365 und Entra ID spezialisierten Auditwerkzeugs
SCuBAGear. Die mit den Befunden verbundenen Empfehlungen wirken sich auf die

Endbenutzer aus (Abb. 6).

wie auf der GitHub-Seite dokumentiert
(siehe ix.de/z3r7).

Dort findet sich immer die aktuelle
Anleitung zum Installieren und Verwen-
den des Tools. Beim Verfassen des Arti-
kels ist 0.3 die neueste Version, die man
dort aus dem Release-Bereich herunter-
ladt und entpackt. Listing 5 zeigt, wie
SCuBAGear aus einer normalen Win-
dows PowerShell startet, nachdem man
in sein Verzeichnis gewechselt ist.

Bei der Frage nach Anmeldeinforma-
tionen verwendet man am einfachsten ei-
nen globalen Administrator, er kann alle
notwendigen Berechtigungen erteilen.
Administratorrechte sind nach dem
Prinzip des Least Privilege grundsitzlich
nur dann einzuriumen, wenn es zwin-
gend erforderlich ist, so in diesem Fall [1].
Die Rollen mit den geringsten Rechten
finden sich auf der GitHub-Seite. Im Dia-
log ,,Angeforderte Berechtigungen® akti-
viert man das Kontrollkastchen ,, Zustim-
mung im Namen Ihrer Organisation®.
Der Anmeldebildschirm ploppt mehr-
mals auf.

Einige der Empfehlungen im Bericht,
im HTML- (Abbildung 6) oder JSON-

Format, haben gréflere Auswirkungen
auf die Endbenutzer. Admins sollten si-
cherstellen, dass sie verstehen, was diese
Richtlinien bewirken.

Ebenfalls einen Blick wert ist der Mi-
crosoft Defender for Office 365 Recom-
mended Configuration Analyzer (ORCA),
selbst ohne Defender-Lizenzen. Das Tool
Monkey365 priift sowohl Azure, M365
wie auch Entra ID, ist allerdings sperrig
zu bedienen. In einem Datenblatt stellt
die CISA weitere ihrer kostenfreien
Werkzeuge fiir die Microsoft-Cloud vor
(siehe ix.de/z3r7).

Der purpurne Ritter fiir ein
sicheres Entra ID

Purple Knight ist ein Tool, das Fehl-
konfigurationen und Verdachtsmomente
in On-Premises-Active-Directories auf-
spiirt. Es wurde im dritten Tutorialarti-
kel vorgestellt. Seit Kurzem priift es auch
Azure AD/Entra ID. Das Werkzeug ist
proprietér, gegen Abgabe von Kontaktda-
ten 1adt man es beim Entwickler Sempe-
ris in einer Community-Edition kosten-
frei herunter.

Damit der purpurne Ritter die Daten
aus dem Cloud-Verzeichnisdienst abfra-
gen kann, muss man einen Dienstprin-
zipal einrichten. Listing 6 zeigt, wie es
automatisiert mit PowerShell geht. Das
setzt voraus, dass die Module AzureAD
und Az wie in Listing 4 bereits installiert
sind. Die erzeugten Zugangsdaten ko-
piert man und speichert sie sicher, etwa
in einem Passwortmanager. Sie sind
nur eine Stunde giiltig. Falls das automa-
tisierte Anlegen des Dienstprinzipals
scheitert, steht eine manuelle Anleitung
im Getting Started Guide im Purple-
Knight-Ordner.

Zum Audit startet ein Systemverwal-
ter die ausfiithrbare Datei, stimmt den Li-
zenzbedingungen zu, aktiviert das Kon-
trollkastchen Azure Active Directory und
fiigt aus der Ausgabe des PowerShell-
Skripts die Felder Tenant ID, Application
App ID und Client Secret ein. Der Bericht
wird als HTML-Datei (Abbildung 7), PDF
und Excel-Tabelle erzeugt. Die Konfigu-
rationsempfehlungen fiir den Cloud-Ver-
zeichnisdienst iberschneiden sich natur-
geméif mit jenen aus SCuBAGear.

Das AD-Audittool PingCastle kann
ebenfalls den Cloud-Verzeichnisdienst
priifen. Es spielt interessante Daten aus,
etwa iiber Anwendungen und Dienst-
prinzipale mit kritischen Berechtigun-
gen, hat aber (noch) wenig eingebaute
Regeln fiir Entra ID /Azure AD, die direkt
auf Verbesserungspotenziale aufmerk-
sam machen.

Geheimnisse in Quellcode
finden mit dem Triiffelschwein

Entwickler speichern Geheimnisse wie
Passworter, Zugriffstoken oder private
Schliissel leider haufig in Quelltext- oder
Konfigurationsdateien, ob bewusst oder
unabsichtlich. Selbst wenn sie ihren Feh-
ler bemerken und die sensiblen Daten
16schen, verbleiben diese in vorherigen
Dateistéinden in einer Versionsverwal-
tung wie Git. Gerade wenn das Software-
Repository 6ffentlich ist, sind solche Ge-
heimnisse fiir Angreifer willkommene
Beute.

Listing 6: Einrichten des Dienstprinzipals fiir Purple Knight

Set-ExecutionPolicy Unrestricted -Scope Process -Force

PS >

PS > Install-Module Microsoft.Graph -Scope CurrentUser -Force
PS > $cred = Get-Credential

PS > Connect-AzureAD -Credential $cred

PS > Connect-AzAccount -Credential $cred

PS >

wget https://raw.githubusercontent.com/Semperis/PK-AADAppReg/main/Create-Update-Delete-AAD-PK-Vulnerability-Scanning-
App.psl -OutFile Create-Update-Delete-AAD-PK-Vulnerability-Scanning-App.psl
PS > .\Create-Update-Delete-AAD-PK-Vulnerability-Scanning-App.psl -aadTenantFQDN (Get-AzureADDomain).Name «
-appRegDisplayName

-createOrUpdateApp «
-updateAPIPerms -createClientSecret
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Der HTML-Bericht des auf Entra ID (und eigentlich On-Prem-AD) spezialisierten Auditwerkzeugs Purple Knight sortiert seine Funde

nach Kritikalitat (Abb. 7).

Zahlreiche Geheimnisscanner helfen
Programmierern und Admins dabei, sich
dagegen zur Wehr zu setzen. Der wohl
umfangreichste und bekannteste ist
Trufflehog. Weil diese Werkzeuge viele
Abhingigkeiten mitbringen, installiert
man sie am einfachsten aus einem Do-
cker-Image (Listing 7).

Hat man das Triiffelschwein wie im
Listing angeschirrt, bringt man es mit
folgendem Aufruf dazu, in einem Git-
Hub-Repository samt komplettem Com-
mitverlauf nach wertvollen Zugangsda-
ten zu schniiffeln.

$ trufflehog github --repo https://«
github.com/trufflesecurity/test keys

Dasselbe funktioniert fiir Dateien oder
Verzeichnisse, die nur lokal liegen:

$ cd & git clone https://github.«
com/trufflesecurity/test keys
$ cd test keys && trufflehog «
filesystem /pwd

Sogar fiir alle Ebenen eines Docker-
Images:

$ trufflehog docker --image «
trufflesecurity/secrets

Das Triiffelschwein ist intelligent und
vielseitig: Die GitHub-Seite des Projekts
dokumentiert, wie man nur nach verifi-
zierten Schliisseln sucht und Geheimnis-
se in S3- oder GCS-Buckets aufspiirt. Ge-
heimnisscanner lassen sich gut in eine
CI/CD-Pipeline einbinden [4]. Weitere
Vertreter solcher Scanwerkzeuge sind
gitleaks, detect-secrets und Nosey Parker.
Verwendet eine Organisation GitHub, las-

sen sich Funktionen zum automatischen
Geheimnisscan kostenfrei dort direkt ak-
tivieren - wie, verraten zwei Blogbeitriage
(siehe ix.de/z3r7).

Ressourcen im Zaum halten
mit Richtlinien

Cloud Custodian geht einen Schritt wei-
ter, als nur Umgebungen danach zu be-
werten, wie sicher sie konfiguriert sind -
es setzt Richtlinien fiir Ressourcen durch.
Damit lassen sich Vorschriften fiir Com-
pliance, Sicherheit, Inventarisierung und
Kosteneinsparung vorgeben. Sie werden
in YAML definiert. Der Cloud-Verwalter
unterstiitzt die drei groflen Provider. Re-
geln fiir Kubernetes und OpenShift sind
derzeit in Beta.
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Listing 7: Installieren von Trufflehog

$ sudo systemctl enable docker —now

$ cat << >> ~/.zshrc
alias trufflehog=
EOF

$ source ~/.zshrc

$ sudo apt update && sudo apt install -y docker.io

Ubung macht den Meister. Will ein
Admin neue Funktionen einer Cloud
ausprobieren, Testdaten anlegen oder ei-
nes der vorgestellten Auditwerkzeuge
erproben, verwendet er am besten eine
eigene Testumgebung, denn Experimen-
te in der Produktion sind generell eine
schlechte Idee.

Mit dem Microsoft-365-Entwickler-
programm spielt man kostenfrei in ei-
ner mit Beispieldaten vorkonfigurierten
Sandbox der Microsoft-Anwendungs-
cloud samt Verzeichnisdienst Entra ID.
Mit dabei sind hochwertige E5-Lizenzen;
optional schlieffit man ein Azure-Test-
abonnement ab, mit dem man den Infra-
struktur- und Plattformteil der Micro-
soft-Wolke ausprobiert. AWS stellt eben-
so ein kostenloses Nutzungskontingent
bereit, gleichfalls GCP.

Noch realistischer wird eine solche
Testumgebung, bringt man darin typi-
sche Fehlkonfigurationen ein. Das Git-
Hub-Projekt ,,Awesome Cloud Security
Labs“listet absichtlich verwundbare An-
wendungen fiir die drei grofRen CSP (so-
wie fiir verwandte Technologien wie Ku-
bernetes und Terraform).

Weitere Quellen:
OWASP und mehr

Das Open Web Application Security Pro-
ject (OWASP) ist eine Non-Profit-Or-
ganisation, die sich auf die Fahnen ge-
schrieben hat, die Sicherheit im Web
zu verbessern. Sie stellt knapp neunzig
Cheatsheets bereit: Eine unschitzbare
Sammlung von kompakt aufgeschriebe-
nem Wissen. An dieser Stelle relevant ist
der Spickzettel zu ,,Cloud Architecture
Security”, der gingige und notwendige
Sicherheitsmuster erortert, die beim Er-
stellen und Priifen von Cloud-Architek-
turen zu beachten sind. Das Cloud Secu-
rity Wiki sowie HackTricks Cloud ent-
halten niitzliches Wissen fiir Sicher-
heitsverantwortliche und Pentester (alle
siehe ix.de/z3r7).

Die Cloud Pentest Cheatsheets von
Beau Bullock auf GitHub verzeichnen
kompakt, wie man die groffen Wolken
aus offensiver Perspektive priift. Auf
dem Spickzettel zu anderen niitzlichen
Tools stehen Befehle, wie man die JSON-
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Berichte von ScoutSuite automatisiert
durchsucht. Wer solche Programme
nicht selbst installieren mochte, findet in
RedCloud OS eine virtuelle Maschine fiir
VMware auf Basis von Debian, die Werk-
zeuge fiir AWS, Azure, GCP und cloud-
iibergreifend mitbringt.

Beau Bullock hilt auch die Schulung
,Breaching the Cloud“, die Pentester und
andere Interessierte lehrt, wie man Un-
ternehmensinfrastrukturen bei den drei
groflen CSP auditiert. Sie steht auf Ab-
ruf bereit bei Antisyphon Training, das
preiswerte englischsprachige Lehrginge
fiir Informationssicherheitsexperten an-
bietet.

Das GitHub-Projekt Cloud OSINT ent-
hélt unter anderem Dorks (Suchabfra-
gen) fiir Google und Shodan, mit denen
man Ressourcen bei den Cloud-Service-
Providern aufspiirt.

Da besonders Datenspeicher wie S3-
Buckets und Speicherkonten vor Fehl-
konfigurationen strotzen und im Visier
von Cyberkriminellen sind, hat Micro-
soft die herstellerneutrale Threat Matrix
for Storage Services entwickelt. Sie hilft,
strukturiert Bedrohungen fiir in Cloud-
Speichern abgelegte Daten zu identifizie-
ren und zu analysieren. Die Azure Threat
Research Matrix und die AWS Threat
Research Matrix beschreiben Details zu
Taktiken und Techniken, mit denen An-
greifer Unternehmen in diesen Clouds
kompromittieren.

Mit Newslettern auf dem
Laufenden bleiben

Die IT ist ohnehin schnelllebig und iiber
den Wolken blést der Wind noch schnel-
ler. Der wochentliche Newsletter Cloud-
SecList ist spezialisiert auf Cloud-Si-
cherheit und hilft, auf dem Laufenden
zu bleiben, ohne iiberwéltigt zu werden.
Er informiert tiber herstellerspezifische
Neuerungen, Blogartikel, aktuelle An-
griffe und Werkzeuge. Zwar hat er einen
Fokus auf AWS, deckt aber auch Azure,
GCP und Technologien wie Kubernetes
ab. Will man kein Abo, liest man tiber
den Link ,Past issues” alle bisherigen
iiber zweihundert Ausgaben. Auf der
Ubersicht der Ausgaben findet sich ein
RSS-Feed.

Weil die Microsoft-Cloud in Organisa-
tionen weit verbreitet und Entra ID dabei
so zentral ist, lohnt ebenfalls ein Abonne-
ment der Entra.News. Wochentlich stellt
ein Microsoft-Mitarbeiter im Newsletter
Nachrichten, Blogbeitrige und Videos
vor, die mit der Entra-Produktfamilie zu
tun haben.

Fazit

Dadie IT-Ausgaben steigen, miissen Orga-
nisationen, die Geld sparen und die Cloud
nutzen wollen, dafiir sorgen, dass sie ihre
Sicherheitsvorkehrungen darauf ausrich-
ten. Der Einsatz kostenfreier Werkzeuge
zum Selbstaudit 6ffentlicher Datenwol-
ken hilft dabei.

Dieser Artikel beschlief3t die Tutorial-
serie. Sie hat gezeigt, wie man ohne ex-
terne Kosten und mit iiberschaubarem
internen Aufwand die Angriffsfliche von
extern erreichbaren Systemen und Web-
anwendungen, dem Unternehmensnetz
und der offentlichen Cloud verringert:
Wie man sich im besten Sinne selbst
hackt, bevor es andere tun. (ur@ix.de)
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