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Den Cyberkriminellen
einen Schritt voraus

KMU werden zu einem immer beliebteren Ziel von Cyberangriffen. Ist ein
Unternehmen einer solchen Situation véllig unvorbereitet ausgesetzt, kann
dies verheerende Auswirkungen haben. Umso wichtiger ist es, dass auch KMU
im Rahmen ihrer Moglichkeiten fiir ein Mindestmass an IT-Sicherheit sorgen,
um sich gegen die haufigsten Arten von Angriffen zu riisten.

Gegen Angriffe aus der Tiefe
des Internets mussen sich
nicht nur Grossbetriebe
wappnen. (Bild rechts:
IStock, Bild oben: Rainer
Sturm / Pixelio)

Autor Tobias Elleneberger ist Chief Operating Officer
und Vice Chairman der Oneconsult AG und Vizeprasident
von Swiss Cyber Experts.
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So nicht! Zugangsdaten
mussen an einem sicheren
Ort aufbewahrt werden.
(Bild: Rudolpho Duba /

Pixelio)
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Langst sind Cyberangriffe nicht mehr
nur ein Thema fir grosse Unternehmen,
in denen Cyberkriminelle vermeintlich
reiche Beute machen konnen. KMU ru-
cken immer mehr in den Fokus von
Angreifern. Wahrend fruher vor allem
Banken ein interessantes Ziel waren,
bleiben heute alle Branchen und auch
kleine Handwerksbetriebe nicht ver-
schont.

125 von 503 befragten KMU, das
sind 25 Prozent, gaben in einer im Ok-
tober 2020 durchgefiihrten Studie von
ICTSwitzerland an, schon einmal erfolg-
reich angegriffen worden zu sein. Zu den
haufigsten Angriffsmethoden zahlen all-
gemein Schadsoftware (auch als Mal-
ware bekannt, zum Beispiel Viren oder
Trojaner) und Phishing.

Letztere Methode nutzen Angreifer,
um mithilfe gefalschter E-Mails oder
Websites an personliche Daten wie
Kontoinformationen oder Passworter zu
gelangen oder Benutzer dazu zu bewe-
gen, eine fUr sie selber schadliche Ak-
tion durchzuflhren.

Die Methode

Besonders verbreitet sind derzeit Angrif-
fe mit einer speziellen Form von Schad-
software, einer Ransomware (engl. ran-
som = Losegeld). Angreifer setzen diese
ein, um samtliche Daten eines Unterneh-
mens zu entwenden, anschliessend zu
verschllisseln und dann per Droh-E-Mail
ein Losegeld zu erpressen, gegen des-
sen Bezahlung die Daten angeblich wie-
der entschlusselt werden.

So erging es einem Schweizer Fami-
lienunternehmen aus dem Handwerk,
das durch einen solchen Angriff mehre-
re Tage lang komplett lahmgelegt wurde.
Die Angreifer forderten ein Losegeld in
Hohe von 270000 Dollar, anderenfalls
wulrden sie, so die Drohung, dem Un-
ternehmen hochstmaéglichen Schaden
zufugen.

Das Unternehmen kam in diesem Fall
mit einem blauen Auge davon, da es gut
vorbereitet war und zeitnah die richti-
gen Experten kontaktierte, anstatt auf
die Forderung der Angreifer einzugehen.

Die Hintergriinde

Ein wichtiger Faktor fir den grossen Er-
folg solcher Angriffe gerade bei KMU ist
das fehlende Bewusstsein daflr, wel-
che schwerwiegenden Folgen eine Cyber-
attacke haben kann. Sie kann dazu fuh-
ren, dass geschaftskritische Systeme
und Daten — zum Beispiel Terminkalen-
der, Kontakte und Kundendaten — tage-
lang nicht verfugbar sind, was einen
mehrtagigen Unterbruch des Geschafts-
betriebs nach sich zieht.

Hinzu kommen in vielen Fallen hohe
Kosten fur die Wiederherstellung des
Normalbetriebs. Eine Garantie, dass
der Ursprungszustand wiederhergestellt
werden kann, gibt es in keinem Fall.

Kleine besonders gefahrdet

Fir kleine Unternehmen konnen die Aus-
wirkungen eines derartigen Vorfalls exis-
tenzgefahrdend sein. Der Schaden be-
schrankt sich dabei nicht nur auf das



Finanzielle. Auch die Reputation und da-
mit das Vertrauen der Kunden werden oft
in Mitleidenschaft gezogen.

Die Vorbereitung

Deshalb mussen auch KMU, die in
der Regel nicht Uber eigene Cyber-Se-
curity-Ressourcen verfugen, Massnah-
men umsetzen, um sich im Rahmen ih-
rer Moglichkeiten bestmaoglich gegen
Cyberangriffe zu schutzen und daflr vor-
bereitet zu sein.

Das wirksamste Schutzmittel stellt
nach wie vor die Pravention dar. Dabei
ist es wichtig zu berlcksichtigen, dass
Pravention ein laufender Prozess und
keine einmalige Aktivitat ist. So reicht
es offensichtlich nicht aus, Updates ein-
malig zu installieren, sondern die Mass-
nahmen muissen regelmassig durchge-
fuhrt und Uberwacht werden.

Fremde Hilfe reicht nicht
Die meisten KMU geben ihre IT in die
Hande eines Dienstleisters. Dies soll-
te jedoch nicht zum Trugschluss fihren,
dass es damit nicht mehr notwendig ist,
sich selbst mit dem Thema Cybersicher-
heit zu beschaftigen. KMU sollten selber
gewisse Vorkehrungen treffen und bei
der Auswahl eines Dienstleisters pri-
fen, welche Fahigkeiten dieser im Hin-
blick auf IT-Sicherheit mitbringt.
Wahrend der Zusammenarbeit sollten
Unternehmen in aktivem regelmassigem
Austausch mit ihrem IT-Dienstleister dar-
Uber sprechen, was im Moment relevant
und aktuell ist. So ist es ratsam, sich bei-

spielsweise alle drei bis sechs Monate
Uber mogliche Schwierigkeiten mit der
IT-Sicherheit und den daraus entste-
henden Handlungsbedarf auszutau-
schen. Dies stellt sicher, dass der Si-
cherheitsaspekt laufend beachtet wird.

Provider sorgfaltig wahlen

Auch bei der Auswahl anderer Provider,
beispielweise Cloud-Provider, sollte die
Frage, wie das Thema Sicherheit beim
jeweiligen Anbieter gehandhabt wird, un-
bedingt in die Entscheidung einfliessen.
In der Regel kdnnen grosse Cloud-Be-
treiber mehr in die Sicherheit investie-
ren und somit sicherere Losungen anbie-
ten. Wirklich geschitzt sind die Daten
aber erst dann, wenn auch beim End-
nutzer weitere Sicherheitsmassnahmen
getroffen werden.

Grundsatzlich gilt es fur ein KMU, zu-
nachst abzuwagen, wie viel in die Cyber-
sicherheit investiert werden kann und
welche Massnahmen in diesem Rah-
men am sinnvollsten und effizientes-
ten sind.

Investitionen sollten immer in Re-
lation dazu gesetzt werden, was damit
erreicht werden kann. Es ist nicht sinn-
voll, blind Unmengen in die IT-Sicherheit
zu investieren — insbesondere, wenn
das Budget begrenzt ist — und irrtumli-
cherweise davon auszugehen, dass da-
mit ein 100-prozentiger Schutz gegen
Cyberangriffe gewahrleistet ist. Viel-
mehr sollten KMU mit ihrem verflgbaren
Budget gezielt angemessene Vorkehrun-
gen fur Pravention und Abwehr treffen.
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HierfUr ist es hilfreich und empfehlens-
wert, sich regelmassig damit auseinan-
der zusetzen, welche Angriffsarten gera-
de stark verbreitet sind. Eine nutzliche
Quelle ist beispielsweise der wochent-
liche Newsletter des Nationalen Zent-
rums fir Cybersicherheit (NCSC), in dem
zusammenfassend Uber die wichtigsten
Vorkommnisse berichtet wird.

Auch lohnt sich ein regelmassiger
Blick auf die Website des NCSC, das
dort Meldungen zu kritischen Schwach-
stellen oder gehauften Angriffen heraus-
gibt. Uber grossflachig angelegte Angrif-
fe berichten zudem auch Tageszeitungen
oder die Nachrichten in TV und Radio.

Fernzugriff schiitzen

Geht man nun zu konkreten technischen
Massnahmen Uber, sollten KMU mit ih-
rem IT-Dienstleister zunachst unbedingt
klaren, wie der Fernzugriff auf das Unter-
nehmensnetzwerk geschutzt ist. Dabei
ist zu berucksichtigen, dass nicht nur die

Cyber-Security-Dienstleistungen
Die Oneconsult AG mit Hauptsitz in
Thalwil ZH und Niederlassungen in Bern
und Minchen (D) bietet verschiedene
Dienstleistungen im Bereich Cyber-
sicherheit an, darunter Beratungs-
services und simulierte Hackerangriffe
als Tests. Die Firma begleitet regel-
massig Unternehmen bei der
Bewaltigung von Ransomware und

vergleichbaren Angriffen.
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Mitarbeitenden von extern darauf zugrei-
fen kdnnen, sondern auch Partner des
Unternehmens wie etwa Treuhander. Die
gangigste Methode flir den sicheren Zu-
griff ist ein Virtual Private Network (VPN).
Doch werden keine zusatzlichen Sicher-
heitsmassnahmen umgesetzt, sind auch
Uber einen geschutzten VPN-Tunnel An-
griffe moglich. Daher sollte mit relevan-
ten Partnern und Lieferanten abgespro-
chen werden, wie diese das Thema Cyber-
sicherheit handhaben. Dazu gehort, von
diesen ein bestimmtes Mass an Vorkeh-
rungen einzufordern, damit sie nicht zum
Einfallstor fur Angriffe auf das eigene
Unternehmen werden.

Die grundlegenden Massnahmen

Nachfolgend sind grundlegende Mass-
nahmen beschrieben, die KMU umset-
zen sollten, um ein Mindestmass an IT-

Leitfaden und Checklisten

Einen detaillierten Leitfaden zum
Thema Cybersicherheit fur KMU finden
Sie zum Beispiel auf der Webseite von
ICTSwitzerland. Die Global Cyber
Alliance bietet ausserdem ein «Cyber-
security Toolkit» fur KMU an, das
Schutzmassnahmen sowie kostenlose
Tools zur Umsetzung umfasst.

Ein Schnellcheck zur Cybersicherheit

lasst sich durchfiihren unter:

digitalswitzerland.com/de/

kmu-schnell-check/

Sicherheit zu gewahrleisten und sich
gegen die gangigsten Arten von Cyber-
angriffen zu schitzen. Die Reihenfolge
der einzelnen Massnahmen ist nicht als
Priorisierung zu verstehen.

1. Antiviren-Software

Auf samtlichen Systemen sollte eine ak-
tuelle Antiviren-Software installiert wer-
den zum Schutz gegen Viren, Spam, Ran-
somware usw. Mit der Installation einer
solchen Software allein ist es jedoch
noch nicht getan. Die Antiviren-Lésung
muss stets aktiviert sein und regelmas-
sig aktualisiert werden.

Des Weiteren missen die Verant-
wortlichen die Warn- und Fehlermeldun-
gen, welche die Software ausgibt, ak-
tiv Uberwachen und verarbeiten. Eine
Antiviren-Software kann Bedrohungen
zwar erkennen, ist aber nicht immer in
der Lage, diese auch unmittelbar und
ohne weiteres Zutun zu beseitigen. Eine
Antiviren-Losung stellt somit erst dann
einen effizienten Schutz dar, wenn sie
stets auf dem aktuellen Stand ist und
aktiv Uberwacht wird.

2. Firewall

Eine weitere Massnahme ist die In-
stallation einer Firewall, um Systeme
vor unerlaubten Zugriffen zu schut-
zen. Eine Firewall Uberwacht den ein-
gehenden und ausgehenden Netzwerk-
verkehr und erlaubt beziehungsweise
blockiert diesen entsprechend. Sie bil-
det die erste Verteidigungslinie. Wie
auch fir die Antiviren-Losung gilt hier,



dass sie stets auf dem aktuellen Stand
gehalten werden muss und Meldungen
zu Uberwachen sind.

Eine Firewall sollte die Schutzmauer
des Unternehmens gegenuber dem In-
ternet sein (Perimeter-Firewall). Sie soll-
te aber auch auf den Computern zusatz-
lich zum Antivirenprogramm aktiv sein,
um allfallige «interne» Schadprogramme
abwehren zu kénnen, die beispielswei-
se Uber ein Speichermedium ins Netz-
werk gelangen.

3. Regelmassige Updates
Samtliche verwendete Software ist re-
gelmassig zu aktualisieren und stets auf
dem aktuellen Stand zu halten. Dies gilt
fur samtliche im Unternehmen verwen-
deten Systeme und Gerate. Eventuelle
Sicherheitslicken lassen sich dadurch
zeitnah schliessen und bieten somit
keine Angriffsflache. Um sicherzustel-
len, dass bei der regelmassigen Instal-
lation von Updates keine Komponente
Ubersehen wird, ist zunachst eine Be-
standsaufnahme samtlicher Software
und Hardware noétig. Wo moglich, sollten
automatische Updates aktiviert sein.
Gerate oder Software, fur die keine
Updates mehr verfligbar sind, sind wenn
immer moglich umgehend ausser Be-
trieb zu nehmen und zu isolieren. Aus-
serdem empfiehlt es sich, in regelmas-
sigen Abstanden, beispielsweise einmal
wochentlich, zu prifen, ob alle Gerate
auf dem aktuellen Stand sind. Dies um-
fasst nicht nur die PCs vor Ort, sondern
auch Smartphones und Notebooks von

Mitarbeitenden. Am besten ist im Be-
trieb eine Person flir das Aktuellhalten
samtlicher technischer Gerate verant-
wortlich und erhalt Zeit dafur zugespro-
chen.

4. Back-ups

Ein weiterer Schritt ist die regelmassi-
ge Sicherung aller Geschaftsdaten. Da-
mit diese im Ernstfall ihren Zweck er-
fullt und zur Wiederherstellung der Da-
ten genutzt werden kann, gilt es, bei der
Backup-Erstellung einige wichtige Punk-
te zu berucksichtigen: Zum einen soll-
te vorab sichergestellt sein, dass das
Back-up auch wirklich wie vorgesehen
funktioniert und ausreichend Daten si-
chert. Zum anderen sollte die Sicherung
so aufbewahrt werden, dass sie bei ei-
nem Systemausfall verfugbar ist, das
bedeutet getrennt vom Unternehmens-
netzwerk (offline zum Beispiel auf einer
externen Festplatte) und an einem ex-
ternen, geschutzten Ort.

Rechnen Sie damit, dass ein Angrei-
fer aktiv versuchen wird, lhre Back-ups
zu l6schen, um lhnen einen maoglichst
hohen Schaden zuzufiigen! Diese Uber-
legung muss in die Planung des Back-
up-Konzepts einfliessen.

5. Schulung aller Mitarbeitenden

Die Mitarbeitenden sind regelmassig
im Umgang mit E-Mails, dem Internet
sowie vorhandenen IT-Systemen und
Daten zu schulen und auf mégliche Ge-
fahren sowie Risiken zu sensibilisie-
ren. Dazu gehort unter anderem, ein
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25 Prozent der KMU gaben
in einer Befragung an,
Cyberkriminelle hatten
schon einmal mit einem
Angriff auf sie Erfolg gehabt.
(Bild: IStock)

gesundes Misstrauen gegenuber un-
erwarteten E-Mails zu hegen, nicht un-
Uberlegt auf Links oder Dateianhange
zu klicken oder Firmendaten niemals
Uber private Kanale weiterzuleiten. Sol-
che Schulungen haben kontinuierlich
stattzufinden. Am besten werden da-
bei aktuelle Ereignisse und Gefahren
einbezogen.

Es sollten niemals sensible Daten
wie Angaben zu Umsatzen oder Kunden-
listen offentlich auf der Unternehmens-
website einsehbar sein. Personen, zu
denen in 6ffentlich verfugbaren Quellen
Daten gefunden werden kdnnen, sind oft
das Einfallstor flr Angriffe. Und es er-
leichtert Kriminellen, das Vertrauen von
Mitarbeitenden zu erschleichen, wenn
sie Uber konkrete Informationen zum
Unternehmen verfugen. Umsatzzahlen
kdonnen zudem ein Hinweis sein, ob sich
eine Attacke lohnt.

Genauso konnen Mitarbeitende
aber — bei richtiger Schulung und Sen-
sibilisierung — die Chance bieten, An-
griffe zu erkennen, die durch techni-
sche Hilfsmittel unentdeckt bleiben
wlrden, so zum Beispiel beim soge-
nannten CEO Fraud (engl. CEO = Ge-
schaftsfuhrer, engl. fraud = Betrug).
Bei dieser Methode versucht ein Angrei-
fer, unter Vorgabe einer falschen Iden-
titdt (haufig eines Mitglieds der Unter-
nehmensleitung) mit einem gefalschten
E-Mail den Empfanger (eine Mitarbeiten-
de oder einen Mitarbeitenden) dazu zu
bewegen, eine Uberweisung an den im
E-Mail genannten Kontakt zu tatigen. —
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Wer bei einem Angriff nicht

in grosse Schwierigkeiten

geraten mochte, sollte einen

Notfallplan erstellen.
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Solche E-Mails erscheinen auf den
ersten Blick meistens nicht ungewohn-
lich und sie weichen oft nur im Detail —
jedoch in entscheidenden Teilen — von
legitimen E-Mails ab. Nur der Empfan-
ger oder die Empfangerin des E-Mails
kann erkennen, dass unter anderem die
Bankverbindung nicht mit den korrek-
ten Daten Ubereinstimmt, und so den
Angriffsversuch identifizieren. Ein au-
tomatischer Mechanismus wirde dies
nicht erkennen.

6. Benutzerverwaltung

Alle Mitarbeitenden haben auf samt-
liche Daten und Anwendungen vollen
Zugriff, damit diese auf allen Ebenen
schnell und einfach verfligbar sind.
Das klingt zunachst praktisch, sollte
aber keinesfalls in dieser Form zutref-
fen! Benutzer sollten jeweils nur die
Zugriffsrechte bekommen, die sie wirk-
lich benotigen. Diese sollten basie-
rend auf Rollen wie Geschaftsfuhrung,
Sekretariat, Aussendienst, Finanzen
usw. vergeben werden.

Ausserdem mussen alle Benutzer
Uber ein eigenes personliches Konto
verfugen. Es sollten keine gemeinsa-
men Benutzerkonten im Einsatz sein.
Wenn Mitarbeitende das Unternehmen
verlassen, sollten die Zugriffsrechte ent-
sprechend entzogen und das Benutzer-
konto gesperrt werden.

Mithilfe einer Benutzerverwaltung
lasst sich verhindern, dass ein Angreifer
Zugriff auf samtliche Informationen und
Systeme erlangt, wenn er sich beispiels-

weise erfolgreich Zugang zum Konto von
einzelnen Mitarbeitenden verschafft.

7. Starke Passworter

Nur starke Passworter schitzen Gerate
und Benutzerkonten gut. Sichere Pass-
worter sind nur sicher, wenn sie nicht
fur mehrere Konten verwendet werden.
Und sie sind ausreichend lang (zum Bei-
spiel mindestens zwolf Zeichen flr nor-
male Mitarbeiterkonten ohne besonde-
re Berechtigungen). Im Idealfall besteht
ein Passwort aus einem vollstandi-
gen, selbst ausgedachten Satz inklu-
sive Satzzeichen. Mitarbeitende sollten
auch im Umgang mit Passwortern ge-
schult werden.

Um darlber hinaus zusatzliche Si-
cherheit zu bieten, kann der Einsatz
einer 2-Faktor-Authentisierung (2FA) in
Betracht gezogen werden.

8. Notfallplan

Damit die notwendigen Schritte im Ernst-
fall klar sind, ist vorab ein Notfallplan zu
erstellen. Ein solcher Plan umfasst vor
allem kritische Systeme und Daten, re-
levante Kontaktpersonen sowie Mass-
nahmen zur Reaktion auf einen Cyberan-
griff. Es empfiehlt sich, dieses Szenario
einmal durchzuspielen, damit Ablauf und
Zustandigkeiten bekannt sind und gege-
benenfalls Anpassungen vorgenommen
werden konnen. Dabei sollte auch be-
dacht werden, dass elektronische Syste-
me moglicherweise nicht mehr zur Verfu-
gung stehen, Der Notfallplan sollte also
in zuganglicher Form (zum Beispiel als



Ausdruck) an einem sicheren Ort ver-
wahrt sein. Eine durchdachte und zeit-
nahe Reaktion ist bei einem Angriff aus-
schlaggebend, um Schlimmeres zu ver-
hindern.

Das Fazit

Wie bereits eingangs erwahnt und wie
auch aus den aufgefiihrten Massnah-
men deutlich wird, stellt eine solide Vor-
bereitung das wirksamste Schutzmit-
tel gegen Cyberangriffe dar. Es ist da-
her empfehlenswert, sich nicht erst im
Ernstfall, sondern bereits im Vorfeld mit
dem Thema auseinanderzusetzen und
gegebenenfalls einen Experten in die-
sem Bereich zu kontaktieren.

Dies bietet Unternehmerinnen und
Unternehmern die Chance, sich mit
fachkundiger Unterstitzung auf mogli-
che Szenarien vorzubereiten, sodass im
Ernstfall durch eine schnelle und ange-
messene Reaktion Schlimmeres verhin-
dert werden kann.

Wenn KMU die beschriebenen grund-
legenden Massnahmen, die im Kern aus
Pravention, Wartung und Reaktion be-
stehen, sorgfaltig umsetzen, kdnnen sie
den Cyberkriminellen einen Schritt vor-
aus sein.

Dabei sein,
wenn die Zukunft
gebaut wirde

AbaBau — die Software fir
Maler und Gipser

lhr Nutzen mit AbaBau

Die integrierte Gesamtlésung fir Offertwesen, Auftrags-
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Finanzen sowie HR/Lohn mit Zeiterfassung garantiert
lhnen eine tagesaktuelle und vorgangsgenaue Erfassung
per mobilem Tagesrapport. Sémtliche Informationen

und Dokumente kénnen Sie tUberall und jederzeit abfragen.
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